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1 Einleitung

Die Deutsche Telekom AG betreibt seit 1994 ein Trust Center (Telekom Trust Center), das 1998 als erstes Trust
Center bundesweit die Genehmigung zur Ausgabe von Zertifikaten flr die digitale Signatur gemafl dem
damaligen Deutschen Signaturgesetz erhielt.

Das Telekom Trust Center wurde durch die Konzerneinheit T-Systems International GmbH betrieben und ist seit
1996 nach ISO 9002 und seit Januar 2001 nach ISO 9001:2000 zertifiziert.

Der Betrieb ging im Rahmen einer Abspaltung ab dem 01.07.2020 auf die Deutsche Telekom Security GmbH (im
Folgenden ,DT Security GmbH) Gber.

Zusétzlich zu den genau festgelegten und zertifizierten Arbeitsablaufen zeichnet sich das Trust Center durch
einen sehr hohen Sicherheitsstandard aus. Die Vertrauenswirdigkeit des eingesetzten Trust Center Personals ist
durch &ffentliche Stellen Gberprift worden. Alle Dienste sind Gegenstand regelmaBiger Qualitatskontrollen. Die
eingesetzte Technologie ist Stand der Technik und wird laufend durch ausgebildete Administratoren Gberwacht.
Das Trust Center betreibt eine Reihe unterschiedlicher Zertifizierungsstellen unter verschiedenen Wurzel-
Instanzen (Roots) flir unterschiedliche elektronische Zertifikate. Die Zertifizierungsstellen der Zertifikats-
Dienstleistungen unterscheiden sich hinsichtlich der Anwendungskontexte fir Zertifikate, der konkreten
Auspragung der technischen Schnittstellen, Registrierungsverfahren, der Zertifikatsprofile, der Prozesse bei
Sperrungen, sowie der Verdffentlichung von Informationen.

1.1 Uberblick

TeleSec ServerPass ist eine im Trust Center betriebene PKI-Dienstleistung zur Ausstellung von verschiedenen
X.509v3 Server-Zertifikaten. Der in Kapitel 1.5.1 genannte Bereich ist verantwortlich dafiir, dass die beschriebenen
Ablaufe, Tatigkeiten, Systeme, Rollen und Sicherheitsmafinahmen auch flr den Fall durchgesetzt werden, wenn
diese ausgelagert werden.

Der TeleSec ServerPass (SSL/TLS-Zertifikat) macht einen Internet-/ Intranetserver identifizierbar und bindet die
Identitat der Organisation daran.

TeleSec ServerPass setzt sich zusammen aus den gepriften Angaben des Zertifikatsinhabers, dem 6ffentlichen
Schlissel des Webservers, Daten zum Aussteller des Zertifikates sowie der Signatur der Trust Center
Zertifizierungsstelle. Durch die Moglichkeit der Verschlisselung (SSL/TLS) wird zusétzlich fir die Sicherheit der
Kommunikation gesorgt. Die Verschllsselungsstarke richtet sich nach den Méglichkeiten des Servers und der
Endbenutzersoftware (Browser).

TeleSec ServerPass wird in verschiedenen Produktauspragungen angeboten.

ServerPass Zertifikate dienen dabei primér den folgenden Zwecken:
= |dentifizierung der juristischen Person (Organisation), welche eine Webseite unter ihrer Kontrolle hat.
= Verschlisselte Kommunikation mit einer Webseite.

TeleSec ServerPass Standard:
Das Standard Server Zertifikat erfullt die oben stehenden Leistungsmerkmale und enthalt genau einen FQDN,
Hostname oder eine IP-Adresse, die von einem 6ffentlichen DNS aufgeldst werden kann.,

TeleSec ServerPass SAN/UCC:
ServerPass SAN/UCC erfillt ebenfalls die oben stehenden Leistungsmerkmale und bietet gegeniiber ServerPass
Standard die Méglichkeit zusatzlich weitere SAN-Felder zu belegen und setzt sich zusammen aus:

Grundpaket (6-Pack): ein (1) offentlicher FQDN (vollstdndiger Domainname) oder eine (1) 6ffentliche IP-
Adresse und bis zu 5 Subdomains der 6ffentlichen Domain oder 5 Multi-Level-Subdomains der
offentlichen Domain

weitere Offentliche FQDN oder weitere &ffentliche IP-Adressen

weitere Subdomains der 6ffentlichen Domains

TeleSec ServerPass EV:

Die Produktvariante TeleSec ServerPass EV (Extended Validation) erfillt die oben stehenden allgemeinen
Leistungsmerkmale und enthalt genau einen FQDN (Hostname), der von einem o&ffentlichen DNS aufgeldst
werden kann. Dariiber hinaus bietet es zusatzliche Sicherheit unter anderem durch strengere Vergaberichtlinien
nach [CAB-BREV] (siehe Kapitel10.2) und einen erhohten Aufwand im Registrierungsprozess.
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TeleSec ServerPass EV SAN:
ServerPass EV SAN erflillt die oben stehenden allgemeinen Leistungsmerkmale und bietet gegentiber ServerPass
EV die Méglichkeit zusatzlich weitere SAN-Felder zu belegen und setzt sich zusammen aus:

= Grundpaket (5-Pack): ein (1) &ffentlicher FQDN (vollstdndiger Domainname) und bis zu 4 Subdomains
der offentlichen Domain oder 4 Multi-Level-Subdomains der 6ffentlichen Domain

= weitere 6ffentliche FQDN

= weitere Subdomains der 6ffentlichen Domains

Weitere Zwecke von ServerPass EV sind:
= Erschweren von Phishing und betriigerischen Aktivitaten im Zusammenhang mit TLS/SSL-Zertifikaten.
= Unterstlitzung von Organisationen ihren Webseiten/Webservern eine eindeutige ldentitat zu geben.
= Die Strafverfolgungsbehérden bei ihrer Untersuchung von Phishing- und weiterem Online-Betrugsféllen
unterstltzen, inklusive, falls angemessen, Kontaktaufnahme, Untersuchen oder gerichtlich gegen das
Subjekt vorgehen.

elDAS:

Alle EV-Varianten erflillen die elIDAS Anforderungen fir EU qualifizierte Zertifikate und die ETSI EN 319 411-2
policy fur QCP-w. ServerPass EV erfiillt die Anforderungen an qualifizierte Vertrauensdiensteanbieter (TSP) bzw.
qualifizierte Vertrauensdienste fir Website-Authentisierung geméaf elDAS-Verordnung (EU) No 910/2014.

Webseiten, die Extended Validation Zertifikate einsetzen, werden in aktuellen Browsern farblich hervorgehoben.
Dies kann, je nach verwendetem Webbrowser durch eine griin hinterlegte Adressleiste, durch eine griine
Schriftfarbe im Adressfeld oder ahnlich erfolgen. Es konnen zusatzliche Informationen Uber die Validierung
angezeigt werden. Fir den Nutzer wird der hohere Registrierungs- und Validierungsaufwand somit optisch
auffallig markiert.

Bei der Registrierung aller ServerPass Varianten werden die folgenden Sachverhalte ausdriicklich nicht gepruft:
= Dass die im Zertifikat genannte Organisation einer aktiven Geschéftstatigkeit nachgeht.
= Dass die im Zertifikat genannte Organisation in ihrer Geschaftstatigkeit gesetzeskonform handelt.
= Dass die im Zertifikat genannte Organisation in ihrer Geschaftstatigkeit vertrauenswiirdig, ehrlich oder
serids handelt.
= Dass es ungeféhrlich bzw. sicher ist, mit der im Zertifikat genannten Organisation Geschafte zu tatigen.

Das vorliegende Dokument stellt die Zertifizierungsrichtlinie (engl. Certificate Policy kurz CP) und die Erklarung
zum Zertifizierungsbetrieb (engl. Certification Practice Statement, kurz CPS) des Dienstes TeleSec ServerPass dar
und beinhaltet Sicherheitsvorgaben sowie Beschreibungen technischer, organisatorischer und rechtlicher
Aspekte. Weiterhin beschreibt es die Tatigkeiten des Trust Center Betreibers in der Funktion als Certification
Authority (CA) und Registration Authority (RA).

Ergénzend zu den Allgemeinen Geschaftsbedingungen TeleSec-Produkte [AGB] werden die Verfahrensweisen
zur Ausstellung und Verwaltung von TeleSec ServerPass im Rahmen der zertifikatsbasierten Public Key
Infrastruktur (PKI) beschrieben.

Das CP/CPS ermdglicht aufgrund der vorliegenden Beschreibungen die qualitative Einschatzung der
Dienstleistung.

Das vorliegende Dokument orientiert sich an dem internationalen Standard fur Zertifizierungsrichtlinien und
Erklarungen zum Zertifizierungsbetrieb, dem ,Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework” [RFC3647] der Internet Society (ISOC).

In einigen Kapiteln wird Bezug auf die durch die EV SSL Certificate Guidelines [CAB-BREV]gesetzten Richtlinien
des CA/Browser Forums genommen.

Dariiberhinaus entsprechen die ServerPass EV Zertifikate dem ETSI Standard fiir Web Zertifikate [ETSI WEB].

1.1.1  Einhaltung der Baseline Requirements des CA/Browser Forums

Das Trust Center sichert zu, dass die fir TeleSec ServerPass verwendeten Sub-CAs die Anforderungen und
Regelungen der jeweils aktuellen veroffentlichten Version der [CAB-BR] https://cabforum.org/baseline-
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requirements/ erflllt und einhalt. Im Falle eines Widerspruchs zwischen dem vorliegenden Dokument und den
[CAB-BRY], haben die Regelungen aus den [CAB-BR] Vorrang.

1.2 Dokumentenidentifikation

Name: CP/CPS TeleSec ServerPass
Version: 14.00

Stand: 16.09.2020

Das vorliegende CP/CPS unterstitzt die folgenden Certificate Policy OIDs:
ServerPass Standard und SAN/UCC [Deutsche Telekom Root CA 2]
ServerPass Standard und SAN/UCC [T-TeleSec GlobalRoot Class 2]
ServerPass EV/EV SAN:

Einhaltung der [CAB-BR] Organisationsvalidierung

1.3.6.1.4.1.7879.13.2)
1.3.6.1.4.1.7879.13.23.1)
1.3.6.1.4.1.7879.13.24.1)
2.23.140.1.2.2)

Einhaltung der [CAB-BR] Domainvalidierung 2.23.140.1.2.1)
Extended Validation [CAB-BREV] 2.23.140.1.1)
Extended Validation Certificate Policy (EVCP) [ETSI POL] 0.4.0.2042.1.4)

—~ e~ o~~~ —~ —~ —

QCP-w: cert. policy for EU qual. website auth. Cert. [ETSI POL] 0.4.0.194112.1.4)
Das vorliegende Dokument bezieht sich ausschliefilich auf die Produktvarianten des Zertifizierungsbetriebs
TeleSec ServerPass.

1.3 PKI-Beteiligte

Im Folgenden wird explizit auf die PKI-Beteiligten des Dienstes TeleSec ServerPass eingegangen.

1.3.1  Zertifizierungsstellen

Die Zertifizierungsstelle (CA Certification Authority) ist der Teil einer Public Key Infrastruktur, der Zertifikate
ausstellt, verteilt und Prifmoglichkeiten zur Verfigung stellt. Fir TeleSec ServerPass stehen, je nach
Produktvariante oder Anforderung, unterschiedliche Stammzertifizierungsstellen (Root-CAs) zur Verfligung.
Anforderungen an die Root-CAs sowie an die von der Root-CA ausgestellten Sub-CA-Zertifikate sind im CP/CPS
der jeweiligen Root-CA nachzulesen.

Sub-CAs, die nicht mehr produktiv Endteilnehmer-Zertifikate ausstellen, werden noch flr die Signatur von
Sperrlisten und/oder OCSP-Antworten verwendet, solange es erforderlich ist.

Die Zertifizierungsstelle stellt Stammzertifizierungsstelle(n) (Root-CA) je Produktvariante zur Verfligung. Je nach
Produktauspragung konnen Root-CA und/oder Sub-CA variieren. Neue Vertrauensanker und Sub-CAs konnen
angeboten oder Bestehende vom Markt genommen werden. Grund dafiir sind sich &ndernde nationale und/oder
internationale Anforderungen, neue Sicherheitsverfahren, Kompromittierung bestehender Sicherheitsverfahren
oder andere Griinde. Daraus resultierende Aufwande, die sich moglicherweise auf Kundenseite ergeben, gehen
nicht zu Lasten der Zertifizierungsstelle.

Die aktuell verwendeten Root-Zertifikate bieten grofie Marktdurchdringung, Kompatibilitdit und Flexibilitét.
Sicherheitshinweise lassen sich durch die Installation des Zwischenstellen-Zertifikat vermeiden, sodass der
Enduser wahrend des Verbindungsaufbaus durch keinerlei interpretationswiirdige Sicherheitshinweise irritiert
wird. Eine Ubersicht aller verwendeten Zertifizierungsstellen ist in Kapitel 7.1.2.9 zu finden.

Alle Komponenten unterliegen ununterbrochen seit 2008 den fiir die Ausstellung erforderlichen jahrlichen
Zertifizierungen.

Alle TeleSec ServerPass Sub-CAs stellen ausschlielich Endteilnehmer-Zertifikate aus und werden fiir die Signatur
von Sperrlisten und/oder OCSP-Antworten verwendet . Insbesondere werden keine Sub-CA-Zertifikate
ausgestellt. Sowohl die Stammzertifizierungsstellen (Root-CAs) als auch die Zwischenzertifizierungsstellen (Sub-
CAs) konnen aufgrund von sich andernden technischen oder sonstigen Anforderungen variieren. Das
Validierungsmodell basiert auf dem Schalenmodell, d.h. jedes Zertifikat ist maximal so lange gliltig, wie das
dariber liegende ausstellende Zertifikat guiltig ist.
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Mit TeleSec ServerPass bietet DT Security GmbH eine PKI-Losung an, dessen Infrastruktur im einem Trust Center
installiert ist und von qualifiziertem Personal betrieben wird. Alle sicherheitsrelevanten Aktionen erfolgen Giber eine
verschliisselte Verbindung (HTTPS).

Fir TeleSec ServerPass stehen verschiedene Stammzertifizierungsstellen (Root-CAs) zur Verfligung. Diese
kénnen wahrend der Beauftragung ausgewahlt werden. Eine Ubersicht der Zertifizierungsstellen ist in den
nachfolgenden Abbildungen dargestellt. Der Geltungsbereich dieses Dokuments umfasst die in den rot
gestrichelten Bereichen enthaltenen Sub-CA’s und Zertifikate aus diesen Abbildungen.

externe |
Stammzertifizierungsstelle T-Systems Stammzertifizierungsstellen
Baltimore | Deutsche Telekom T-TeleSec T-TeleSec
CyberTrust Root GlobalRoot Class 2 GlobalRoot Class 3
. gultig gultigbis gultig bis
I 09.07.2019) 01.10.2033 01.10.2033
Cross-
i Zertifikat
I L (SHA-2)
L
I.______'__ _______________.___.I
gultig bis|30.11.2017  guiltig bis 09.07.2021 I guitig bis 09.07.2019  gilltig bis 09.07.2019 gliltig bis 11.02.2024 giltig bis [11.02.2024
| TeleSec TeleSec TeleSec TeleSec TeleSec TeleSec ServerPass |
ServerPass ServerPass ServerPass ServerPass ServerPass Extended Validation
CA1 CA2 DE-1 DE-2 Class 2 CA Class 3 CA |
I Za i Zortifikats I Zacifie Zenﬁkalﬁ [ Zahae Zertifikate
ausgeste ausgestellt ausgestellt ausgesttelit iz
bis 31122015 Lol S bie 31122015 2502032014 203032014 gy
| und am 13.03.2019
I Endteil- Endteil- : Endteil- Endteil- Endteil- Endteil- |
nehmer nehmer | nehmer nehmer nehmer nehmer
| TeleSec ServerPass RSA Hierarchie |
— — —— i —— ——— — — —  — ——— — — — —  — — —, — o—o—

Abbildung 1: Ubersicht der RSA-Zertifikatshierarchien fiir TeleSec ServerPass

T-Systems Stammzertifizierungsstellen

TeleSec GlobalRoot TeleSec GlobalRoot sleSec GlobalRoot | TeleSec GlobalRoot eleSe
Class 1 G2 Class 2 G2 Class Class 3 G2
giiltig bis 22.02.2041 giiltig bis 22.02.2041 : giiltig bis 22.02.2041
giltig bis Cross-CA giiltig bis
12.02.2029 7¢ fikat 12.02.2029

gesperrt am 14.05.2019 gesperrt am 14.05.2019 gesperrt am 14.05.2019

TeleSec ServerPass |
CA3G2

Zertifikate ausgestellt Zertifikate ausgestellt Zertifikate ausgestellt
ab 28.06.2016 ab 28.06.2016 ab 28.06.2016

TeleSec ServerPass
CA2G2

TeleSec ServerPass
CA1G2

Endteil- Endteil- Endteil-
nehmer nehmer nehmer

TeleSec ServerPass G2 ECC Hierarchie

Abbildung 2: Ubersicht der G2 ECC-Zertifikatshierarchien fiir TeleSec ServerPass
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Sowohl die Stammzertifizierungsstellen (Class 3 Root-CAs), als auch deren untergeordnete Zertifizierungsstellen
(Sub-CA) werden konform zu den jeweils aktuell giltigen Richtlinien zur Ausgabe und Verwaltung von Extended
Validation Zertifikaten (,Richtlinien), welche unter http://www.cabforum.org veréffentlich sind, betrieben. Sollte
dieses Dokument und die Richtlinien voneinander abweichen, so gelten die Richtlinien vorrangig.

CP/CPS TeleSec ServerPass| Stand: 16.09.2020 | Version 14.00 14



Die direkte Stammzertifizierungsstelle (Root-CA) fiir eine Sub-CA kann variieren.
Dies ist der Fall,
e wennin derverwendeten Anwendung (z.B. Webbrowser) die Root-CA noch nicht als vertrauenswiirdig
hinterlegt ist.
e wenn die verwendete Anwendung (z.B. Webbrowser) einer Validierungslogik folgt, die nicht auf die
direkte Root-CA pruft.

In diesen Fallen wird optional auf eine andere definierte Stammzertifizierungsstelle referenziert.

1.3.2  Registrierungsstellen

Eine Registrierungsstelle (RA) ist eine Stelle, die die Identifizierung und Authentifizierung von Auftraggebern
durchfuhrt, Zertifikatsauftrage bearbeitet (genehmigt, ablehnt, Wiedervorlage), Sperrauftrage bearbeitet oder
weiterleitet.

Grundsatzlich muss eine Registrierungsstelle (RA) gewéhrleisten, dass keine unberechtigte Person oder
Maschine in den Besitz eines Zertifikats gelangt.

Die Trust Center Registrierungsstelle hat insbesondere folgende Aufgaben:
= Entgegennahme von Auftragen und Priifung der Identifikationsunterlagen,
= Prifen der Dokumente auf Echtheit und Vollstandigkeit,
= |dentifikation der juristischen Person (siehe Kapitel 3.2),
= QOrganisationsprifung
= |dentitatsprifung
= Domain-Prifung
= Autorisierungsprifung
= Genehmigung der Zertifikatsausstellung,
= Sperren von Zertifikaten, wenn Sperrgriinde vorliegen (siehe Kapitel 4.9).

Zur Registrierung von TeleSec ServerPass Zertifikaten sind keine Registrierungsstellen Dritter (externe RA)
zugelassen.

TeleSec ServerPass EV/EV SAN:
Bei der Produktvariante TeleSec ServerPass EV/EV SAN arbeitet die Registrierungsstelle bei der Durchfiihrung
der oben genannten Aufgaben streng geméf der EV-Richtlinien des CA/Browser Forums [CAB-BREV].

1.3.3  Endteilnehmer (End Entity)

Unter Endteilnehmer werden alle Zertifikatsnutzer verstanden, auf die ein Zertifikat ausgestellt werden kann.

Es werden nur Zertifikate an juristische Personen (z.B. Stiftungen burgerlichen Rechts, Koérperschaften des
Privatrechts wie Aktien Gesellschaften, eingetragene Vereine, Gesellschaften mit beschrankter Haftung,
eingetragene Genossenschaften) ausgestellt.

1.3.4  Vertrauender Dritter

Ein vertrauender Dritter (Relying Party) ist eine natirliche Person oder Subjekt, die/das sich auf die
Vertrauenswlrdigkeit des von der Zertifizierungsstelle ausgestellten Zertifikats und/oder digitalen Signatur
verlasst.

Unter Vertrauende Dritte werden beispielsweise auch Software-Hersteller verstanden, die Root- und Sub-CA-
Zertifikate von TeleSec ServerPass in die Zertifikatsspeicher integrieren

1.3.5 Andere Teilnehmer
Fir TeleSec ServerPass werden keine Funktionen und/oder Aufgaben an externe Stellen ausgelagert (Delegated
Third Party), welche den Betrieb der CA-Infrastruktur, die Priifung, Genehmigung, Bearbeitung oder Verwaltung
von Zertifikaten oder Zertifikatsauftragen betreffen.

1.4 Zertifikatsverwendung
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1.4.1  Zulassige Verwendung von Zertifikaten

TeleSec ServerPass Zertifikate dirfen nur im zuldssigen und geltenden gesetzlichen Rahmen verwendet werden.
Dies gilt insbesondere unter Beachtung der landerspezifischen geltenden Ausfuhr- und Einfuhrbestimmungen.

1.4.1.1  Zertifikate fur juristische Personen

Verwendungszweck TLS/SSL Zertifikate

(Extended Validation)

Signatur und/oder - Sichere Online s
. Authentisierung o Prifniveau
Verschliisselung Kommunikation

TeleSec  ServerPass

v v v i
Standard medium
TeleSec  ServerPass

v v v i
SAN/UCC medium
TeleSec
ServerPass EV/EV

v v v
SAN hoch

Tabelle 1: Verwendung von Zertifikaten fiir juristische Personen

1.4.2  Unzulassige Verwendung von Zertifikaten

TeleSec ServerPass und TeleSec ServerPass-EV-Zertifikate sind nicht zur Verwendung oder zur Weitergabe
vorgesehen, ausgelegt oder zugelassen fiir

= Steuerungs- und Kontrolleinrichtungen in gefahrlichen Umgebungen,

= Umgebungen in denen ein ausfallsicherer Betrieb gefordert ist (z.B. der Betrieb von nuklearen
Einrichtungen, Flugzeugnavigations- oder -kommunikationssystemen, Luftverkehrs-Kontrollsystemen
oder Waffenkontrollsystemen), wobei ein Ausfall zu Schaden (z.B. Personenschaden, Tod, mittleren

und schweren Umweltschéden, sonstige Katastrophen) fihren kann.

Endteilnehmer-Zertifikate diirfen nur fiir den zugelassenen Verwendungszweck und nicht als Zertifizierungsstelle
(Sub-CA) oder Stammzertifizierungsstelle (Root-CA) eingesetzt werden.

1.5 Verwaltung des Dokuments

1.5.1  Zustandigkeit fiir das Dokument

Dieses Dokument (CP/CPS) wird von

Deutsche Telekom Security GmbH
Trust Center & ID Solutions, Chapter Trust Center Products

Untere Industriestrafie 20
57250 Netphen

herausgegeben.

1.5.2  Kontaktinformationen

Deutsche Telekom Security GmbH
Trust Center & ID Solutions, Chapter Trust Center Products

Untere Industriestrafie 20
57250 Netphen
Deutschland

Telefon:  +49(0) 1805 268 204 (Festnetz 0,14 EUR/Minute, Mobilfunknetze max. 0,42 EUR/Minute)
E-Mail:  telesec_support@t-systems.com
Internet:  https://www.telesec.de
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Fir allgemeine Anfragen verwenden Sie bitte https://www.telesec.de/de/service/kontakt/anfragemitteilung/.

Die Meldung von Missbrauch, Kompromittierung von Zertifikaten und Schliisseln des Trust Centers kdnnen
unter der URL https://www.telesec.de/de/service/kontakt/zertifikatsmissbrauch-melden/

7x24h abgesetzt werden. Eine méglichst prazise und umfangreiche Darstellung sollte im Feld ,Beschreibung
des Problems" erfolgen, so dass eine Bewertung durch die Zertifizierungsstelle friihzeitig erfolgen kann und
adaquate Mafinahmen eingeleitet werden kénnen. Die Zertifizierungsstelle meldet sich in der Regel innerhalb
von 24h mit einer ersten Einschatzung tber die angegebenen Kommunikationskanale und wird ggf.
Strafverfolgungsbehorden und Aufsichtsbehorden einschalten. Die Eingabe der Meldung wird als
Einverstandnis gewertet, dass Daten ohne weitere Einwilligung in einem solchen Fall an Behdrden
weitergegeben werden kdnnen.

1.5.3 Stelle, die Uber die Vereinbarkeit dieser Richtlinien mit der CP entscheidet

In Kapitel 1.5.1 ist die Organisation aufgefiihrt, die sich verantwortlich zeigt, dass diese CP/CPS oder Dokumente,
die dieses Dokument ergénzen oder untergeordnet sind, mit der Zertifizierungsrichtlinie (Certificate Policy, CP)
vereinbar sind.

1.5.4  Genehmigungsverfahren dieses Dokuments (CP/CPS)
Die Genehmigung erfolgt durch einen formalen Dokumentenfreigabeprozess.
Dieses Dokument (CP/CPS) behalt Gliltigkeit, solange es nicht vom Herausgeber (siehe Kapitel 1.5.1) widerrufen

wird. Es wird bei Bedarf fortgeschrieben, und erhélt dann jeweils eine neue aufsteigende Versionsnummer (siehe
auch Kapitel 9.12.1 und 9.12.2).

1.6 Akronyme und Definitionen

Akronyme und Begriffsdefinitionen finden Sie in Kapitel 12,
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2 Verantwortlichkeiten fir Veroffentlichungen und Ablagen
2.1 Ablagen

Das Trust Center betreibt fiir die Dienstleistung TeleSec ServerPass einen Verzeichnisdienst und eine zentrale
Datenablage und ist flr die Inhalte verantwortlich.
Extrakte dieser Datenbanken stellen in aufbereiteter Form die Basis dar, um Zertifikatsinformationen und
Zertifikatssperrliste (CRL) auf dem Verzeichnisdienst zu verdffentlichen oder den Validierungsdienst (OCSP-
Responder) mit Statusinformationen zu versorgen.

Weiterhin werden fiir die Offentlichkeit relevante Dokumente in Form einer zentralen Datenablage (Repository)
zur Verfligung gestellt. Diese umfasst insbesondere die entsprechenden CP/CPS-Dokumente der beteiligten
Zertifizierungsstellen (Root- und Sub-CAs). Dieses Verzeichnis ist 7x24 Stunden verfligbar. Die Ausfallzeit betragt
maximal 1,5 Tage im monatlichen Mittel.

Das Trust Center setzt geeignete Mechanismen zum Schutz der zentralen Datenablage (Repository) gegen nicht
autorisierte Manipulationsversuche (hinzuftigen, 16schen, dndern) ein.

2.2 Verdéffentlichung von Zertifikatsinformationen

Die Zertifizierungsstelle veroffentlicht in  regelméigen Abstdnden Zertifikatssperrlisten (CRL). Die
Zertifikatssperrlisten enthalten Zertifikate, die von einer TeleSec ServerPass CA ausgestellt und vor dem Erreichen
des Ablaufdatums gesperrt wurden. Es werden nur Zertifikate gesperrt, die zum Sperrzeitpunkt giltig sind.
Ferner steht der Validierungsdienst (OCSP-Responder) zur Verfligung, der Uber das Internetprotokoll ,Online
Certificate Status Protocol” (OCSP) erreichbar ist und den Status von X.509-Zertifikaten zurtick liefert.

Die aktuellsten ServerPass-Dokumente werden hier veroffentlicht:
https://www.telesec.de/de/service/downloads/pki-repository/

Erlauterung zur MenU-Struktur:

e Das ServerPass CP/CPS befindet sich im Meni ,Certificate Practice Statement (CPS) > ServerPass”
Das ServerPass PDS befindet sich im Men( ,PKI Disclosure Statement (PDS)"

Die Root-CA-Zertifikate befinden sich im Menii ,Root-CA Certificates”

Die ServerPass Sub-CA-Zertifikate befinden sich im Meni ,Sub-CA Certificates -> ServerPass”

Server-Zertifikate, die einen CT-Log-Eintrag enthalten (Kapitel 4.4.2), werden Uber Log-Server von Dritten (z.B.
Google) veroffentlicht.

Zusatzlich werden Testseiten betrieben (z.B. fir Software-Entwickler), die Auskunft Gber den Status (guiltig,
gesperrt und abgelaufen) eines Webserver-Zertifikats in Abhangigkeit von der Stamm-Zertifizierungsstelle (Root-
CA) anzeigt.

Es werden die folgenden Testseiten betrieben:
https://root-class?.test.telesec.de
https://root-class?-revoked.test.telesec.de
https://root-class2-expired.test.telesec.de

https://root-class3.test.telesec.de
https://root-class3-revoked.test.telesec.de
https://root-class3-expired.test.telesec.de

Die oben genannten Informationen werden auf der Webseite https://www.telesec.de/, Reiter ,ServerPass”
veroffentlicht. Zusatzlich erfolgt bei sicherheitskritischen Vorféllen eine Benachrichtigung der Zertifikatsinhaber
in schriftlicher Form, im Internet oder per E-Mail.
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Anderungen der Informationssicherheitspolitk der TeleSec ~ ServerPass CA 1 werden den
Bewertungsstellen/Auditoren  (Kapitel 8 ff.) und/oder der Aufsichtsbehtrde (Weiterleitung von
Konzernlagezentrum der Deutschen Telekom AG an BSI) mitgeteilt.

TeleSec ServerPass CA bietet Uber den Link https://www.telesec.de/GetServiceByCert/de.html eine
Umkehrsuche an. Nach dem Hochladen eines Endteilnehmer-Zertifikats (bindr oder base64-kodiert) werden
folgende Informationen angezeigt:

= Aussteller (Issuer-DN)

= Antragsteller (Subject-DN)

= Zertifikatsseriennummer

= Glltigkeitsbeginn

= Glltigkeitsende

= Lange des Offentlichen Schllssels (Bit)

= Signaturalgorithmus

= Link zur Zertifizierungsrichtlinie und Erklarung zum Zertifizierungsbetrieb (CP/CPS)

= Link zur Leistungsbeschreibung

= Link zur Allgemeinen Geschéftsbedingung (AGB)

= Link zu den Nutzungsbedingungen

= Link zum PKI Disclosure Statement

= Link zu den CA-Zertifikaten

Hinweis: Die Umkehrsuche wird derzeit nur von den Browsern (Vollversionen) Mozilla Firefox und Google
Chrome unterstltzt.

2.3 Aktualisierung der Informationen (Zeitpunkt, Frequenz)

Aktualisierungen des CP/CPS werden wie in Kapitel 9.12 beschrieben veroffentlicht.

Das vorliegende CP/CPS wird unabhangig von weiteren Anderungen einer jahrlichen Uberpriifung (Review)
unterzogen. Verantwortlich fir die Durchfiihrung bzw. die Koordination des Reviews ist die in Kapitel 1.5.1
benannte Stelle.

Das jahrliche Review wird in der Anderungshistorie des CP/CPS zu vermerkt. Dies gilt auch fiir den Fall, dass
keine inhaltlichen Anderungen vorgenommen werden. Aktuelle Entwicklungen, Anderungen und geénderte
Anforderungen (zum Beispiel durch CABF-BR) werden verfolgt und in der Releasesplanung beriicksichtigt.

Die Zertifikatssperrliste und die OCSP-Antworten werden wie in Kapitel 4.9.7 beschrieben veroffentlicht.

2.4 Zugang zu den Ablagen und Informationsdiensten

Der Abruf der Sperrlisten (CRL, ARL) und der OCSP-Service unterliegt fiir Endteilnehmer (Kapitel 1.3.3) oder
Vertrauende Dritte (Kapitel 1.3.4) keiner Zugriffskontrolle. Der Lesezugriff auf diese Informationen unterliegt
keiner Beschrankung.

Die Integritat und Authentizitat der Sperrlisten und OCSP-Auskiinfte wird durch die digitale Signatur mit
vertrauenswirdigen Signern gewabhrleistet (Kapitel 4.10.1).

Der lesende Zugriff fur die Zertifikatsnehmer und -nutzer auf Informationen der CA- und Root-CA (siehe Kapitel

2.2) Uber einschlagige Webseiten unterliegt ebenfalls keiner Zugriffskontrolle. Dies gilt ebenfalls fir das
Verzeichnis der veroffentlichten CP/CPS-Dokumente.
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3 |dentifizierung und Authentifizierung

3.1 Namensregeln

Ein Distinguished Name (DN) ist ein globaler, eindeutiger Name fir Verzeichnisobjekte nach dem X.500 Standard.
Mit dem Distinguished Name ist eine weltweite eindeutige Unterscheidbarkeit von Personen und Systemen
gegeben. Der DN stellt sicher, dass nie ein digitales Zertifikat fir verschiedene Personen mit dem gleichen Namen
ausgestellt wird.

Innerhalb eines Zertifikates ist zu unterscheiden nach
= [ssuerDistinguishedName (Issuer DN)
= SubjectDistinguishedName (Subject DN)

Alle Subject-Angaben missen durchgéngig in einer Sprache - entweder in Deutsch oder der englischen
Ubersetzung - eingetragen werden.

3.1.1  Namensformen

Fir alle auszustellenden SSL/TLS-Zertifikate wird die Identitat des Zertifikatnehmers gepruft. Die entsprechenden
Informationen werden in das Zertifikat Glbernommen.

Es missen zumindest die folgenden Pflichtfelder ausgefullt sein:

-organizationName O (Organisation)

-localityName L (Stadt)

-countryName C (Staat)

- stateOrProvinceName ST (Bundesland/Region/Provinz) (nur EV/EV SAN)

Die oben genannten Felder durchlaufen eine Datenbank gestltzte Konsistenzpriifung. Abweichungen werden
deutlich angezeigt. Um die Korrektur dieser Abweichungen ohne neue Requesterzeugung zu ermdglichen,
kénnen diese Felder durch den Auftraggeber manuell gedndert werden. Das mit diesen geanderten Feldern
ausgestellte Zertifikat entspricht dann aber nicht mehr den Daten des urspriinglichen Requests. Es kann
Applikationen und Konstellationen geben (z.B. Microsoft IIS) bei denen es zu Problemen bei der Installation
(Import) des Zertifikats kommt. Es empfiehlt sich deshalb, anstatt der Korrektur, einen neuen Zertifikatsrequest flir
diese Beauftragung zu verwenden.

Es werden keine DomainValidation-Zertifikate (DV) ausgestellt.

Mit der Ausnahme des Feldes subject:organizationalUnitName (OU) werden ausschlieilich Informationen in ein
Feld des Subject eingetragen werden, welche auf Korrektheit (Richtigkeit und Vollstandigkeit) Gberpriift wurde.
Die Verwendung von "Metazeichen", wie z.B. ", "." oder " " (Space) zur Signalisierung, dass ein Feld nicht mit
Informationen des Zertifikatnehmers belegt oder nicht relevant (n/a) ist, ist nicht erlaubt.

3.1.1.1  TeleSec ServerPass Standard und SAN/UCC: Konventionen fiir
Namensbestandteile

Im Folgenden werden zum Teil die englischen Begriffe verwendet, die auch in Deutschland inzwischen
gebréuchlich sind.

SubjectAlternativeName (Pflichtfeld)

Die Erweiterung SubjectAlternativeName muss mindestens einen Eintrag enthalten. Wenn der Zertifikatsrequest
die Erweiterung SubjectAlternativeName nicht enthalt, wird der CommonName von der Zertifizierungsstelle in das
erste SAN-Feld eingetragen. Bei TeleSec ServerPass ist dies der SubjectCommonName. Bei dem Eintrag handelt
es sich in der Regel entweder um einen DNS Namen in der Form des FQDN (Fully Qualified Domain Name) oder
um eine offentliche IP-Adresse.

Die Zertifizierungsstelle stellt ab dem 01. Juni 2013 kein Zertifikat mehr aus, das im Feld SubjectAlternativeName
oder SubjectCommonName eine IP-Adresse/eine Top-Level-Domain aus einem reservierten Adressraum oder
einen internen Server-/Hostnamen enthlt.

SAN-Felder durfen nur die folgenden Zeichen enthalten: A-Z, a-z, 0-9, . (Punkt), * (Sternchen), - (Bindestrich).
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TeleSec ServerPass Standard, -SAN/UCC: Eintrdge, die den Platzhalter ,** (Sternchen) als Wildcard enthalten
sind erlaubt. Bestimmte Zusammensetzungen von Wildcard-Zeichen und Zeichen und/oder Buchstaben (z.B.
h*l.example.com) sowie mehr als ein Wildcard-Zeichen (z.B. *.* .example.com) pro FQDN werden nicht akzeptiert.

Fur den Subject DN werden die folgenden Konventionen festgelegt.

OrganizationName (O) (Pflichtfeld)

Dieses Feld enthalt den Organisationsnamen (z.B. Firma, Institution, Behorde) des Zertifikatsinhabers. Der
Organisationsname im Zertifikat soll die offizielle Schreibweise der Organisation aufweisen, also identisch mit dem
jeweiligen Registereintrag (Handelsregister 0.4.) sein. Es kann auch die offizielle Abkirzung verwendet werden.
Zudem kann von der offiziellen Schreibweise der Rechtsform abgewichen werden, wenn eine gebrauchliche
Abklrzung verwendet wird. Die Rechtsform ist nicht verpflichtend anzugeben. Beispiel: O=Musterfirma
Gesellschaft mit beschrankter Haftung, O=Musterfirma GmbH oder O=Musterfirma. Das Attribut ,0" darf nur
einmal angegeben werden.

Die Zertifizierungsstelle prift diese Angabe im Verlauf des Registrierungsprozesses anhand des
Handelsregisterauszugs oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente. Leichte Abweichungen der
Schreibweise des Organisationsnamens kénnen akzeptiert werden, solange der Organisationsname weiterhin
eindeutig ist (O=Alpha-Firma AG oder O=Alpha Firma AG).

Die Zertifizierungsstelle wird den Antragsteller zur Korrektur auffordern oder die akzeptierte Abweichung vom
offiziellen Firmennamen dokumentieren.

OrganizationalUnitName 1-5 (OU1) (optional)

Dieses Feld ist optional und enthélt eine Organisation, Einheit (Abteilung, Bereich) bzw. Abteilung/Unterabteilung
oder Gruppe, Team. Sollten OU-Felder genutzt werden, so ist darauf zu achten, dass eine Verbindung zur
Organisation (O) hergestellt werden kann. Das Attribut ,OU* kann mehrfach angegeben werden.

Beispiel: OU1=Einkauf, OU2=Niederlassung Musterstadt

Falls Angaben in diesem Feld gemacht werden, so werden diese im Verlauf des Registrierungsprozesses
verifiziert. Verwirrende, irrefiihrende oder missverstandliche Angaben sind nicht zulassig. Die Zertifizierungsstelle
wird die Ausstellung des Zertifikats verweigern, wenn eine Prifung nicht oder nur mit sehr hohem Aufwand
moglich ist.

CommonName (CN) Pflichtangaben (optional)

Dieses Feld muss, wenn es vorhanden ist, einen einzelnen FQDN (Fully Qualified Domain Name), also den
vollstdndigen Namen einer offentlich auflésbaren Domain. oder eine einzelne 6ffentliche IP-Adresse eines
subjectAltName extension Feldes enthalten.

Die Verwendung einer IP-Adresse/einer Top-Level-Domain aus einem reservierten Adressbereich, eines internen
Server-/Hostnamen oder einer [P-Adresse aus einem reservierten Adressraum in der Erweiterung
extensions:subjectAltName oder in Feld subject:commonName ist nicht zuldssig.

Beispiel: CN=www.example.de

Der Common Name darf die folgenden Zeichen enthalten: A-Z, a-z, 0-9, . (Punkt), * (Sternchen), - (Bindestrich)
Das Wildcard-Zeichen (*, Sternchen, Asterisk) wird nur ganz links im FQDN akzeptiert. Wildcard-Zeichen in
Verbindung mit Zeichen und/oder Buchstaben (z.B. h*l.example.com) sowie mehr als ein Wildcard-Zeichen (z.B.
**.example.com) pro FQDN werden nicht akzeptiert.

LocalityName (L) (Pflichtfeld)

Dieses Feld enthélt den Namen der Stadt, in dem die Organisation (z.B. Firma, Institution, Behorde) anséssig ist.
Es muss der vollstandige, offizielle Ortsname verwendet werden.

Falls der Ortsname mehrmals in einem Land existiert, muss die Eindeutigkeit zusatzlich durch:

- die Postleitzahl = postalCode,

-und/oder das Bundesland = StateOrProvinceName (ST)

sichergestellt werden.

Beispiel: L=Frankfurt am Main, L=Frankfurt (Oder)

Die Zertifizierungsstelle prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses

anhand des Handelsregisterauszugs ,HR-Auszug® oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente.
Akzeptabel ist auch ein prifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.
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StateOrProvinceName (ST) (optional)

Dieses Feld enthalt das Bundesland, in dem die Organisation (z.B. Firma, Institution, Behorde) ansassig ist. Es wird
die Schreibweise der Bundeslander nach ISO 3166-2 (mit und ohne Landercode) akzeptiert.

Fur die Bundeslander Nordrhein-Westfalen (NRW) und Rheinland-Pfalz (RLP) kann auch die in Klammern
angegebene gebrduchliche Abkiirzung verwendet werden. Fir die Bundeslander Bayern, Sachsen und
Thiringen kann auch die Bezeichnung ,Freistaat “ vorangestellt werden.

Beispiel: ST=NRW oder ST=Freistaat Bayern

Im Zuge des Registrierungsprozesses wird diese Angabe als Bestandteil der Adresse anhand des
Handelsregisterauszugs ,HR-Auszug” oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente gepriift.
Akzeptabel ist auch ein prifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.

Country Name (C) (Pflichtfeld)

Dieses Pflicht-Attribut enthalt die weltweite Landeskennung. Festgelegt ist ein aus zwei Grofibuchstaben
bestehender Code, welcher in ISO 3166-1, Alpha-2 (International Organization for Standardization) spezifiziert
ist. Dieses Feld spezifiziert das Land, in welchem der Zertifikatsinhaber niedergelassen ist.

Beispiel: C=DE

Weitere Details finden Sie hier:

http://www.unece.org/cefact/locode/subdivisions.html

http://www.nationsonline.org/oneworld/country code list.htm

Im Zuge des Registrierungsprozesses wird diese Angabe als Bestandteil der Adresse anhand des
Handelsregisterauszugs ,HR-Auszug” oder gleichwertiger, verldsslicher Verzeichnisse/Dokumente geprift.
Akzeptabel ist auch ein prifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.

StreetAddress (optional)
Dieses Feld enthalt den Stralennamen, an dem die Organisation (z.B. Firma, Institution, Behdrde) ansassig ist.
Beispiel: streetaddress=Hauptstrafie 17

Im Zuge des Registrierungsprozesses wird diese Angabe als Bestandteil der Adresse anhand des
Handelsregisterauszugs ,HR-Auszug” oder gleichwertiger, verldsslicher Verzeichnisse/Dokumente geprift.
Akzeptabel ist auch ein prifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.

PostalCode (optional)

Dieses Feld enthélt die Postleitzahl der Stadt, in dem die Organisation (z.B. Firma, Institution, Behtrde) ansassig
ist.

Beispiel: postalcode=12345

Die Zertifizierungsstelle prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses
anhand des Handelsregisterauszugs ,HR-Auszug® oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente.
Akzeptabel ist auch ein prifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.

EmailAddress (E) (optional)
Daten aus dem Feld EmailAddress werden ignoriert und nicht in das Zertifikat Gbernommen.

3.1.1.2 TeleSec ServerPass EV/EV SAN: Konventionen flr
Namensbestandteile

SubjectAlternativeName (Pflichtfeld)

Die Erweiterung SubjectAlternativeName muss mindestens einen Eintrag enthalten. Wenn der Zertifikatsrequest
die Erweiterung SubjectAlternativeName nicht enthalt, wird der CommonName in das erste SAN-Feld eingetragen.
Bei TeleSec ServerPass ist dies der SubjectCommonName. Bei dem Eintrag handelt es sich in der Regel entweder
um einen DNS Namen in der Form des FQDN (Fully Qualified Domain Name).

SAN-Felder dirfen nur die folgenden Zeichen enthalten: A-Z, a-z, 0-9, . (Punkt), - (Bindestrich). Eintrége, die den
Platzhalter ,** (Sternchen, Asterisk) als Wildcard enthalten, sind nicht erlaubt.
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OrganizationName (O) (Pflichtfeld)

Dieses Feld enthalt den Organisationsnamen (z.B. Firma, Institution, Behorde) des Zertifikatsinhabers. Der
Organisationsname im Zertifikat soll die offizielle Schreibweise der Organisation aufweisen, also identisch mit dem
jeweiligen Registereintrag (Handelsregister 0.4.) sein. Es kann auch die offizielle Abkirzung verwendet werden.
Zudem kann von der offiziellen Schreibweise der Rechtsform abgewichen werden, wenn eine gebrauchliche
Abklrzung verwendet wird. Die Rechtsform ist nicht verpflichtend anzugeben. Beispiel: O=Musterfirma
Gesellschaft mit beschrankter Haftung, O=Musterfirma GmbH oder O=Musterfirma. Das Attribut ,0" darf nur
einmal angegeben werden.

Die Zertifizierungsstelle prift diese Angabe im Verlauf des Registrierungsprozesses anhand des
Handelsregisterauszugs oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente. Leichte Abweichungen der
Schreibweise des Organisationsnamens kénnen akzeptiert werden, solange der Organisationsname weiterhin
eindeutig ist (O=Alpha-Firma AG, O=Alpha Firma AG).

Die Zertifizierungsstelle wird den Antragsteller zur Korrektur auffordern oder die akzeptierte Abweichung vom
offiziellen Firmennamen dokumentieren.

OrganizationalUnitName 1 (OU) (optional)

Dieses Feld enthalt eine Organisation, Einheit (Abteilung, Bereich) bzw. Abteilung/Unterabteilung oder Gruppe,
Team. Sollten OU-Felder genutzt werden, so ist darauf zu achten, dass eine Verbindung zur Organisation (O)
hergestellt werden kann. Verwirrende oder missverstandliche Angaben sind nicht zuléssig.

Beispiel: OU1=Einkauf

Falls Angaben in diesem Feld gemacht werden, so werden diese im Verlauf des Registrierungsprozesses durch
die Zertifizierungsstelle geprift und verifiziert. Die Zertifizierungsstelle wird die Ausstellung des EV/EV SAN-
Zertifikats verweigern, wenn eine Priifung nicht oder nur mit sehr hohem Aufwand méglich ist.

CommonName (CN) (optional)

Dieses Feld muss, wenn es vorhanden ist einen einzelnen FQDN (Fully Qualified Domain Name), also den
vollstdndigen Namen einer dffentlich auflésbaren Domain eines subjectAltName extension Feldes enthalten.

Die Verwendung von internen Servernamen oder IP-Adressen in der Erweiterung extensions:subjectAltName oder
in Feld subject.:commonName ist fiir EV/EV SAN-Zertifikate nicht zuléssig.

Beispiel: CN=www.musterdomain.de

Eintrage, die den Platzhalter ,** (Sternchen, Asterisk) als Wildcard enthalten, sind nicht erlaubt.

Die Zertifizierungsstelle wird diese Angabe sowie die Besitzverhaltnisse im Verlauf des Registrierungsprozesses
anhand von &ffentlich verfiigbaren Verzeichnissen prifen.

LocalityName (L) (Pflichtfeld)

Dieses Feld enthalt den Namen der Stadt, in dem die Organisation ihren eingetragenen Geschaftssitz hat (,Place
of Business®). Es muss der vollstandige, offizielle Ortsname verwendet werden. Abkirzungen, sowie sonstige
Schreibweisen oder Zusatze sind nicht erlaubt.

Beispiel: L=Frankfurt am Main, L=Frankfurt (Oder)

Die Zertifizierungsstelle prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses
anhand des Handelsregisterauszugs ,HR-Auszug® oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente.
Akzeptabel ist auch ein priifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.

StateOrProvinceName (ST) (Pflichtfeld)

Dieses Feld enthalt das Bundesland, in dem die Organisation ihren eingetragenen Geschaftssitz hat (,Place of
Business®). Es wird die Schreibweise der Bundeslander nach ISO 3166-2 (mit und ohne Landercode) akzeptiert.
Fur die Bundeslander Nordrhein-Westfalen (NRW) und Rheinland-Pfalz (RLP) kann auch die in Klammern
angegebene gebrduchliche Abkirzung verwendet werden. Fir die Bundeslander Bayern, Sachsen und
Thiiringen kann auch die Bezeichnung ,Freistaat “ vorangestellt werden.

Beispiel: ST=Nordrhein-Westfalen

Die Zertifizierungsstelle prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses

anhand des Handelsregisterauszugs ,HR-Auszug® oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente.
Akzeptabel ist auch ein prifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.
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CountryName (C) (Pflichtfeld)

Dieses Feld enthélt die Landeskennung, in welchem der Zertifikatsinhaber seinen eingetragenen Geschaftssitz
hat (,Place of Business®). Dies ist ein aus zwei Grolbuchstaben bestehender Code, welcher in ISO 3166-1, Alpha-
2 (International Organization for Standardization) spezifiziert ist.

Beispiel: C=DE

Weitere Details finden Sie hier:

http://www.unece.org/cefact/locode/subdivisions.html

http://www.nationsonline.org/oneworld/country code list.htm

Die Zertifizierungsstelle prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses
anhand des Handelsregisterauszugs ,HR-Auszug® oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente.
Akzeptabel ist auch ein prifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.

StreetAddress (Street) (optional)

Dieses Feld ist optional und enthélt den Straflennamen, an dem die Organisation ihren eingetragenen
Geschaftssitz hat (,Place of Business®).

Beispiel: streetaddress=Hauptstrafie 17

Die Zertifizierungsstelle prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses
anhand des Handelsregisterauszugs ,HR-Auszug® oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente.
Akzeptabel ist auch ein prifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.

PostalCode (optional)

Dieses Feld ist optional und enthélt die Postleitzahl der Stadt, in dem die Organisation ihren eingetragenen
Geschaftssitz hat (,Place of Business®).

Beispiel: postalcode=12345

Die Zertifizierungsstelle prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses
anhand des Handelsregisterauszugs ,HR-Auszug® oder gleichwertiger, verlasslicher Verzeichnisse/Dokumente.
Akzeptabel ist auch ein prifbarer Nachweis eines vom obigen Dokument abweichenden Standorts.

Business Category (Pflichtfeld)

Dieses EV/EV SAN-spezifische Feld gibt Auskunft tiber die Art der Gesellschaftsform. Der richtige Wert dieses
Felds wird von der Zertifizierungsstelle in Abhdngigkeit von der gesetzten Gesellschaftsform gesetzt.

Beispiel: businessCategory=Private Organization

Die Priifung der Gesellschaftsform erfolgt seitens der Zertifizierungsstelle im Verlauf des Registrierungsprozesses.

Jurisdiction of Incorporation or Registration (Pflichtfelder)
Diese EV/EV SAN-spezifischen Felder (geméafl den unten genannten Abstufungen) geben Auskunft Uber die
Adresse des zustandigen Amts- oder Registergerichts. Im Einzelnen handelt es sich um:

= jurisdictionOfIncorporationLocalityName,

= jurisdictionOfIncorporationStateOrProvinceName,

= jurisdictionOfIncorporationCountryName.
Diese Felder enthalten ausschliefllich Informationen auf Ebene der registrierenden Stelle.
Zum Beispiel: Der Gerichtsstand fiir eine registrierende Stelle auf nationaler Ebene enthélt Informationen Giber das
Land, nicht aber Uber das Bundesland und die Stadt. Der Gerichtsstand flir eine registrierende Stelle auf
Bundeslandesebene enthélt Informationen Gber das Land und (iber das Bundesland, nicht aber iber die Stadt.
Ein Registergericht auf Stadt-/Kreisebene wirde alle drei Informationen enthalten. Im einfachsten Fall
(Registergericht auf Landesebene) ist die Angabe der Landeskennung zwingend erforderlich.
Die Codierung des Landeskennzeichens ist ein aus zwei Buchstaben bestehender Code, welcher in ISO 3166-1,
Alpha-2 (International Organization for Standardization) spezifiziert ist.

Beispiel: jurisdictionOfincorporationLocalityName=Musterhausen

jurisdictionOfincorporationStateOrProvinceName=Musterbundesland
jurisdictionOfincorporationCountryName=ML (MusterLand)
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Registration Number (Pflichtfeld)
Dieses EV/EV SAN-spezifische Feld enthélt die eindeutige Registrierungsnummer. Fir den Fall, das keine
Registriernummer vergeben wird bzw. wurde, muss dieses Feld das Datum der Registrierung im Format nach ISO
8601: YYYY-MM-DD enthalten. Die Angabe im Feld Registration Number wird im Zertifikatssubjekt im Feld
SERIALNUMBER hinterlegt.
Beispiel: SERIALNUMBER=HRB3244

SERIALNUMBER=2005-10-23

EmailAddress (E) (optional)
Daten aus dem Feld EmailAddress werden ignoriert und nicht in das Zertifikat lbernommen.

3.1.2  Aussagekraft von Namen

Endteilnehmer- und CA-Zertifikate miissen Namen im Subjekt des Zertifikats mit gebrauchlicher Wortbedeutung
enthalten, anhand derer sich die Identitat der Organisation feststellen lasst.

Der Name bzw. die Kennung muss den Endteilnehmer bzw. die Organisation eindeutig und nachprifbar
identifizieren.

3.1.3  Anonymitat bzw. Pseudonyme der Zertifikatsinhaber

Nicht anwendbar. Zertifikate mit Pseudonymen oder anonyme Zertifikate werden nicht ausgestellt.

3.1.4  Regeln zur Interpretation verschiedener Namensformen

Nicht anwendbar.

3.1.5  Eindeutigkeit von Namen
Die Zertifizierungsstelle stellt sicher, das Zertifikate fir unterschiedliche Kunden aber mit gleichem Subject-DN

durch die Vergabe einer Seriennummer im Subject-DN (siehe Kapitel 7.1.10) unterschieden werden.

Ein Kunde kann mehrere Zertifikate mit demselben eindeutigen Subject DN besitzen. Diese unterscheiden sich
durch die Zertifikatsseriennummer.

3.1.6  Erkennung, Authentifizierung und Rolle von Markennamen

Es liegt in der Verantwortung des Endkunden, dass die Namenswahl keine Warenzeichen, Markennamen,
Markenrechte usw. oder Rechte des geistigen Eigentums verletzen. Die Zertifizierungsstelle TeleSec ServerPass
ist nicht verpflichtet, solche Rechte zu Uberprifen. Daraus resultierende Schadenersatzanspriiche gehen zu
Lasten des Endkunden.

3.2 Identitatstberprifungen bei Neubeauftragung

Die Neubeauftragung kann nur nach erfolgreicher Registrierung im Kundenportal <myServerPass> erfolgen.

3.2.1  Methoden zum Besitznachweis des privaten Schliissels

Der Auftraggeber muss bei einer Beauftragung gegentiber der Zertifizierungsstelle in geeigneter Weise
nachweisen, dass er im Besitz des privaten Schllssels ist, der dem zu zertifizierenden offentlichen Schiissel
zugeordnet ist. Der Besitznachweis ist durch die Methode PKCS#10 erbracht.

3.2.2  Authentifizierung der Organisations- und Domainidentitat

Alle Auftragsinformationen sind anhand mindestens einer der nachfolgenden Priifungen zu verifizieren. Eine Liste
mit Informationen zu den fur die Erflllung der EV-Verifikationsanforderungen verwendeten Registrierungsstellen
ist im Online-Repository (https://www.telesec.de/de/service/downloads/pki-repository/) unter ,Validation
Resources” veréffentlicht.
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3.2.2.1 ldentitat

Die Informationen zur Subjektidentitat werden durch mindestens eine der folgenden Methoden verifiziert:

1. eine staatliche Stelle in dem Hoheitsgebiet der rechtmafliigen Griindung, Existenz oder Anerkennung des
Auftraggebers (https://www.handelsregister.de bzw. https://handelsregister.ch),

2. eine Drittdatenbank, die regelmafiig aktualisiert und als zuverlassige Datenquelle betrachtet wird (Bisnode
Deutschland GmbH: D&B Credit - https://credit.dnb.com/login),

3. einen Standortbesuch durch die CA oder eine Drittpartei, die als Agent fiir die CA tatig wird, oder

4, ein Bestatigungsschreiben.

3.2.2.2 Firmierung/Handelsname

Wenn die Informationen zur Subjektidentitat eine Firmierung oder einen Handelsnamen enthalt, MUSS die CA das
Recht des Auftraggebers zur Nutzung der Firmierung/des Handelsnamens durch mindestens eine der folgenden
Methoden verifizieren:

1. Dokumentation, die durch eine staatliche Stelle in dem Hoheitsgebiet der rechtmafligen Griindung, Existenz
oder Anerkennung des Auftraggebers vorgelegt oder durch die Kommunikation mit einer solchen Stelle belegt
wird (https://www.handelsregister.de bzw. https://handelsregister.ch),

2. eine zuverlassige Datenquelle (Bisnode Deutschland GmbH: D&B Credit - https://credit.dnb.com/login),

3. Kommunikation mit einer staatlichen Stelle, die fiir die Verwaltung solcher Firmierungen oder Handelsnamen
zustandig ist,

4, ein Bestatigungsschreiben, dem Nachweisdokumente beigefligt sind, oder

5. eine Rechnung eines Versorgungsunternehmens, eine Bankabrechnung, eine Kreditkartenabrechnung, ein
vom Staat ausgegebenes Steuerdokument oder eine andere Form der Identifizierung, deren Zuverlassigkeit die
CA feststellt.

3.2.2.3 Uberpriffung der Ldnderkennung

Das zum Subjekt gehorende Land im Feld subject:countryName MUSS von der CA mithilfe einer der folgenden
Methoden verifiziert werden:

1. die Zuweisung des IP-Adressenbereichs durch das Land fir (i) die IP-Adresse der Webseite, wie durch den DNS-
Eintrag fur die Webseite angegeben, oder (i) die IP-Adresse des Auftraggebers,

2. die ccTLD des beantragten Domain-Namens,

3. Informationen, die vom Domain-Name-Registrar vorgelegt werden, oder

4. eine in Abschnitt 3.2.2.1 identifizierte Methode.

3.2.2.4 Uberpriffung der Berechtigung oder der Kontrolle der Domain

Fur jeden vollqualifizierten Domain-Namen (FQDN), MUSS die CA bestatigen, dass der Auftraggeber (oder die
Muttergesellschaft, die Tochtergesellschaft oder das verbundene Unternehmen des Auftraggebers, zum Zwecke
dieses Abschnitts zusammen als ,Auftraggeber” bezeichnet) am Datum der Zertifikatsausstellung entweder der
Domain-Name-Registrant ist oder die Kontrolle Gber den FQDN besitzt.

Fir die Prifung der Domainkontrolle aller im Zertifikatsrequest enthaltenen Domain-Namen wird mindestens eine
der folgenden Methoden eingesetzt:

3.2.2.4.1  Uberpriifung, ob der Auftraggeber der Domain Kontakt ist

Nicht anwendbar.

3.2.2.4.2 Kontakt per E-Mail, Fax, SMS, oder Briefpost zum Domain Kontakt

Versenden eines Zufallswerts per E-Mail, Fax, SMS oder Post und anschlieendes Empfangen einer
Bestatigungsantwort unter Verwendung des versendeten Zufallswerts. Der Zufallswert wird an eine E-Mail-
Adresse, Fax-/SMS-Nummer oder Postanschrift gesendet, die als Domain-Kontakt identifiziert wurde (Verfahren
nach Kapitel 3.2.2.4.2 der [CAB-BR]). Es gilt:
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e Ein(e) E-Mail, Fax, SMS oder Postsendung kann die Berechtigung fiir mehrere Autorisierungs-Domain-
Namen bestatigen.

e Die erstellte E-Mail, Fax, SMS oder Postsendung kann an mehrere Empfanger gesendet werden,
vorausgesetzt, dass dieser Empfanger fir den zu validierenden FQDN vom Registrar des Domain-
Namens als Vertreter des Registranten des Domain-Namens aufgefiihrt wird.

e  Der Zufallswert der per E-Mail, Fax, SMS oder Postsendung versendet wird ist einmalig.

e Ein(e) E-Mail, Fax, SMS oder Postsendung kann, einschlieilich der Wiederverwendung des
Zufallswertes, erneut versenden werden. Voraussetzung daflr ist, dass der gesamte Inhalt und die
Empfanger unverandert bleiben.

o Der Zufallswert bleibt fir die Verwendung in einer Bestatigungsantwort maximal 30 Tage nach seiner
Erstellung gultig.

Sobald der FQDN mit dieser Methode validiert wurde, dirfen auch Zertifikate flir andere FQDN ausgestellt werden,
die mit allen Labels des validierten FQDN enden.

Diese Methode wird auch fr die Validierung von Wildcard-Domain-Namen eingesetzt.

Der Domain Kontakt wird per E-Mail, Fax, SMS oder Brief mit einem eindeutigen, einmaligen Zufallswert
kontaktiert, der vom Domain Kontakte per E-Mail, Fax, SMS, oder Brief bestatigt werden MUSS. Die bendtigten
Kontaktdaten werden vom Domain-Name-Registrar abgefragt.

3.2.2.4.3 Telefonischer Kontakt zum Domain Kontakt

Nicht anwendbar.

3.2.2.4.4 Konstruierte E-Mail zum Domain Kontakt

Es wird bestatigt, dass der Auftraggeber die Kontrolle tiber die Domain hat, indem eine E-Mail an eine oder
mehrere Adressen gesendet wird, die unter Verwendung von vorangestellten ,admin’, ,administrator,
,webmaster’, ,hostmaster‘ oder ,postmaster’, gefolgt von dem at-Zeichen (,@"), gefolgt vom Domain-Namen des
zu prifenden FQDN. Die Antwort E-Mail MUSS den Zufallswert enthalten. Es gilt:

e Jede E-Mail kann die Berechtigung flir mehrere FQDN bestatigen, vorausgesetzt, dass der in der E-Mail
verwendete Autorisierungs-Domain-Name ein Autorisierungs-Domain-Name flr jeden FQDN ist, der
bestéatigt wird.

e  Der Zufallswert ist in jeder E-Mail einmalig.

e Die E-Mail darf in ihrer Gesamtheit, einschlieilich der Wiederverwendung des Zufallswertes, erneut
versendet werden, vorausgesetzt, dass ihr gesamter Inhalt und Empfanger unverandert bleiben.

e Der Zufallswert bleibt flr die Verwendung in einer Bestatigungsantwort maximal 30 Tage nach seiner
Erstellung gliltig.

Sobald der FQDN mit dieser Methode validiert wurde, dirfen auch Zertifikate fir andere FQDNs ausgestellt
werden, die mit allen Labels des validierten FQDN enden.

Diese Methode wird auch fir die Validierung von Wildcard-Domain-Namen eingesetzt.

3.2.2.4.5 Domainvollmacht

Nicht anwendbar.

3.2.2.4.6 Vereinbarte Anderung auf der Webseite

Es wird geprift, ob der Auftraggeber flir den beauftragten FQDN die praktische Kontrolle nachzuweisen kann,
indem er eine vereinbarte Anderung auf einer Webseite vornimmt.

Fir den Nachweis ist eine bestimmte einmalige Textdatei unter einem vorgegebenen Pfad auf dem Server
abzulegen (/.wellknown/pki-validation/serverpassdv.txt).

e Die Zertifizierungsstelle muss per HTTP/HTTPS darauf zugreifen konnen.

e Eswird ein einmaliger, konstruierter Zufallswert verwendet
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e Der Zufallswert ist maximal 30 Tage nach seiner Erstellung gdiltig.
e Der Empfanger flgt den Zufallswert an der definierten Stelle ein

Sobald der FQDN mit dieser Methode validiert wurde, dirfen auch Zertifikate fir andere FQDNs ausgestellt
werden, die mit allen Labels des validierten FQDN enden.

Diese Methode wird auch fir die Validierung von Wildcard-Domain-Namen eingesetzt.

3.2.2.4.7 Anderungim DNS
Bei diesem Validierungsverfahren wird die Domainkontrolle durch das gezielte Einfligen von eindeutigen
Informationen im DNS nachgewiesen.

e Eswird ein einmaliger, konstruierter Zufallswert verwendet.

e Der Zufallswert ist maximal 30 Tage nach seiner Erstellung gultig.

e  Der Empfanger flgt den Zufallswert im DNS des zu priifenden FQDN ein.

Sobald der FQDN mit dieser Methode validiert wurde, dirfen auch Zertifikate fir andere FQDNs ausgestellt
werden, die mit allen Labels des validierten FQDN enden.

Diese Methode wird auch fir die Validierung von Wildcard-Domain-Namen eingesetzt.

3.2.2.4.8 |IP Adresse

Nicht anwendbar.

3.2.2.4.9 Testzertifikat

Nicht anwendbar.

3.2.2.4.10 TLS unter Verwendung einer Zufallszahl

Nicht anwendbar.

3.2.2.4.11 Jede andere Methode

Nicht anwendbar.

3.2.2.4.12 Validierung des Antragstellers als Domain-Kontakt

Durch Validierung des Antragstellers wird tGberpriift, ob der Antragstellers der Domain-Kontakt des beauftragten
FQDN ist. Diese Methode kann nur verwendet werden, wenn die Zertifizierungsstelle auch der Domain Name
Registrar oder ein verbundenes Unternehmen des Registrars des Haupt-Domain-Namens ist.

Hinweis: Sobald der vollqualifizierte Domanenname mit dieser Methode validiert wurde, kann die CA auch
Zertifikate flir andere vollqualifizierte Domanennamen ausstellen, die mit allen Bezeichnungen des validierten
vollqualifizierten Doméanennamens enden. Diese Methode eignet sich zur Validierung von Wildcard-
Domainnamen.

Ein Vertrag mit dem Domain-Management der Deutschen Telekom AG (Registrar) enthélt eine Liste mit
festgelegten Domains, die im Besitz des Telekom Konzerns sind und von definierten Konzerneinheiten verwendet
werden dirfen. Der beauftragte FQDN eines internen Auftraggebers wird gegen diese Liste geprift.

3.2.2.4.13 Beiinternen Auftragen aus anderen Konzerneinheiten laft sich der
Registrierungsmitarbeiter den Auftraggeber als berechtigten Domain-
Kontakt vom Domain-Management bestatigen. E-Mail an DNS-CAA-
Kontakt

Nicht anwendbar.

3.2.2.4.14 E-Mail an DNS-TXT-Kontakt
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Nicht anwendbar.

3.2.2.4.15 Telefonkontakt mit Domanenkontakt

Nicht anwendbar.

3.2.2.4.16 Telefonkontakt mit DNS-TXT-Telefonkontakt

Nicht anwendbar.

3.2.2.4.17 Telefonkontakt mit DNS-CAA-Telefonkontakt

Nicht anwendbar.

3.2.2.5 Uberprifung der Berechtigung oder der Kontrolle einer IP-Adresse

Dieses Kapitel beschreibt die erlaubten Prozesse und Verfahren um festzustellen, dass der Auftraggeber (oder die
Muttergesellschaft, die Tochtergesellschaft oder das verbundene Unternehmen des Auftraggebers, zum Zwecke
dieses Abschnitts zusammen als ,Auftraggeber” bezeichnet) im Besitz ist oder die Kontrolle einer im Zertifikat
enthaltenen IP-Adresse ist. Vor der Zertifikatsausstellung wird bestéatigt, dass jede enthaltene IP-Adresse mit
mindesten einer der folgenden Verfahren gepriift wurde.

Es wird geprft, dass der Auftraggeber fir jede, in einem Zertifikat aufgelistete IP-Adresse, zum Zeitpunkt der
Zertifikatsausstellung der Besitzer ist oder die Kontrolle hat.
Folgende Methoden sind méglich:

3.2.2.5.1 Vereinbarte Anderung der Website

Es wird geprft, ob der Auftraggeber flir die beauftragte IP-Adresse die praktische Kontrolle nachzuweisen kann,
indem er eine vereinbarte Anderung auf einer Webseite vornimmt.

Fur den Nachweis ist eine bestimmte einmalige Textdatei unter einem vorgegebenen Pfad auf dem Server
abzulegen (/.wellknown/pki-validation/serverpassdv.txt).

e Die Zertifizierungsstelle muss per HTTP/HTTPS darauf zugreifen kdnnen.
e Eswird ein einmaliger, konstruierter Zufallswert verwendet

e Der Zufallswert ist maximal 30 Tage nach seiner Erstellung gdiltig.

e Der Empfanger flgt den Zufallswert an der definierten Stelle ein

3.2.2.5.2 E-Mail, Fax, SMS oder Postadresse des Ansprechpartners

Versenden eines Zufallswerts per E-Mail, Fax, SMS oder Post und anschlieBendes Empfangen einer
Bestatigungsantwort unter Verwendung des versendeten Zufallswerts. Der Zufallswert wird an eine E-Mail-
Adresse, Fax-/SMS-Nummer oder Postanschrift gesendet, die als Domain-Kontakt identifiziert wurde.

Es gilt:
e Ein(e) E-Mail, Fax, SMS oder Postsendung kann die Berechtigung fir mehrere IP-Adressen bestatigen.

e Die erstellte E-Mail, Fax, SMS oder Postsendung kann an mehrere Empfanger gesendet werden,
vorausgesetzt, dass dieser Empfanger fiir die zu validierende IP-Adresse bei der Registrierungsstelle
aufgefihrt ist.

e  Der Zufallswert der per E-Mail, Fax, SMS oder Postsendung versendet wird ist einmalig.

e FEin(e) E-Mail, Fax, SMS oder Postsendung kann, einschliefllich der Wiederverwendung des
Zufallswertes, erneut versenden werden. Voraussetzung daflr ist, dass der gesamte Inhalt und die
Empfanger unverandert bleiben.

e Der Zufallswert bleibt fur die Verwendung in einer Bestatigungsantwort maximal 30 Tage nach seiner
Erstellung gliltig.
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3.2.2.5.3 Ruckwartssuche der IP-Adresse

Die Kontrolle Gber die IP-Adresse wird bestatigt, indem zunachst durch die Riickwértssuche ein zugeordneter
Domainname gefunden wird und anschlieBend die Uberpriifung mittels der zuldssigen Verfahren aus Kapitel
3.2.2.4 durchgefiihrt wird.

3.2.2.5.4 Andere Methoden

Nicht anwendbar.

3.2.2.5.5 Telefonischer Kontakt zum IP-Adresskontakt

In dem Telefonat lasst sich die CA vom IP-Adresskontakt den Zertifikatsantrag fir jede IP-Adresse bestatigen.

3.2.2.5.6  ACME “http-01” Method fiir IP Adressen

Nicht anwendbar.

3.2.2.5.7 ACME “tls-alpn-01”" Methode flr IP Adressen

Nicht anwendbar.

3.2.2.6 Uberpriifen einer Wildcard Domain

Das Wildcard-Zeichen (*, Sternchen, Asterisk) wird nur ganz links im FQDN akzeptiert. Wildcard-Zeichen in
Verbindung mit Zeichen und/oder Buchstaben (z.B. h*l.example.com) sowie mehr als ein Wildcard-Zeichen (z.B.
**.example.com) pro FQDN werden nicht akzeptiert.

Wenn ein Wildcard-Zeichen in einem Label unmittelbar links von einem ,registry-controlled” oder ,public suffix*
erscheint, MUSS die Ausstellung abgelehnt werden (z.B. ,*.co.uk® oder ,*.de"), es sei denn, der Auftraggeber
weist seine rechtmafige Kontrolle tiber den gesamten Domain-Namensraum nach.

3.2.2.7 Zuverlassigkeit der Datenquelle

Es werden ausschliefllich vertrauenswirdige Datenquellen als zuverlassige Datenquellen aber keine
selbstgepflegten oder von verbundenen Unternehmen gefiihrte Datenquellen verwendet.

3.2.2.8 CAARecords
Siehe Kapitel 3.2.5.2 und 4.2.2.

3.2.3  Authentifizierung der Identitat von Endteilnehmern

3.2.3.1 Organisationprifung

TeleSec ServerPass Standard und SAN/UCC:

Um die Juristische Person, die im Subject Distinguished Name (subjectDN) des Zertifikats unter Organization (O)
genannt wird, zu bestatigen, wird entsprechend der Art der juristischen Person bei der Erstbeauftragung
folgendes Dokument bendtigt:

Juristische Person:
Das von einem Unterschrifts -oder durch Vollmachtberechtigten der Organisation unterschriebene
Auftragsformular.

Behorde:
Das von einem Bevollmé&chtigten der Behérde unterschriebene und mit dem Dienstsiegel versehene
Auftragsformular.
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Verein:
Die beglaubigte Kopie (nicht &lter als 30 Tage) des Vereinsregisterauszuges ist zusammen mit dem
unterzeichneten Auftragsformular einzureichen.

Gewerbetreibende(r):
Die beglaubigte Kopie (nicht alter als 30 Tage) eines aktuellen Gewerbescheins und des Personalausweises des
Gewerbetreibenden ist zusammen mit dem unterschriebenen Auftragsformular einzureichen.

Fur alle Gesellschaftsformen wird Folgendes gepriift:

= die Angaben des Auftragsformulars sind identisch mit den Angaben im Certificate Signing Request
(CSR) des Online-Auftrags,

= der Firmenname der Organisation / des Unternehmens im Feld O = OrganizationName stimmt mit den
Daten zur Organisation und der Eintragung im elektronischen Handelsregister (bei deutschen
Organisationen) oder vergleichbarer Verzeichnisse (z.B. entsprechend der auslandischen Jurisdiktion,
Vereinsregister) berein. Eventuell werden zusétzliche, aktuelle Organisationsdokumente (nicht &lter als
30 Tage), die von einer zustandigen Stelle oder Behérde ausgestellt wurden und die Existenz der
Organisation (z.B. Vereinsregister oder vergleichbares Dokument, Dienstsiegel) bestétigen, benétigt.

= die im Zertifikatsauftrag angegebene Adresse der Organisation wird anhand des elektronischen
Handelsregister oder vergleichbarer Verzeichnisse Uberprift. Der Auftraggeber muss an dem
angegebenen Standort eine Filiale, Geschaftsstelle oder ahnliches betreiben.

= Die Autorisierung des verantwortlichen Ansprechpartners der im Auftrag aufgefiihrten Organisation
(juristische Person),

= |m Falle, dass ein Dritter im Namen der Organisation die Zertifikatsbeauftragung/ -verwaltung fiir diese
durchfiihrt, bedarf es einer entsprechenden, schriftlichen Vollmacht tiber die Ubertragung der Rechte,

Fur die Uberpriifung der Existenz oder der Adresse der Organisation kdnnen alternativ oder zusatzlich zum
Handelsregister bzw. der vergleichbaren Verzeichnisse weitere Methoden herangezogen werden. Bei Bedarf
kann ein Dun & Bradstreet-Report als vertrauenswiirdige, verlassliche und unabhéngige Datenquelle verwendet
werden.

Als weitere Methode zur Uberpriifung ist die Vorlage einer von einer entsprechend qualifizierten Person
ausgestellten anwaltlichen Stellungnahme zulassig. Ebenso kann ein Mitarbeiter der Zertifizierungsstelle oder ein
von ihr beauftragter Dritter den angegebenen Standort personlich aufsuchen und bestéatigen.

Zuséatzliche Prifungen werden nach Bedarf durchgefihrt.

TeleSec ServerPass EV/EV SAN:
Die erforderlichen Priifungen werden gemafl [CAB-BREV] durchgefiihrt.

3.2.3.2 lIdentitatsprifung einer natiirlichen Person

Der Auftraggeber fir TeleSec ServerPass muss eine juristische Person sein, d.h. es wird kein Zertifikat fir eine
natlrliche Person ausgestellt.

3.2.4  Nicht Gberpriifte Teilnehmerangaben

Das TeleSec ServerPass-Zertifikat beinhaltet keine ungepriften Angaben. Neben den Priifungen aus Kapitel 3.2.2
wird, soweit moglich, geprift, ob Angaben plausibel, vollstandig, sinnhaft oder unmissverstandlich sind.

3.25  Uberpriifung der Berechtigung

3.2.5.1 Sicherstellung der Authentizitat des Zertifikatauftrages

TeleSec ServerPass Standard und SAN/UCC:

Jeder ServerPass Kunde schliefit mit der Deutschen Telekom Security GmbH einen Vertrag Uber die
entsprechende Dienstleistung ab. Der Vertreter des Kunden, welcher den Vertrag unterzeichnet, ist dem Trust
Center namentlich bekannt.
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Zur Feststellung der Authentizitat der Zertifikaterstbeauftragung erfolgt ein Anruf bei der zentralen
Telefonnummer des Kunden, welche im Handelsregister oder einem vergleichbarem Verzeichnis hinterlegt ist.
Der durchfiihrende RA-Mitarbeiter l4sst sich von der Zentrale mit dem oben genanntem Vertreter des Kunden
verbinden. Dieser bestatigt die Authentizitat des Zertifikatauftrages, d.h. er bestéatigt, dass die beauftragende
Person ein autorisierter Vertreter des Antragstellers ist.

TeleSec ServerPass EV/EV SAN:
Die Uberpriifung der Berechtigung erfolgt gemaf den EV-Guidelines [ETSI EV].

3.2.5.2 Prifung von CAA Eintragen im DNS

Im Rahmen der Berechtigungspriifung werden alle FQDN-Eintrdge gegen CAA Eintrdge im DNS gepriift
(Certification Authority Authorization; CAA Records for Fully Qualified Domain Names).

Wenn ein oder mehrere CAA Resource Records gefunden werden, von denen kein issue- bzw. issuewild-Property
Jtelesec.de” enthalt, dann wird der Zertifikatsauftrag abgelehnt. Enthalt das issuewild-Property ein Semikolon ,;",
dann wird ein Wildcard-Zertifikatsauftrag immer abgelehnt.

Wenn kein CAA Resource Record hinterlegt wurde oder dessen issue- bzw. issuewild-Property ,telesec.de”
enthalt, dann wird der Prifprozess fortgesetzt.

Es werden 8 CNAME-Ketten-Eintrage verarbeitet und die Lange der Kette wie empfohlen auf maximal 10

begrenzt.

3.2.6  Kriterien fir Interoperabilitat

Verwendet eine Sub-CA in einem von ihr ausgestellten Zertifikat eine Policy-OID, welche die Erflillung und
Einhaltung der [CAB-BR] représentiert, muss das jeweilige CP oder CPS der Sub-CA eine explizite Zusicherung
enthalten, dass alle von der Sub-CA ausgestellten Zertifikate, welche diese Policy-OID enthalten, in
Ubereinstimmung mit den und unter Einhaltung der von den [CAB-BR] gestellten Vorgaben stehen.

Unter den Sub-CA Zertifikaten fiir TeleSec ServerPass werden keine weitere Sub-CA Zertifikate ausgestellt.

3.3 Identitatsprifung und Authentifizierung bei einer Zertifikatserneuerung

TeleSec ServerPass Standard und SAN/UCC:

Die Zertifikatserneuerung erfolgt ausschlielich im Kundenportal und kann nur vom autorisierten Kunden
beauftragt werden. Der Nachweis der Identitat und Authentizitat erfolgt anhand der korrekten Zugangsdaten
sowie des fir die Erneuerung erforderlichen Service-Passwortes.

Die durchzufiihrenden Uberpriifungen (Identitét, Adresse, Berechtigungen) entsprechen prinzipiell den Verfahren
bei der Erstbeauftragung (siehe Kapitel 3.2.2). Dabei kann auf bereits vorliegende Dokumente und Informationen
zurlickgegriffen werden. Flr eine Zertifikatserneuerung ist es weder erforderlich den Erneuerungs-Auftrag zu
unterschreiben noch den Auftrag an das Trust Center zu senden. Der Ausdruck des Auftrags dient lediglich zur
Vervollstandigung der Unterlagen des Auftraggebers.

TeleSec ServerPass EV/EV SAN:
Eine Zertifikatserneuerung im eigentlichen Sinn findet bei ServerPass EV/EV SAN nicht statt. Stattdessen erfolgt
eine Neubeauftragung nach Kapitel 3.2.2.

Die Zertifizierungsstelle verwendet flr die Validierung eines Erneuerungsauftrags ausschlieSlich Dokumente,
Unterlagen oder sonstige Informationen, die bei der Ausstellung des Zertifikats nicht alter als 398 Tage
(technisch sind 13 Monate implementiert) sind.

3.3.1 ldentifizierung und Authentifizierung fir routinemafige
Schltsselerneuerung

TeleSec ServerPass Standard und SAN/UCC:

Die routineméafige Schllisselerzeugung obliegt der Verantwortung des Kunden. Die Schliisselerneuerung kann
im Rahmen der Zertifikatserneuerung im Kundenportal durchgefiihrt und nur vom autorisierten Kunden
beauftragt werden. Die Priifung der Identitat und Authentizitat erfolgt anhand der korrekten Zugangsdaten sowie
des, fur die Erneuerung erforderlichen Service-Passwortes.
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TeleSec ServerPass EV/EV SAN:
Eine routinemaflige Schllisselerneuerung findet nicht statt.

3.3.2 Identitdtsprifung bei Schlisselerneuerung nach Zertifikatssperrung

Die Schlusselerneuerung eines gesperrten Zertifikats ist nicht moglich.

3.4 Identifizierung und Authentifizierung bei Sperrauftragen

Uber das Kundenportal <myServerPass> kdnnen autorisierte Endteilnehmer ihre Zertifikate selbst sperren.
Nachdem das zu sperrende Zertifikat selektiert wurde, kann der Sperrwunsch durch die Angabe des Zertifikat-
Service-Passwortes bestatigt und die Sperrung durchgefiihrt werden.

Neben der Generierung eines Sperrauftrags durch den Endteilnehmer behalt sich die Zertifizierungsstelle das
Recht vor, bei Missbrauch oder Missbrauchsverdacht Zertifikatssperrungen durchzufiihren, (siehe auch Kapitel
4.9.1.1,4.9.2,und 4.9.3 ff).

Die begrindete und gewollte Sperrung eines Zertifikats ist endgultig.

3.4.1  Sperrwunsch bei Erkennen von missbrauchlichem Einsatz

Falls der Verdacht auf missbrauchlichen Einsatz eines Trust Center Zertifikats besteht, kann dies unter Angabe
des CommonName oder der Seriennummer des Zertifikats sowie der Beschreibung des Missbrauchs dem
Servicedesk mitgeteilt werden. Diese Falle werden an das Trust Center weitergeleitet. Es werden geeignete
Prifmalnahmen eingeleitet. Bestatigt sich ein begrindeter missbrauchlicher Zertifikatseinsatz, dann kann die
Zertifizierungsstelle dieses Zertifikat sperren.

Fir die Kontaktaufnahme fir die Meldung eines Zertifikatsmissbrauchs sind die folgenden Eingangskanale zu
verwenden:

Internet: https://www.telesec.de/de/service/kontakt/zertifikatsmissbrauch-melden/
Telefon: +49(0) 1805-268204 (Festnetz 0,14 EUR/Minute, Mobilfunknetze max. 0,42 EUR/Minute)
E-Mail: telesec_support@t-systems.com
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4 Betriebliche Anforderungen im Lebenszyklus von
/Zertifikaten

4.1 Zertifikatsauftrag
41.1  Werkann ein Zertifikat beauftragen?

Im ServerPass Kundenportal wird die Rolle ,Technischer Ansprechpartner” einer entsprechenden natrlichen
Person zugeordnet, welche berechtigt ist, Zertifikatsauftrage zu stellen. Diese Person wird (ber einen
Kontrollanruf vom Vertreter des Antragstellers (Applicant Representative), welcher den Vertrag mit der Deutschen
Telekom Security GmbH unterzeichnet hat, autorisiert.

Im Kundenportal gibt es einen definierten Prozess zur Ubergabe der Rolle , Technischer Ansprechpartner* an eine
andere natirliche Person.

Auf schriftliche Anfrage des Kunden kénnen die Mitarbeiter der Registrierungsstelle (RA) Uber das System die
Person benennen, welche aktuell die Rolle ,Technischer Ansprechpartner” inne hat und diese dem Kunden
mitteilen.

4.1.2 Auftragsstellungsverfahren und Pflichten
41.2.1 Endteilnehmer

Alle  Endteilnehmer verpflichten sich die vorliegenden Erklarungen (CP/CPS, ,Leistungen und
Nutzungsbedingungen® und Datenschutzerklarung) einzuhalten.

Ferner verpflichtet sich der Endteilnehmer:
= dass die im Zertifikatsauftrag gemachten Angaben wahr und korrekt sind,
= Schliisselpaar(e) zu generieren oder die Generierung zu beauftragen,
= seinen Offentlichen Schlissel mit seinen Zertifikatsdaten an die Zertifizierungsstelle zur
Zertifikatserzeugung zu Ubermitteln,
= einen Nachweis Uber den Besitz des privaten Schllssels zu fihren, der in Verbindung mit dem
zertifizierten o6ffentlichen Schltissel steht.

4.2 Bearbeitung der Zertifikatsauftrage

Die folgende Prozessbeschreibung gilt auch fiir den TSP selbst, wenn dieser in seinem Namen Zertifikate ausstellt.

4.2.1 Initiale und einmalige Vorarbeiten

Initial schliefit jeder ServerPass Kunde mit der Deutschen Telekom Security GmbH einen Vertrag Uber die
entsprechende Dienstleistung ab.

4.2.1.1 Bedingungen

Falls der Zertifikatsnehmer und die ausstellende CA einer gemeinsamen juristischen Person angehdren (affiliate),
muss der Reprasentant des Antragstellers vor der Ausstellung eines Zertifikates die Nutzungsbedingung
akzeptieren. Ist der Zertifikatsnehmer kein Konzernunternehmen (beauftragte Drittpartei oder non affiliate), muss
der Antragsteller die Allgemeinen Geschéftsbedingungen (AGB) und die Nutzungsbedingungen fiir ServerPass
in einer rechtlich durchsetzbaren Form vereinbaren.

Sowohl die Nutzungsbedingung als auch die Allgemeinen Geschaftsbedingungen werden (ber ein
entsprechendes elektronisches Formular im ServerPass Kundenportal ausgefihrt.

Die Vereinbarung des Bezugsvertrages bzw. die Zustimmung zu den Nutzungsbedingungen wird fiir jede erneute
Beauftragung, Renewal oder Re-Issue wiederholt.

4.2.1.2 Durchfiihrung der Identifikation und Authentifizierung

Die Zertifizierungsstelle verwendet fir die Validierung eines Auftrags ausschliefllich Dokumente, Unterlagen
oder sonstige Informationen, die bei der Ausstellung eines Zertifikats nicht alter als 398 Tage (technisch sind 13
Monate implementiert) sind.

Denied List (Schwarze Liste)
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Das Trust Center unterhalt eine interne Datenbasis, in die gesperrte Zertifikate eingehen, die in Zusammenhang
mit Phishing-, Missbrauchs- oder Betrugsversuchen stehen. Diese Informationen werden verwendet, um
zuklinftige verdachtige Zertifikatsauftrage identifizieren zu kdnnen.

High Risk List

Im Trust Center werden sowohl Organisationen, als auch Domainnamen bzw. IP-Adressen in einer Datenbank
gepflegt, die mdglicherweise aufgrund ihrer Attraktivitdt Ziel von Phishing-, Missbrauchs- oder Betrugsattacken
sein konnten. Diese Zertifikatsauftrage werden automatisch kenntlich gemacht, um die
Registrierungsmitarbeiter auf die besondere Sorgfaltspflicht hinzuweisen. Dadurch soll zuséatzliche
Wachsamkeit und Aufmerksamkeit bei der Uberpriifung der Auftragsdaten erzeugt werden. Die Priifung kann im
Einzelfall dazu flihren, dass ein beauftragtes Zertifikat nicht ausgestellt wird.

TeleSec ServerPass Standard und SAN/UCC:
Die Identifizierung und Authentifizierung der erforderlichen Endteilnehmer-Informationen wird von der
Zertifizierungsstelle geméaf Kapitel 3.2 durchgeflhrt.

TeleSec ServerPass EV/EV SAN:
Die Identifizierung und Authentifizierung der erforderlichen Endteilnehmer-Informationen wird von der
Zertifizierungsstelle durchgefihrt.

4.2.2  Genehmigung oder Ablehnung von Zertifikatsauftragen

Werden alle erforderlichen Prifungen aus Kapitel 3.2 und 3.3 erfolgreich durchlaufen, wird der Zertifikatsauftrag
genehmigt und das Zertifikat ausgestellt.

Durch die Vergabe einer Referenznummer bei der Zertifikatsbeauftragung wird die eindeutige Zuordnung von
einem ausgestellten Zertifikat zu den entsprechenden Auftragsunterlagen und Zusatzdokumenten (z.B.
Vollmachten) hergestellt.

Ein Zertifikatsauftrag muss abgelehnt werden, wenn:

= der Auftrag nicht mindestens einen voll qualifizierten Domain-Namen oder eine IP-Adresse enthélt,
welche in die SAN-Erweiterung Gibernommen wird.

= der offentliche Schllissel die Mindestschlissellange von 2048 Bit unterschreitet

= wenn die Untersuchung auf Debian-Schwéache positiv ausfallt

= wenn flr einen Neuauftrag ein &ffentlicher Schlissel verwendet werden soll, der bereits fiir ein anderes
ServerPass-Zertifikat benutzt wird

= wenn ein CAA Resource Record gefunden wird, dessen issue- bzw. issuewild-Property nicht ,telesec.de”
beinhaltet.

= wenn nicht alle erforderlichen Prifungen erfolgreich durchlaufen werden.

Das Trust Center Uberprift regelmafBig (maximal alle 30 Tage) auf der ICANN-Website
(https://newgtlds.icann.org), ob neue gTLD freigegeben oder gekiindigt wurden. Im Falle von Anderungen erfolgt
eine Uberpriifung, ob Zertifikate fir diese gTLD ausgestellt wurden und stellt eine weitere Zertifikatsausstellung
ein, bis die Kontrolle Giber den Domainnamen oder das ausschlielliche Recht des Antragstellers zur Verwendung
des Domain-Namens nachgewiesen wurde.

Wird ein Nachweis nicht erbracht oder die gTLD geklndigt, werden alle ausgestellten Zertifikate mit dieser TLD
im Domainnamen innerhalb von 120 Tagen gesperrt (siehe Kap. 4.9.1.1).

Im Falle einer Zurlickstellung oder Ablehnung des Auftrags wird der Beauftragte (Techn. Ansprechpartner) des
Zertifikatsnehmers unter Angabe von Griinden per E-Mail benachrichtigt.

42.3 Bearbeitungsdauer von Zertifikatsauftragen

Die Bearbeitung des Zertifikatauftrags erfolgt innerhalb eines angemessenen Zeitraums nach Erhalt der
Beauftragung.
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4.3 Ausstellung von Zertifikaten

4.3.1  Maflnahmen der CA wahrend der Ausstellung von Zertifikaten

Umstande konnen dazu flihren, dass eine Zertifikatsausstellung zuriickgestellt wird.
Griinde dafiir kdnnen sein:
= die ldentifizierung und Authentifizierung der erforderlichen Endteilnehmer-Informationen geméf
Abschnitt 3.2 erfordert die Einholung weiterer Informationen,
= das Vorlegen eventuell erforderlicher und angeforderten Zusatzdokumente verzogert sich,
= der Endteilnehmer antwortet bei Riickfragen oder Kontaktaufnahme nicht.

Die Zurtickstellung eines Zertifikats wird dem Endteilnehmer per E-Mail mitgeteilt.

4.3.2 Benachrichtigung von Endteilnehmern tber die Ausstellung von
Zertifikaten

Der technische Ansprechpartner erhalt Giber die Ausstellung des Zertifikats eine Benachrichtigung per E-Mail mit
allen relevanten Informationen. Das ausgestellte Zertifikat wird im Kundenportal <myServerPass> unter ,Meine
Zertifikate’ gelistet.

4.4 Zertifikatsannahme

441  Akzeptanz durch den Zertifikatsinhabers

Nach erfolgreicher Priifung der Auftragsdaten wird das Zertifikat generiert. Gleichzeitig erfolgt die Versendung
der Auftragsbestatigung, mit der der Vertrag zustande kommt.

442 Veroftentlichung des Zertifikats durch die CA

Der Auftraggeber kann wéhrend der Zertifikatsbeauftragung entscheiden, ob sein Zertifikat in mehreren
offentlichen Certificate Transparency (CT) Logservern veroffentlicht wird.

Wichtiger Hinweis: Die Nichtver6ffentlichung zieht eine Einschrankung des Leistungsumfangs nach sich und kann
dazu fuhren, dass eine Applikation das Zertifikat nicht akzeptiert oder ablehnt.

4.4.3 Benachrichtigung anderer Stellen Uber die Zertifikatsausstellung durch die
CA

Die Benachrichtigung weiterer Stellen ist nicht vorgesehen.

4,44  Certificate Transparency

TeleSec ServerPass unterstiitzt Certificate Transparency.

Alle ausgestellten EV-Zertifikate enthalten per default die Erweiterung Certificate Transparency. Dies dient der
Sicherheit und der Transparenz der Zertifikatsausstellung. Die CT-Erweiterung kann auf Kundenwunsch
abgewahlt werden. Einzelheiten finden Sie unter https://www.certificate-transparency.org.

4.5 Verwendung von Schlisselpaar und Zertifikat

451 Nutzung des privaten Schlissels und des Zertifikats durch den
Zertifikatsinhaber

Das Zertifikat und der zugehorige private Schllssel dirfen nur entsprechend den Allgemeinen
Geschaftsbedingungen (AGB), dem jeweiligem Bezugsvertrag oder den Nutzungsbedingungen und dem
vorliegenenden CP/CPS verwendet werden.

Endteilnehmer mlssen ihren privaten Schltissel vor unbefugtem Gebrauch schitzen und diirfen den privaten
Schltssel nach dem Ablauf des Gltigkeitszeitraums oder der Sperrung des Zertifikats nicht mehr benutzen.
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4.5.2  Nutzung von 6ffentlichen Schlisseln und Zertifikaten durch Vertrauende
Dritte (Relying Parties)

Jeder Vertrauende Dritte, der ein Zertifikat einsetzt, das von der TeleSec ServerPass CA ausgestellt wurde, sollte
= vorder Nutzung des Zertifikats die darin angegebenen Informationen auf Richtigkeit Gberprifen,

= vor der Nutzung des Zertifikats dessen Gliltigkeit Uberprifen, in dem er unter anderem die gesamte
Zertifikatskette bis zum Wurzelzertifikat validiert (Zertifizierungshierarchie), den Gultigkeitszeitraum und
die Sperrinformationen (CRL, OCSP) des Zertifikats Uberprift,

» das Zertifikat ausschlielich fiir autorisierte und legale Zwecke in Ubereinstimmung mit dem
vorliegenden Dokument zum Zertifizierungsbetrieb einzusetzen. Die Zertifizierungsstelle ist nicht flr die
Bewertung der Eignung eines Zertifikats flir einen bestimmten Zweck verantwortlich,

= den technischen Verwendungszweck prifen, der durch das im Zertifikat angezeigte Attribut
,Schlisselverwendung” und ,erweiterte Schlisselverwendung” festgelegt ist.

Vertrauende Dritte miissen geeignete Software und/oder Hardware zur Uberpriifung von Zertifikaten (Validierung)
und den damit verbundenen kryptografischen Verfahren verwenden.

4.6 Zertifikatserneuerung (Re-Zertifizierung)

TeleSec ServerPass Standard und SAN/UCC:

Um durchgehend authentische und sichere elektronische Kommunikation zu gewéhrleisten, muss die
Erneuerung eines Zertifikats vor Ablauf der Gltigkeit erfolgen, das bedeutet, dass nur glltige Zertifikate erneuert
werden konnen. Die Zertifikatserneuerung basiert auf den bestehenden Zertifikatsdaten, eine erneute
Registrierung ist nicht vorgesehen. Bei einer Zertifikatserneuerung wird auf Basis des gleichen Subject-DN
(Kapitel 3.1.1.1) ein neues Zertifikat generiert, das einen neuen Gliltigkeitszeitraum und eine neue Seriennummer
besitzt. Der Auftraggeber kann selbst entscheiden, ob fiir die Zertifikatserneuerung ein neuer offentlicher
Schltssel eines neu generierten Schllisselpaares verwendet werden soll.

Bei der Verwendung des gleichen Schlisselpaares wird vorausgesetzt, dass die eindeutige Zuordnung von
Zertifikatsnehmer und Schlissel gewéhrleistet ist, keine Kompromittierung des Schltssels vorliegt und die
kryptografischen Parameter (z.B. Schllssellange) fur die Gultigkeitsdauer des neuen Zertifikats noch ausreichend
sind.

TeleSec ServerPass EV/EV SAN:
Eine Re-Zertifizierung wird derzeit nicht angeboten.

4.6.1 Bedingungen flr eine Zertifikatserneuerung

TeleSec ServerPass Standard und SAN/UCC:

Eine Zertifikatserneuerung ist jederzeit wahrend der Laufzeit des aktuellen Zertifikats méglich. Abgelaufene
Zertifikate sind nicht erneuerbar. Ein Zertifikat, das erneuert wurde kann nicht noch einmal erneuert werden. Das
nicht mehr bendtigte Zertifikat ist umgehend zu sperren.

TeleSec ServerPass EV/EV SAN:

Eine Zertifikatserneuerung wird derzeit nicht angeboten. Durch die Verwendung des Kundenportals
<myServerPass> kann stattdessen eine Neubeauftragung mit &hnlichem Komfort wie eine Zertifikatserneuerung
initiiert werden.

4.6.2 Werdarf eine Zertifikatserneuerung beauftragen?

TeleSec ServerPass Standard und SAN/UCC:

Die Zertifikatserneuerung wird ausschliefilich von registrierten und autorisierten Personen beauftragt. Die
autorisierte Person verfligt sowohl tber die erforderlichen Login-Daten als auch Uber das Zertifikat-Service-
Passwort.

TeleSec ServerPass EV/EV SAN:
Eine Zertifikatserneuerung ist zurzeit nicht vorgesehen.
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4,6.3 Bearbeitung von Zertifikatserneuerungen

TeleSec ServerPass Standard und SAN/UCC:
Die Beauftragung fir eine Zertifikatserneuerung wird elektronisch geprift und kann, nach erfolgreicher Priifung
aller relevanten Daten, automatisch freigegeben werden.

TeleSec ServerPass EV/EV SAN:
Eine Zertifikatserneuerung ist zurzeit nicht vorgesehen.

4.6.4  Benachrichtigung des Zertifikatsnehmers (iber die Ausstellung eines
neuen Zertifikats

TeleSec ServerPass Standard und SAN/UCC:
Es gelten die Regelungen gemaf Kapitel 4.3.2.

TeleSec ServerPass EV/EV SAN:
Eine Zertifikatserneuerung ist zurzeit nicht vorgesehen.

46,5 Annahme einer Zertifikatserneuerung

TeleSec ServerPass Standard und SAN/UCC:
Es gelten die Regelungen gemaf Kapitel 4.4.1.

TeleSec ServerPass EV/EV SAN:
Eine Zertifikatserneuerung ist zurzeit nicht vorgesehen.

4.6.6 Veroffentlichung einer Zertifikatserneuerung durch die CA

TeleSec ServerPass Standard und SAN/UCC:
Es gelten die Regelungen gemaf Kapitel 4.4.2.

TeleSec ServerPass EV/EV SAN:
Eine Zertifikatserneuerung ist zurzeit nicht vorgesehen.

4,6.7 Benachrichtigung weiterer Stellen Giber eine Zertifikatserneuerung durch
die CA

TeleSec ServerPass Standard und SAN/UCC:
Es gelten die Regelungen gemaf Kapitel 4.4.3.

TeleSec ServerPass EV/EV SAN:
Eine Zertifikatserneuerung ist zurzeit nicht vorgesehen.

4.7 Schllsselerneuerung von Zertifikaten (Re-Key)

TeleSec ServerPass Standard und SAN/UCC:

Beim Re-Key Prozess wird mit dem Zertifikatsrequest ein neuer oOffentlicher Schlissel verwendet.
Grundvoraussetzung daflr ist die Erzeugung eines neuen Schllsselpaars. Zertifikatsinhalt und
Identifikationsdaten bleiben unverandert

Ob Re-Key fir die verwendete Anwendung moglich ist, oder ob das ,alte” Schliisselpaar und damit der ,alte
offentliche Schliissel wiederverwendet werden muss, hangt von den technischen Vorgaben der Anwendung (z.B.
Webserver) ab und obliegt der Verantwortung des Kunden.

Bei der Zertifikatserneuerung (Kapitel 4.6) und bei Re-Issue (Kapitel 4.7.8) kann eine Schllisselerneuerung
beauftragt werden.
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TeleSec ServerPass EV/EV SAN:
Eine Schllsselerneuerung (Re-Key) wird derzeit nicht angeboten.

4,7.1  Bedingungen fiir eine Schllisselerneuerung

TeleSec ServerPass Standard und SAN/UCC:

Die Zertifikatserneuerung mit Schliisselerneuerung kann jederzeit wahrend der Laufzeit des aktuellen Zertifikats
und ausschlie8lich vom autorisierten Kunden durchgefiihrt werden. Das aktuelle Zertifikat darf nicht gesperrt und
nicht ungultig/abgelaufen sein.

TeleSec ServerPass EV/EV SAN:

Eine Schlisselerneuerung (Re-Key) wird derzeit nicht angeboten.

4.7.2 Werdarf die Zertifizierung eines neuen 6ffentlichen Schlissels
beauftragen?
TeleSec ServerPass Standard und SAN/UCC:

Sinngeméf gelten die Aussagen aus Kapitel 4.6.2.

TeleSec ServerPass EV/EV SAN:
Eine Schlisselerneuerung (Re-Key) wird derzeit nicht angeboten.

4,7.3 Bearbeitung von Schlisselerneuerungsauftragen

TeleSec ServerPass Standard und SAN/UCC:

Wenn der autorisierte Endkunde die Schliisselerneuerung im Rahmen der Zertifikatserneuerung oder dem
Zertifikat-Re-Issue nach Eingabe des Service-Passwortes abgesendet hat, wird das Zertifikat nach erfolgreicher
Prifung aller relevanten Daten ausgestellt.

TeleSec ServerPass EV/EV SAN:
Eine Schllisselerneuerung (Re-Key) wird derzeit nicht angeboten.

4.7.4  Benachrichtigung des Zertifikatsnehmers iber die Zertifikatsausstellung
TeleSec ServerPass Standard und SAN/UCC:
Es gelten die Regelungen gemaf Kapitel 4.3.2.

TeleSec ServerPass EV/EV SAN:
Eine Schllsselerneuerung (Re-Key) wird derzeit nicht angeboten.

4,75 Annahme einer Zertifikatserneuerung mit neuem Schliisselmaterial
TeleSec ServerPass Standard und SAN/UCC:
Es gelten die Regelungen gemaf Kapitel 4.4.1.

TeleSec ServerPass EV/EV SAN:
Eine Schllsselerneuerung (Re-Key) wird derzeit nicht angeboten.

4,76 Veroffentlichung eines Zertifikats mit neuem Schllisselmaterial durch die
Zertifizierungsstelle

TeleSec ServerPass Standard und SAN/UCC:
Es gelten die Regelungen gemaf Kapitel 4.4.2.

TeleSec ServerPass EV/EV SAN:
Eine Schlisselerneuerung (Re-Key) wird derzeit nicht angeboten.
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4.7.7  Benachrichtigung weiterer Stellen Gber eine Zertifikatserstellung durch die
Zertifizierungsstelle

Es gelten die Regelungen gemaf Kapitel 4.4.3.

4,78 Zertifikat erneut ausstellen (Re-Issue)

TeleSec ServerPass Standard und SAN/UCC:

Um durchgehend authentische und sichere elektronische Kommunikation zu unterstitzen,wird unter bestimmten
Umstanden die Moglichkeit angeboten, fir die Restlaufzeit des bestehenden Zertifikats eine erneute
Zertifikatsausstellung (Re-Issue) durchzufiihren.

Dieser Fall liegt dann vor, wenn beispielsweise durch einen Defekt des Webservers oder einen Arbeitsfehler der
private Schlissel beschadigt, unbrauchbar, versehentlich geloscht wurde oder nicht mehr mit dem 6ffentlichen
Schltssel korrespondiert. Ohne den privaten Schlissel konnen keine Kryptofunktionen (Signatur,
Verschlisselung) durchgefiihrt werden. Somit ist auch das Zertifikat unbrauchbar.

Unter diesen Voraussetzungen kann ein Zertifikat-Re-Issue basierend auf den aktuellen Identifikationsdaten und
mit dem gleichen Zertifikatsinhalt beauftragt werden. Auf Basis des gleichen Subject-DN (Kapitel 3.1.1.1) wird ein
neues Zertifikat generiert, das eine neue Seriennummer, ein neues Ausstellungsdatum aber das Ablaufdatum des
Vorgangerzertifikats besitzt. Es empfiehlt sich, ein neues Schltisselpaar zu generieren und den neuen 6ffentlichen
Schlussel zu verwenden. Die Sperrung des nicht mehr verwendeten Zertifikats ist durch den Kunden umgehend
nach Aktivierung des neuen Zertifikats durchzufiihren.

Bei der Verwendung des gleichen Schlisselpaares wird vorausgesetzt, dass die eindeutige Zuordnung von
Zertifikatsnehmer und Schllssel gewéhrleistet ist, keine Kompromittierung des Schlissels vorliegt und die
kryptografischen Verfahren (z.B. Schlissellange) fir die Gultigkeitsdauer des neuen Zertifikats noch ausreichend
sind.

Ob Zertifikat-Re-Issue fiir die verwendete Anwendung mdglich ist und ob ein neues Schliisselpaar und damit der
,neue” dffentliche Schliissel verwendet werden kann, hdngt von den technischen Vorgaben der Anwendung (z.B.
Webserver) ab und obliegt der Verantwortung des Kunden.

TeleSec ServerPass EV/EV SAN:
Das Re-Issue entspricht dem bei ServerPass Standard und SAN/UCC. Einzige Ausnahme: Es muss immer ein
neues Schlisselpaar verwendet werden.

4,79 Bedingungen flir ein Re-Issue

Ein Zertifikat-Re-Issue ist jederzeit wahrend der Laufzeit des aktuellen Zertifikats moéglich. Ein Zertifikat-Re-Issue
eines gesperrten, unglltigen oder abgelaufenen Zertifikats ist nicht moglich. Das Ursprungszertifikat, das durch
Re-Issue wieder ausgestellt wurde kann nicht noch einmal die Option Re-Issue verwenden. Das nicht mehr
bendtigte Zertifikat ist umgehend vom Kunden zu sperren.

Das System (berwacht, ob das Zertifikat durch den Kunden gesperrt wird. Nach 30 Tagen wird eine
Zwangssperrung durchgefihrt.

4,710 Wer darf eine Re-Issue beauftragen?

Das Zertifikat-Re-Issue wird ausschliefllich von registrierten und autorisierten Personen beauftragt. Die autorisierte
Person verfligt sowohl Gber die erforderlichen Login-Daten als auch Uber das Zertifikat-Service-Passwort.

4,711 Bearbeitung von Re-Issue Vorgangen

Die Beauftragung fiir ein Re-Issue wird elektronisch geprift und kann, nach erfolgreicher Priifung aller relevanten
Daten, freigegeben werden.

4,7.12 Benachrichtigung des Zertifikatsnehmers (iber die Ausstellung eines Re-
Issue Zertifikats

Es gelten die Regelungen gemaf Kapitel 4.3.2.
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4.7.13 Annahme des Re-Issue

TeleSec ServerPass Standard und SAN/UCC:
Es gelten die Regelungen gemaf Kapitel 4.4.1.

TeleSec ServerPass EV/ EV SAN:
Re-Issue wird derzeit nicht angeboten.

4,7.14 Veroffentlichung des Re-Issue durch die CA
Es gelten die Regelungen gemaf Kapitel 4.4.21.

4.7.15 Benachrichtigung weiterer Stellen (iber ein Re-Issue durch die CA

Es gelten die Regelungen gemaf Kapitel 4.4.3.

4.8  Anderung von Zertifikatsdaten

Wenn sich Zertifikatsdaten im vorhandenen Zertifikat dndern, dann muss das Zertifikat neu beauftragt werden.

4.8.1 Bedingungen flr eine Zertifikatsdnderung

Das Ausstellen eines neuen Zertifikats ist zwingend erforderlich, wenn sich Zertifikatsinhalte (au3er éffentlicher
Schlissel) &ndern bzw. gedndert haben.

4.8.2 Werdarf eine Zertifikatsanderung beauftragen?

Nicht anwendbar.

4.8.3 Bearbeitung von Zertifikatsdnderungen

Nicht anwendbar.

4.8.4  Benachrichtigung des Zertifikatsnehmers (iber die Ausstellung eines
Zertifikats

Nicht anwendbar.

48,5 Annahme einer Zertifikatsdnderung

Nicht anwendbar.

4.8.6 Veroffentlichung eines Zertifikats mit gednderten Daten durch die CA

Nicht anwendbar.

4.8.7  Benachrichtigung weiterer Stellen durch die CA (iber eine
Zertifikatsausstellung

Nicht anwendbar.

49 Zertifikatssperrung und Suspendierung
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491  Umstande fiir eine Sperrung

4,9.1.1  Grunde flr die Sperrung eines Endteilnehmer-Zertifikats

Die folgenden Griinde erfordern die Zertifikatssperrung durch den Zertifikatsnehmer:

= der private Schliissel wurde kompromittiert, verloren, gestohlen oder offen gelegt oder es besteht ein
dringender Verdacht, dass dies geschehen ist,

= die Angaben im Zertifikat (mit Ausnahme nicht verifizierter Endteilnehmer-Informationen) sind nicht mehr
aktuell, ungultig, falsch oder entsprechen nicht den Bestimmungen der Namensgebung (siehe Kapitel
3.1 ff.). Dies gilt auch flir Domainnamen, die nicht mehr im Besitz des Domaininhabers sind oder die von
befugten Instanzen (z.B. ICANN) zuriickgezogen wurden (z.B. generische Top-Level-Domains (gTLD),

= die vormals interne Top-Level-Domain wird zu einer 6ffentlichen Top-Level-Domain (Kollision der
Domainnamen),

= der zertifizierte Schlussel (6ffentliche Schllssel) oder die damit verwendeten kryptografischen
Algorithmen und Parameter entsprechen nicht mehr den aktuellen Anforderungen,

= es liegt ein Missbrauch oder Verdacht auf Missbrauch durch zur Nutzung des Schlissels berechtigte
Personen vor,

= gesetzliche Vorschriften oder richterliche Urteile,

= das Zertifikat wird nicht mehr benétigt bzw. der Zertifikatnehmer verlangt ausdriicklich die Sperrung des
Zertifikats.

Die Zertifizierungsstelle sperrt ein Zertifikat innerhalb von 24 Stunden, wenn mindestens einer der folgenden
Grlnde vorliegt:
= Der Zertifikatsnehmer oder Bevollmachtigte reicht der Zertifizierungsstelle den Auftrag zur Sperrung
schriftlich ein,
= Der Zertifikatsnehmer oder Bevollmachtigte informiert die Zertifizierungsstelle darliber, dass der
zugrundeliegende Zertifikatsrequest nicht autorisiert war und die Autorisierung auch nachtraglich nicht
gegeben wird
= Der Zertifizierungsstelle liegen Beweise vor, dass der private Schlissel des Zertifikatsnehmers
kompromittiert wurde.
= Die Zertifizierungsstelle erlangt Kenntnis dariiber, dass die Validierung der Domainautorisierung oder -
kontrolle fir einen vollstdndig qualifizierten Domainnamen oder eine IP-Adresse im Zertifikat nicht
verlasslich sein sollte.

Die Zertifizierungsstelle sperrt ein Zertifikat innerhalb von 5 Tagen, wenn mindestens einer der folgenden Griinde
vorliegt:

= Das Zertifikat entspricht nicht mehr den Anforderungen in Kapitel 6.1.5 und Kapitel 6.1.6.

= Der Zertifizierungsstelle liegen Beweise vor, dass das Zertifikat missbrauchlich eingesetzt wurde.

= Die Zertifizierungsstelle erlangt Kenntnis von einer oder mehreren schwerwiegenden
Vertragsverletzungen des Zertifikatsnehmers.

= Die Zertifizierungsstelle erlangt Kenntnis darlber, dass das Nutzungsrecht fir einen FQDN oder eine IP-
Adresse erloschen ist. (Z.B. ein Gericht untersagt die Nutzung, eine Vollmacht lauft aus usw.)

= Die Zertifizierungsstelle erlangt Kenntnis, dass ein Wildcard-Zertifikat fiir die Authentisierung eines
missverstandlichen untergeordneten FQDN, der betriigerisch verwendet wird.

» Die Zertifizierungsstelle erlangt Kenntnis von einer relevanten Anderung in den Zertifikatseintragen.

= Die Zertifizierungsstelle erhalt Kenntnis davon, dass das Zertifikat nicht regelkonform herausgegeben
wurde, wie es in den Anforderungen des CA-Browserforums oder der anzuwendenden CP oder CPS
beschrieben ist.

= Die Zertifizierungsstelle stellt fest, dass eine Information im Zertifikat nicht korrekt oder missverstandlich
ist.

= Die Zertifizierungsstelle stellt den Betrieb ein und hat keine Regelungen getroffen, dass im Falle einer
Betriebseinstellung der Sperrsupport durch eine andere CA weitergefiihrt wird.

= Der Nachweis der CA-Browserforum-Konformitét der CA hat seine Gultigkeit verloren. Ein Sperrgebot gilt
nicht, wenn die Zertifizierungsstelle Vorsorge getroffen hat, dass die CRL und der OCSP-Dienst weiter
gepflegt und bereitgestellt werden.
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= Die CA erlangt Kenntnis von einer mdglichen Kompromittierung des privaten Schllssels einer Sub-CA,
der zur Zertifikatsausstellung genutzt wird (es werden alle von dieser Sub-CA ausgestellten Zertifikate
gesperrt).

= Die CP und/oder CPS der herausgebenden Zertifizierungsstelle sieht eine Sperrung vor.

= Die Inhalte oder das Format des Zertifikats stellt aus technischer Sicht ein inakzeptables Risiko fiir
Anwendungssoftware-Hersteller oder vertrauende Dritte dar z.B. wenn das CA-Browserforum ein solches
Risiko aufzeigt und deshalb das Zertifikat gesperrt und ersetzt werden sollte.

= Die Zertifizierungsstelle erlangt Kenntnis davon, dass es eine Methode gibt, mit der der man den zu
einem Offentlichen Schllssel korrespondierenden privaten Schliissel einfach berechnen kann.
(vergleichbar mit der Debian Schwéche, Debian weak key, http://wiki.debian.org).

= Gesetzliche Vorschriften oder richterliche Urteile oder eine Weisung einer aufsichtsflihrenden Behdrde
liegt vor.

TeleSec ServerPass EV/EV SAN:
Zusétzlich zu diesen Griinden gibt es noch eine Reihe spezifische Griinde, welche in [CAB-BREV] genannt werden
und von der Zertifizierungsstelle entsprechend erfasst und protokolliert werden:
= Das EV/EV SAN-Zertifikat ist nicht autorisiert. Das heifit, dass zum Beispiel nachtraglich festgestellt wird,
dass die Ausgabe des EV/EV SAN-Zertifikats unter falschen Voraussetzungen stattgefunden hat.
= Die Nutzungsbedingungen wurden missachtet.
= Das Zertifikat widerspricht den Bestimmungen und Bedingungen zur Ausstellung von EV-Zertifikaten.

4.9.1.2 Grinde fur die Sperrung eines Sub-CA-Zertifikats

Nicht anwendbar.

49.2 Werkann eine Sperrung beauftragen?

Die folgenden Personen und Institutionen sind berechtigt, die Sperrung eines Zertifikates zu initiieren:
= autorisierte Personen in Vertretung flr juristische Personen.
= Registrierungsmitarbeiter des Trust Centers.

Insbesondere gelten die Regelungen aus Kapitel 3.4.1.

49.3  Ablauf einer Sperrung
4.9.3.1 Sperrung von Endteilnehmer-Zertifikaten

Die Sperrung eines Zertifikats erfolgt in der Regel durch den Endteilnehmer 7x24h im Kundenportal Gber den
Aktionsbutton <Sperren>.. Die Sperrung wird durch das Service-Passwort autorisiert und ist endgliltig. Der
Zertifikatsnehmer wird automatisch per E-Mail Gber den Sperrstatus informiert.

Das Trust Center behalt sich jederzeit (7x24h) vor, Zertifikate bei Vorliegen von mindestens einem, der in Kapitel
4.9.1.1 aufgefiihrten Sperrgriinde, zu sperren.

Das Trust Center bietet Anwendern, Usern, Softwareherstellern und anderen Dritten eine Moglichkeit an,
verdachtige Schllsselkompromittierungen, Zertifikatsmissbrauch oder andere zertifikatsbetreffende Betrugsfalle
oder -versuche zu melden.

Innerhalb von 24 Stunden nach Eingang eines Missbrauchsverdachts beginnt das Trust Center mit den
Nachforschungen, um entscheiden zu kdnnen, ob weitere Mafinahmen (zum Beispiel Sperrung) eingeleitet
werden. Innerhalb dieser 24 Stunden wird ein erster Bericht des Sachverhalts und der Analyseergebnisse erstellt
und dem Zertifikatsnehmer sowie der Person, die das Problem gemeldet hat, als Riickmeldung gegeben. Nach
Ansicht der Fakten und Umgebungsparameter wird die Zertifizierungsstelle  mit  dem
Zertifikatsnehmer/Beauftragten oder der meldenden Person die Analyseergebnisse besprechen und
entscheiden, inwiefern eine Zertifikatssperrung notwendig wird. In diesem Zusammenhang wird das Datum der
Sperrung festgelegt. Der Zeitraum zwischen Erhalt des Zertifikatsproblemreports bzw. Sperrwunsches bis zur
verdffentlichten Sperrung darf die in Kapitel 4.9.1 geforderten Fristen flir eine Sperrung nicht tiberschreiten.
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Das weitere Vorgehen wird anhand folgender Kriterien bestimmt:
= Die Ursache oder Art des Problems (Kontext, Schwere, Auswirkungen, Risiko oder Schaden)
= Die Auswirkungen einer Sperrung (direkte oder gemeinsame Auswirkungen auf Zertifikatsinhaber und
vertrauende Dritte)
= Die Anzahl der Meldungen zu diesem Zertifikatsproblem oder von diesem Zertifikatsinhaber
= Die Entitat, welche die Meldung eingestellt hat (z.B. eine Meldung durch eine Strafverfolgungsbehdrde
wird mit erhdhter Prioritat eingestuft) und
= Die bezugnehmende Gesetzgebung
Das Trust Center verfligt bei einer hoch priorisierten Zertifikats-Problemmeldung jederzeit Gber die Mdglichkeit
intern zu reagieren und zu entscheiden, ob eine Weiterleitung an eine Strafverfolgungsbehdrde erforderlich ist
oder ein Zertifikat, dass Gegenstand einer solchen Meldung ist, zu sperren.

49.4  Fristen fir einen Sperrauftrag

Sobald ein Sperrgrund geméf Kapitel 4.9.1.1 vorliegt, muss der Sperrauftrag so schnell wie méglich innerhalb
einer wirtschaftlich angemessenen Frist gestellt werden.

495  Fristen flr die Bearbeitung eines Sperrauftrags durch die CA

Die Sperroption steht dem Endteilnehmer 7x24h zur Verfiigung und wird unmittelbar nach dem Sperrvorgang im
Kundenportal <myServerPass> an die angeschlossenen Systeme weitergegeben. Der OCSP-Service, der auf
diese Systeme zugreift, verfligt damit ebenfalls Gber den aktuellen Zertifikatsstatus.

Nach Eingang eines Sperrauftrags beim Servicedesk ergreift das Trust Center wirtschaftlich angemessene
Schritte, um den Sperrauftrag unverziglich zu bearbeiten.

496  Uberpriifungsmethoden fiir Vertrauende Dritte

Vertrauende Dritte mUssen die Maglichkeit erhalten, den Status von Zertifikaten Gberprifen zu kénnen, denen sie
vertrauen mochten.

Zu diesem Zweck kann der OCSP Service genutzt werden, der den aktuellen Status eines Server-Zertifikats
anzeigt. Eine weitere Methode, wie ein Vertrauender Dritter Gberpriifen kann, ob ein Zertifikat gesperrt ist, ist die
Prifung der aktuellen Zertifikatssperrliste (CRL), die im Verzeichnisdienst veroffentlicht wird.

Die Zertifizierungsstelle stellt sicher, dass das gesperrte Zertifikat auch nach dessen Ablauf mindestens in der
néachsten CRL enthalten ist.

49.7  Frequenz der Veroffentlichung von Sperrinformationen

Die Zertifikatssperrliste (CRL) wird, wie in Kapitel 2.3 beschrieben, tber den Verzeichnisdienst publiziert.

Die Zertifikatssperrliste (CRL), in der gesperrte Zertifikate von Endteilnehmern aufgefiihrt sind, wird mindestens
ein Mal pro Tag oder anlassbezogen aktualisiert und Uber den Verzeichnisdienst verdffentlicht. Regelméafig
eingeplante CRLs werden vor dem Zeitpunkt ausgegeben, der im Feld nextUpdate der zuvor ausgegebenen CRL
hinterlegt ist.

Die Zertifikatssperrliste (CRL) enthélt auch abgelaufene Zertifikate. In der Sperrliste fiir Zertifizierungsstellen
(CARL/ARL) werden die gesperrten CA-Zertifikate gelistet. Die Aktualisierung der CARL/ARL erfolgt alle 3 Monate
oder ereignisbezogen innerhalb von 24 Stunden nach Widerruf eines untergeordneten Sub-CA-Zertifikats.

49.8 Maximale Latenzzeit von Sperrlisten

Die Latenzzeit der Zertifikatssperrliste (CRL) nach automatischer Generierung betragt wenige Minuten. Die
Latenzzeit fir Zertifizierungsstellen-Sperrliste (CARL/ARL) nach manueller Verdffentlichung betragt wenige
Minuten.

499  Online- Verflgbarkeit von Sperr-/Statusinformationen

Zusatzlich, zu den Sperrinformationen Uber CRL und CARL/ARL stellt die Zertifizierungsstelle Online-
Informationen zum Zertifikatsstatus via OCSP bereit. OCSP-Antworten fiir von ServerPass ausgestellte
Endteilnehmer-Zertifikate entsprechen den Vorgaben aus RFC 6960.

CP/CPS TeleSec ServerPass| Stand: 16.09.2020 | Version 14.00 44



Die URL des OCSP-Responders ist im Zertifikat in der Erweiterung ,Zugriff auf Stelleninformation (Authority
Information Access)” (siehe Kapitel 7.1.2.9) aufgefihrt.

4.9.10 Anforderungen an Online-Uberpriifungsverfahren

Vertrauende Dritte missen den Status eines Zertifikats Gberprifen, um Informationen darlber zu erhalten, ob ein
Zertifikat, dem sie vertrauen mochten, vertrauenswiirdig ist. Fir den Abruf aktueller Statusinformationen steht der
OCSP-Service (OCSP-Responder) zur Verfligung.

Die ausgegebenen OCSP-Antworten von Endteilnehmer-Zertifikaten entsprechen den Vorgaben des RFC 6960.
Der OCSP-Responder antwortet auf Anfragen nach nicht vom Dienst TeleSec ServerPass ausgestellten Zertifikats-
Seriennummern mit ,unknown®. Des Weiteren erfolgt ein Monitoring des OCSP-Responders auf Anfragen zu
"nicht genutzten" Zertifikats-Seriennummern.

Der OSCP-Responder unterstitzt die HTTP GET-Methode. Die OCSP-Datenquelle (repository) wird alle 10
Minuten synchronisiert. Die OCSP-Antworten sind 5 Tage gultig. Eine weitere MAglichkeit der Statusabfrage liefert
die aktuelle Zertifikatssperrliste (CRL).

4,9.11 Andere verfiigbare Formen der Bekanntmachung von Sperrinformationen

Der technische Ansprechpartner wird per E-Mail Uber die Sperrung des Zertifikats benachrichtigt (revoke
notification), in der die relevanten Zertifikats-Informationen enthalten sind.

4,9.12 Besondere Anforderungen beziiglich der Kompromittierung privater
Schltssel

Bei einer Kompromittierung eines privaten Schltssels ist das entsprechende Zertifikat unverziglich zu sperren.

4.9.13 Suspendierung von Zertifikaten

Die Suspendierung (temporare Sperrung) von Zertifikaten ist nicht vorgesehen.

4.9.14 Wer kann eine Suspendierung beauftragen?

Nicht anwendbar.

4,9.15 Verfahren der Suspendierung

Nicht anwendbar.

4916 Beschrankung des Suspendierungszeitraums

Nicht anwendbar.

410  Statusauskunftsdienste flr Zertifikate

Der Status von Endteilnehmer-Zertifikaten kann durch den OCSP-Service angezeigt werden. Auflerdem konnen
gesperrte Zertifikate durch die Zertifikatssperrliste (CRL) ermittelt werden.

4,10.1 Betriebseigenschaften

OCSP-Antworten werden von einem OCSP-Responder signiert, dessen Zertifikat seinerseits von der ServerPass
Sub-CA signiert wurde, welche das betreffende Endteilnehmer-Zertifikat ausgestellt hat.

Das Zertifikat des OCSP-Responders enthélt die in Kapitel 7.3.1 beschriebene Erweiterung.

Die OCSP-Antwort enthalt einen der folgenden Stati:
= gut(good) bedeutet:
- es ist ein Aussteller /Issuer des Services und
- das Zertifikat ist gliltig (innerhalb der Zertifikatslaufzeit) und
- das Zertifikat ist nicht gesperrt.
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®  gesperrt (revoked) bedeutet:
- es ist ein Aussteller/Issuer des Services und
- das Zertifikat ist gliltig (innerhalb der Zertifikatslaufzeit) und
- das Zertifikat wurde gesperrt.

®  unbekannt (unknown) bedeutet:
- das Zertifikat ist ungltig (aufierhalb der Zertifikatslaufzeit) oder
- das Zertifikat ist gliltig, wurde aber nicht von dem angefragten Aussteller/Issuer des Services
ausgestellt oder
- das Zertifikat ist gliltig, wurde aber nicht von dem Aussteller/Issuer des Services ausgestellt

Die Zertifizierungsstelle hat Mechanismen zum Schutz des Sperrstatus-Dienstes (CRL, ARL, OCSP) gegen
unbefugte Versuche implementiert, um Manipulationen an Sperrstatusinformationen (hinzufligen, 16schen,
andern) zu verhindern.

OCSP-Stapling wird nicht angeboten.

4,10.2 Verfligbarkeit des Dienstes

Der Zertifikatsstatus-Service steht 7x24h zur Verfligung. Die Antwortzeit des OCSP-Responders betragt unter
normalen Betriebsbedingungen weniger als 10 Sekunden.

4.10.3 Weitere Merkmale

Nicht anwendbar.

411  Beendigung der Zertifikatsnutzung

Bei Beendigung der Zertifikatsnutzung vor Ablauf der Guiltigkeit muss das Zertifikat durch den Endteilnehmer
gesperrt werden.

4,12  Schlusselhinterlegung und Wiederherstellung

4,12.1 Richtlinien und Praktiken zur Schlisselhinterlegung und -
wiederherstellung

Fur die im Trust Center betriebene Zertifizierungsstelle TeleSec ServerPass wird das Schliisselpaar auf einem
sicherheitstiberpriften Hardware Security Module (HSM) hinterlegt und in sicherer Umgebung abgelegt. Die
Speicherung des Schltisselmaterials auf weiteren HSM erfolgt ausschliefilich zur Schitsselhinterlegung (Back-
Up) und dient zu Wiederherstellung und Aufrechterhaltung des Dienstes durch qualifiziertes Personal (Trusted
Role) des Trust Centers. Eine Schlisselhinterlegung bei Dritten (z.B. Treuhdnder, Notar) ist nicht realisiert.

4.12.2 Richtlinien und Praktiken zum Schutz und Wiederherstellung von
Sitzungsschlisseln

Nicht anwendbar.
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5 Physikalische, organisatorische und personelle
Sicherheitsmafinahmen

Die TeleSec ServerPass CAs fallen unter die ISO-IEC 27001:2013-Zertifizierung der T-Systems International
GmbH und unterhalten ein umfassendes Sicherheitsprogramm mit allen Aspekten, die von der CABF gefordert
werden.
Die angewendeten physikalischen, organisatorischen und personellen Sicherheitsmafinahmen sind in einem
Sicherheitskonzept festgelegt, deren Wirksamkeit ist auf Basis einer Bedrohungsanalyse nachgewiesen.
Die fur den operativen Betrieb notwendigen Sicherheitsmafinahmen sind in den Betriebsleitlinien des Trust
Centers beschrieben.
Die Anforderungen aus [ETSI EN 319 401] Kap. 5, 6.3 und 7.3 sind umgesetzt, d.h. es sind Festlegungen

= zurRisikobewertung im Rahmen des ISMS,

= zuden Richtlinien zur Informationssicherheit,

= zum Asset-Management

= zum regelmaBigen Review
beschrieben.
Das Management genehmigt die Risikobewertung und akzeptiert ein eventuell noch bestehendes Restrisiko.

5.1 Physikalische Sicherheitsmafinahmen

Das Trust Center ist als Zertifizierungsstelle im Sinne des Signaturgesetzes zugelassen und seit 1.7.2016 elDAS-
konform und erfillt somit sehr hohe Anspriiche an die physikalische Sicherheit. Die Mainahmen sind detailliert
im Sicherheitskonzept beschrieben.

5.1.1  Standort und bauliche Mafinahmen

Der Betrieb von Trust Center-eigenen Services (Diensten) erfolgt in Rechenzentren, die den Konzernvorgaben
hinsichtlich technischer und physikalischen Sicherheit entsprechen.

Das Trust Center befindet sich in Rechenzentren, deren Lokalititen sich an zwei georedundanten Standorten in
Deutschland befinden und mit einem Mindestabstand von gréfer 10 km einander getrennt sind.

Das Trust Center ist im jeweiligen Rechenzentrum in einem separaten Bereich (Cage) aufgebaut und mittels
Zutrittskontrollanlage abgesichert.

Die Errichtung und der Betrieb des Trust Centers bzw. des Rechenzentrums erfolgt unter Beachtung der
entsprechenden Richtlinien des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI), des Verbandes der
Schadenversicherer e.V. (VdS) / neu: Gesamtverband der Deutschen Versicherungswirtschaft (GDV), der
einschldgigen DIN-Normen zu Brandschutz, Rauchschutz und Angriffshemmung. Das Trust Center ist
sicherheitstechnisch vom VdS / GDV abgenommen.

Die technischen Mafinahmen werden durch organisatorische Elemente erganzt, die die Handhabung der
sicherheitsrelevanten Techniken und Regelungen Uber den Zutritt zu Sicherheitszonen fur Mitarbeiter und Dritte
(Besucher, Fremd- und Reinigungspersonal), die Anlieferung von Material (Hardware, Zubehor, Betriebsmittel)
und Ordnung am Arbeitsplatz sowie in Rechnerrdumen beinhalten.

51.2  Zutritt

Im Trust Center gilt eine Zutrittsregelung die die Zutrittsrechte fir Mitarbeiter, Mitarbeiter von Fremdfirmen und
Gaésten in den einzelnen Sicherheitszonen regelt. Der Zutritt ist zwischen den Sicherheitsbereichen nur tber
Personenvereinzelungsanlagen méglich. Der kontrollierte Zutritt zu den verschiedenen Sicherheitsbereichen ist
weiter mit einem rechnergesteuerten Zutrittskontrollsystem geschlitzt. Gaste werden nur in Ausnahmefélle und
nach vorheriger Anmeldung empfangen. Hier gelten besondere Sicherheitsvorschriften.

5.1.3  Stromversorgung und Klimatisierung

Die Ansaugoffnungen fur die AuBlenluft sind so angeordnet, dass keine Schadstoffe wie Staub und Schmutz,
atzende, giftige oder leicht brennbare Gase eindringen konnen. Die Systeme werden mit einem sehr geringen
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Auflenluftanteil betrieben. Die erforderlichen Zuluftéffnungen sind zugangsgeschiitzt. Zum Schutz gegen
Luftverunreinigung durch schwebende Partikel sind Filter installiert. Die Frischluftansaugung wird standig auf
aggressive Gase Uberwacht. Im Notfall (z.B. Brand in der Umgebung) wird die Au3enluftansaugung automatisch
durch Luftklappen verschlossen.

Zum Ausfallschutz der Energieversorgung ist eine unabhdngige Wechselspannungsversorgung entsprechend
VDE-Vorschriften installiert. Sie bietet Schutz gegen Spannungsschwankungen, unterbrechungsfreie
Kurzzeitliberbriickung, eine Langzeitlberbriickung mit zwei getrennten, ortsfesten Notstromaggregaten mit einer
Leistung, die der Volllast des Rechenzentrums entspricht.

5.1.4 Wassergefahrdung

Das Trust Centers liegt in einer geschitzten Lage, d.h. es liegt nicht in der Nahe von Gewassern und Niederungen
(Hochwassergefahr). Die Brandbekampfung erfolgt mit inertem Gas.

5.1.5 Brandschutz

Die geltenden Brandschutzbestimmungen (z.B. DIN 4102, Auflagen der ortlichen Feuerwehr, Vorschriften (iber
Feuerresistenz, VDE-gerechte Elektroinstallation) werden eingehalten. Alle Brandschutztiiren besitzen
automatische Schlieleinrichtungen. In Absprache mit der Feuerwehr wird nur in aufiersten Notfallen mit Wasser
geldscht.

Brandabschnitte sind durch feuerbestéandige Bauteile gesichert. Durchgénge durch Brandschutzwénde sind mit
selbsttatig schlieBenden Brandschutztliren ausgestattet

In Bereichen mit Doppelbdden sowie abgehangten Decken sind Brandschutzwénde durchgehend bis zum
Geschoftboden bzw. zur Geschof3decke ausgefihrt.

In alle Systemréaume, Systemoperatorraume, Archivraume, USV-Raume sowie weitere ausgewahlte Raume sind
Brandfriihesterkennungssysteme (Ansaugsysteme) installiert. Uberwacht wird die Zu- bzw. Abluft der Klimagerate
der einzelnen Rédume. In den weiteren Raumen sind Brandmelder verbaut.

5.1.6 Aufbewahrung von Datentragern

Datentrager, die Produktionssoftware und -daten, Audit-, Archiv- oder Sicherungsinformationen enthalten, werden
in Raumen gelagert, die mit den entsprechenden physischen Zutrittskontrollen versehen sind und Schutz vor
Unfallschaden (z.B. Wasser-, Brand- und elektromagnetische Schaden) bieten.

5.1.7  Entsorgung

Vertrauliche Dokumente und Materialien werden vor ihrer Entsorgung physisch zerstért. Datentrager, die
vertraulichen Informationen enthalten, werden vor ihrer Entsorgung derart behandelt, dass diese Daten nicht
auslesbar oder wieder herstellbar sind. Kryptografische Gerate werden vor ihrer Entsorgung gemafl den
Richtlinien des Herstellers physisch vernichtet. Andere Abfalle werden geméafl den reguléren
Entsorgungsrichtlinien des DTAG-Konzerns entsorgt.

5.1.8  Externe Sicherung

Das Trust Center fihrt routineméfige Sicherungen von kritischen Systemdaten, Audit-Protokolldaten und anderen
vertraulichen Informationen durch. Die Sicherungskopien werden rdumlich getrennt von den Ursprungsdaten
gelagert.

572 Organisatorische Sicherheitsmafinahmen

Die organisatorischen Mafinahmen sind im Sicherheitskonzept [SRK TC] und ServerPass Sicherheitskonzept
dokumentiert und werden durch das Betriebskonzept des Trust Centers umgesetzt. Die relevanten Anforderungen
aus [ETSIEN 319 401] Kap. 7.4 b, ¢, d, e sind umgesetzt.
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5.2.1  Vertrauenswiirdige Rollen

Vertrauenswlrdige Personen sind alle Personen (DT Security GmbH Mitarbeiter, Auftragnehmer und Berater) mit
Zugang zu oder Kontrolle Gber Authentifizierungs- oder Kryptografische Ablaufe, die erhebliche Auswirkungen
auf Folgendes haben konnen:
= die Validierung von Informationen in Zertifikatsauftragen,
= die Annahme, Ablehnung oder sonstige Bearbeitung von Zertifikatsauftragen, Sperrauftragen oder
Erneuerungsauftragen,
= die Vergabe oder den Widerruf von Zertifikaten, einschliefSlich Personal, das Zugang und Zugriff auf die
Datenbanksysteme hat,
= den Umgang mit Informationen oder Auftragen von Endteilnehmern.

Vertrauenswirdige Personen sind insbesondere:
= Mitarbeiter des Trust Centers (z.B. Systemadministration, interne Registrierungsstellenmitarbeiter),
= Mitarbeiter kryptografischer Abteilungen,
= Sicherheitspersonal,
= zustdndiges technisches Personal und
= f{ir die Verwaltung der vertrauenswurdigen Infrastruktur zustandige leitende Angestellte.

Die oben genannten vertrauenswirdigen Personen missen die in diesem CP/CPS festgelegten Anforderungen
(siehe Kapitel 5.3.1) erflillen. Den o.g. vertrauenswiirdigen Personen missen die jeweilige(n) Rolle(n) zugewiesen
werden. Durch eine schriftliche Bestatigung (z.B. per eMail) akzeptieren diese Personen ihre zugewiesene(n)
Rolle(n).

Diese vertrauenswuirdigen Personen missen frei von Interessenskonflikten gestellt werden, damit die ausgelbten
Rollen unbefangen und vorurteilsfrei ausgetibt werden konnen. Die Mitarbeiter akzeptieren explizit die Rolle als
vertrauenswirdige Person und verpflichten sich zur Anerkenntnis und Einhaltung des vom Konzern
vorgegebenen ,Code of Conduct”.

Das Trust Center Advisory Board ist verantwortlich fur die Initiierung, Durchflihrung und Kontrolle der Methoden,
Prozesse und Verfahren, die in den Sicherheitskonzepten und CP/CPS der von Trust Center betriebenen
Zertifizierungsstellen dargestellt werden.

5.2.2  Anzahl der fiir eine Aufgabe erforderlichen Personen

Die Aufrechterhaltung des Betriebs der Zertifizierungsstelle und des Verzeichnisdienstes (Administration,
Sicherung, Wiederherstellung) wird von fachkundigen und vertrauenswiirdigen Mitarbeitern wahrgenommen.
Arbeiten an hochsensitiven Komponenten (z.B. Schllisselerstellungssystem, HSM) sind durch besondere interne
Kontrollverfahren geregelt und werden von mindestens zwei Mitarbeitern durchgefiihrt.

TeleSec ServerPass EV/EV SAN:

Das in den EV Guidelines [CAB-BREV] geforderte Vier-Augen-Prinzip im Freigabe- und Genehmigungsprozess
eines EV/EV SAN-Zertifikats wird von der Zertifizierungsstelle entsprechend den Anforderungen umgesetzt. Eine
Umgehung des Vier-Augen-Prinzips wird mit technischen Mitteln unterbunden.

5.2.3 ldentifizierung und Authentifizierung fir jede Rolle

Trust Center Mitarbeiter, die als besonders vertrauenswiirdige Personen eingestuft sind und besonders
vertrauenswirdige Tatigkeiten wahrnehmen, unterliegen einer Trust Center-internen Sicherheitstiberpriifung
(siehe Kapitel 5.3.2).
Das Trust Center stellt sicher, dass Mitarbeiter einen vertrauenswirdigen Status erlangt haben und die
Zustimmung der Abteilung erteilt wurde, bevor diese Mitarbeiter:

= Zugangsgerate und Zugang zu den erforderlichen Einrichtungen erhalten,

= die elektronische Berechtigung zum Zugriff auf die TeleSec ServerPass CA und andere IT-Systeme

erhalten,
= zur Durchflihrung bestimmter Aufgaben im Zusammenhang mit diesen Systemen zugelassen werden.

Die Mitarbeiter des Trust Centers werden nach positiver Priifung formell vom Leiter des Trust Centers ernannt.
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5.2.4 Rollen, die eine Aufgabentrennung erfordern

Die folgenden Rollen erfordern eine Aufgabentrennung und werden daher von verschiedenen Mitarbeitern
begleitet:

= Auftragsvalidierung und Auftragsfreigabe (nur ServerPass EV/EV SAN),

= Sicherung und Ricksicherung von Datenbanken und HSMs,

= Key Lifecycle Management von CA- und Root-CA-Zertifikaten.

5.3 Personelle Mainahmen

Das Trust Center setzt umfassende personelle Sicherheitsmainahmen um, die einen hohen Schutz ihrer
Einrichtungen und der Zertifizierungsdienste gewahrleisten. Im Trust Center ist der Einsatz von qualifiziertem
geschultem Personal obligatorisch die personellen Mafinahmen sind im Sicherheitskonzept niedergelegt.

5.3.1  Anforderungen an Qualifikation, Erfahrung und Sicherheitsliberprifung

Das Trust Center verlangt von seinen Mitarbeitern, die eine vertrauenswiirdige Rolle einnehmen sollen,
entsprechende Nachweise (iber Qualifizierung und Erfahrung, die dazu notwendig sind, ihre voraussichtlichen
beruflichen Pflichten kompetent und zufriedenstellend zu erfillen.

In regelméafigen Abstéanden ist dem Personalvorgesetzten ein neues Flihrungszeugnis vorzulegen.

5.3.2  Sicherheitstiberprifung

Vor dem Beginn der Beschéftigung in einer vertrauenswirdigen Rolle fihrt das Trust Center eine
Sicherheitsliberprifung durch mit folgendem Inhalt durch:

= Uberpriifung und Bestatigung der bisherigen Beschaftigungsverhéltnisse,

= Uberpriifung von Arbeitszeugnissen,

= Bestatigung des héchsten oder mafigebenden Schul-/Berufsabschlusses,

= polizeiliches Flihrungszeugnis.

Sofern die in diesem Abschnitt festgelegten Anforderungen nicht erflllt werden kénnen, macht das Trust Center
ersatzweise Gebrauch von einer gesetzlich zulassigen Ermittlungsmethode, die im Wesentlichen die gleichen
Informationen liefert.

Ergebnisse einer Sicherheitsiiberprifung, die zu einer Ablehnung eines Anwarters flr eine vertrauenswirdige
Person flihrt, kdnnen beispielsweise sein

= falsche Angaben seitens des Anwarters oder der vertrauenswiirdigen Person,

= besonders negative oder unzuverlassige berufliche Referenzen, und

= gewisse Vorstrafen.

Berichte, die solche Informationen enthalten, werden durch Mitarbeiter der Personalabteilung und
Sicherheitspersonal bewertet, die das weitere angemessene Vorgehen festlegen. Das weitere Vorgehen kann
Mafinahmen bis einschliefilich zur Riicknahme des Einstellungsangebots an Anwaérter fiir vertrauenswiirdige
Positionen flihren oder der Kiindigung von vertrauenswrdigen Personen beinhalten.

Die Verwendung von in einer Sicherheitstiberpriifung ermittelten Informationen zur Ergreifung solcher
Mafinahmen unterliegt geltendem Recht.

5.3.3  Schulungs- und Fortbildungsanforderungen

Das Personal des Trust Centers besucht Fortbildungsmafinahmen die zur kompetenten und zufriedenstellenden
Erflllung ihrer beruflichen Pflichten erforderlich sind. Das Trust Center flhrt Unterlagen Uber diese
Schulungsmafinahmen.
Die Schulungsprogramme sind auf die individuellen Tatigkeitsbereiche abgestimmt und beinhalten u.a..

= fortgeschrittene PKI-Kenntnisse,

= Verfahrensweisen nach ITIL,

= Datenschutz,

= Daten- und Fernmeldegeheimnis,

= |nformationsschutz,
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= Zutrittsschutz,

= Antikorruption,

= Sicherheits- und Betriebsrichtlinien und -verfahren des DTAG-Konzerns,

= Verwendung und Betrieb eingesetzter Hardware und Software,

= Meldung von und Umgang mit Stérungen und Kompromittierungen und

= Verfahren fir die Schadensbehebung im Notfall (Disaster Recovery) und Geschaftskontinuitat (Business
Continuity).

Mitarbeiter, welche mit der Validierung von Zertifikatsauftragen befasst sind, erhalten zusétzlich Schulungen in
den folgenden Bereichen:
= Richtlinien, Verfahren und aktuelle Entwicklungen zu Validierungsmethoden,
* |nhalte und insbesondere relevante Anderungen des vorliegenden CPS und der zugehdrigen CP,
= Relevante Anforderungen und Vorgaben aus den Zertifizierungsnormen,
= Allgemeine Bedrohungs- und Angriffsszenarien bzgl. der Validierungsmethoden (z.B. Social
Engineering)

5.3.4  Nachschulungsintervalle und -anforderungen

Das Personal des Trust Centers erhalt im erforderlichen Umfang und spéatestens nach Ablauf von 12 Monaten
Auffrischungsschulungen und Fortbildungslehrgénge.

5.3.5  Haufigkeit und Abfolge der Arbeitsplatzrotation

Nicht anwendbar.

5.3.6  Sanktionen bei unbefugten Handlungen

Die Zertifizierungsstelle behalt sich vor, unbefugte Handlungen oder andere Verstofie gegen dieses CP/CPS und
der daraus abgeleiteten Verfahren zu ahnden und entsprechende Disziplinarmafinahmen einzuleiten. Diese
Disziplinarmafinahmen kénnen Mafinahmen bis einschliefilich der Kiindigung beinhalten und richten sich nach
der Haufigkeit und Schwere der unbefugten Handlungen.

5.3.7  Anforderungen an unabhangige Auftragnehmer

Das Trust Center behdlt sich vor, unabhdngige Auftragnehmer oder Berater zur Besetzung vertrauenswrdiger
Positionen einzusetzen. Diese Personen unterliegen denselben Funktions- und Sicherheitskriterien wie
Mitarbeiter des Trust Centers in vergleichbarer Position.

Obiger Personenkreis, der die in Kapitel 5.3.2 beschriebene Sicherheitsliberpriifung noch nicht abgeschlossen
oder nicht erfolgreich durchlaufen hat, wird der Zugang zu den gesicherten Einrichtungen des Trust Centers nur
unter der Bedingung gestattet, dass sie stets von vertrauenswiirdigen Personen begleitet und unmittelbar
beaufsichtigt werden.

5.3.8  Dokumentation fir das Personal

Um die beruflichen Pflichten angemessen erflillen zu kénnen, stellt das Trust Center seinen Mitarbeitern alle dafiir
erforderliche Dokumente (Schulungsunterlagen, Verfahrensanweisungen) und Hilfsmittel zur Verfiigung.

0.4 Protokollereignisse

Es ist im Loggingkonzept sowie im Installationshandbuch festgelegt, welche Daten und Ereignisse in welchen
Abstanden von wem aufgezeichnet werden. Darliber hinaus wird geregelt, wie lange die Protokolldaten
gespeichert werden (aktuell 6 Wochen) und wie sie vor Verlust und unbefugtem Zugriff geschiitzt werden. Es
werden dabei die Anforderungen aus [ETSI EN TSP] Kap. 7.10 umgesetzt.
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5.4.1  Art der aufgezeichneten Ereignisse

Generell enthalten alle Protokolleintrdge mindestens das Datum und die Uhrzeit des Eintrags, einen Verweis auf
die Person oder das System, welches den Eintrag generiert hat sowie eine Beschreibung des Ereignisses.

5.4.1.1 CA-Schlisselpaare und CA-Systeme

Fir das Lifecycle-Management fir CA-Schliisselpaare bzw. von CA-Systemen protokolliert das Trust Center flr
TeleSec ServerPass mindestens die folgenden Ereignisse:
a) Erzeugung, Vernichtung, Speicherung, Sicherung und Wiederherstellung, sowie Archivierung des
Schltsselpaares oder Teile des Schliisselpaares
b) Ereignisse im Lebenszyklus-Management von kryptografischen Gerdten (z.B. HSM), sowie der
eingesetzten CA-Software

5.4.1.2 EE-und CA-Zertifikate

Fir das Lifecycle-Management von EE- als auch CA-Zertifikaten protokolliert das Trust Center flr TeleSec
ServerPass mindestens die folgenden Ereignisse:
a) Erstauftrag und Sperrung von Zertifikaten

b) Auftrag zur Erneuerung mit und ohne Schllisselwechsel (renewal und rekey)
c) Alle Tatigkeiten im Zusammenhang mit der Verifikation von Informationen

) Das Ergebnis, sowie Datum/Uhrzeit und Rufnummer von Telefonaten im Zusammenhang mit der
Verifikation und Name des Gesprachspartners
e) Annahme oder Ablehnung von Zertifikatsauftragen
f)  Ausstellung eines Zertifikates
g) Erzeugung von Sperrlisten und OCSP-Eintragen

5.4.1.3 Sonstige sicherheitsrelevante Ereignisse

Zusétzlich werden vom Trust Center flir den Betrieb der Infrastruktur TeleSec ServerPass alle
sicherheitsrelevanten Ereignisse protokolliert. Das beinhaltet mindestens die folgenden Ereignisse:
a) Erfolgreiche und erfolglose Zugriffsversuche auf Systeme der PKI,

b) Durchgeflhrte Aktionen an und durch PKI- und sonstigen sicherheitsrelevanter Systeme,
c) Anderungen an Sicherheitsprofil,

d) Systemabstlrze, Hardware-Ausfalle und andere Anomalien,

e) Firewall- und Router-Aktivitaten,

f)  Zutritt und Verlassen von Einrichtungen des Trust Centers

g) Ergebnisse von Netzwerkpriifungen (Schwachstellentiberpriifungen)

h)  Start und Beendigung des Protokollierungsprozesses

5.4.2 Bearbeitungsintervall der Protokolle

Die erstellten Audit-Protokolle/Logging-Dateien werden permanent auf wichtige sicherheits- und
betriebsrelevante Ereignisse untersucht. Ferner Gberprift das Trust Center die Audit-Protokolle/Logging-Dateien
auf verdachtige und ungewohnliche Aktivitaten, als Folge von UnregelméBiigkeiten und Stérungen des Services
TeleSec ServerPass.

Eingeleitete Mainahmen, die als Reaktion aus der Auswertung von Audit-Protokollen/Logging-Dateien stammen,
werden ebenfalls protokolliert.

5.4.3  Aufbewahrungszeitraum fir Audit-Protokolle
Audit-Protokolle/History-Daten/Logging-Dateien werden nach Bearbeitung geméaf Kapitel 5.5.2 archiviert.

5.4.4  Schutz der Audit-Protokolle
Audit-Protokolle/ History-Daten/Logging-Dateien werden gegen unbefugten Zugriff geschitzt.

5.4.5  Sicherungsverfahren flir Audit-Protokolle

Eine inkrementelle Sicherung von Audit-Protokollen/ History-Daten/Logging-Dateien wird taglich durchgefiihrt.
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546 Audit-Erfassungssystem (intern vs. extern)

Audit-Daten/ History-Daten/Logging-Dateien von Anwendungs-, Netzwerk- und Betriebssystemebene werden
automatisch erzeugt und aufgezeichnet. Manuell erzeugte Audit-Daten werden von Trust Center-Mitarbeitern
aufgezeichnet.

5.4.7  Benachrichtigung des Ereignis-ausldsenden Subjekts

Ereignisse, die das Audit-Monitoringsystem erfasst, werden bewertet an das zustidndige Trust Center Personal
weiter geleitet. Ereignisse mit hoher Prioritat werden unverziglich auch aufierhalb der Regelarbeitszeit an das
Trust Center Personal weitergeleitet.

5.4.8 Schwachstellenbewertung

Nach jeder signifikanten System- oder Netzwerkanderung oder einer Aufforderung vom CA/Browserforum erfolgt
innerhalb  einer Woche, mindestens jedoch einmal je Kalenderquartal eine automatisierte
Schwachstellentiberprifung (Vulnerability-Scan). Mogliche Schwachstellen werden analysiert, bewertet und
registriert. Basierend auf der Auswertung werden Mafinahmen festgelegt und in einem definierten Plan umgesetzt.
Die Schwachstellentberprifungen, ihre Ergebnisse und Aktionen (Behebungen, Austausch) werden
dokumentiert.

Kritische Schwachstellen werden Uber den ISMS-Prozess bearbeitet. Kritische Schwachstellen, die dem TSP
mitgeteilt wurden, werden innerhalb von 48 Stunden vom ISMS-Team bewertet und ein Losungsszenario
aufgezeigt. Im Falle, dass eine umgehende und vollstandige Beseitigung der Schwachstelle nicht moglich ist, wird
ein Behandlungsplan erstellt, der die Minderung der kritischen Schwachstellen zum Inhalt hat.

5.5 Datenarchivierung

5.5.1  Artderarchivierten Datensatze

Die Zertifizierungsstelle archiviert folgende Daten:
= Auftragsunterlagen in papiergebundener Form,
= alle Audit-/Event-Logging-Dateien, die gemafl Kapitel 5.4 erfasst werden.

5.5.2  Aufbewahrungszeitraum flr archivierte Daten

Folgende Aufzeichnungen und Aufbewahrungszeitraume werden festgelegt:

= Auftragsunterlagen, insbesondere Informationen zu Zertifikatsantragen, deren Validierung, sowie die
daraus resultierenden Zertifikate und vorgenommener Sperrungen, werden 10 Jahre nach Ablauf der
Zertifikatsglltigkeit vorgehalten,

= bei ServerPass EV bis zur Betriebsbeendigung, aber mindestens 10 Jahre nach Ablauf der
Zertifikatsglltigkeit,

= Audit- und Event Logging Daten werden entsprechend den aktuellen gesetzlichen Bestimmungen
archiviert,

5.5.3  Schutz von Archiven

Das Trust Center stellt sicher, dass nur autorisierte und vertrauenswirdige Personen Zutritt zu
Datentragerarchiven erhalten. Archivdaten sind gegen unbefugte Lesezugriffe, Anderungen, Léschungen oder
andere Manipulationen geschiitzt.

5.5.4  Sicherungsverfahren fir Archive

Eine inkrementelle Sicherung der elektronischen Archive wird taglich durchgefuhrt.
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5.5.5 Anforderungen an Zeitstempel von Datensatzen

Datensétze wie beispielsweise Zertifikate, Zertifikatssperrlisten, OSCP-Antworten, Logging-Dateien enthalten
Informationen Gber Datum und Uhrzeit. Als Zeitquelle dient eine NTP-Appliance (mit GPS- und DCF77-Antenne),
aus der die UTC Zeit abgeleitet wird. Die einzelnen Systeme gleichen die Systemzeit mit der Zeitquelle mehrmals
am Tag ab.

5.5.6  Archiverfassungssystem (intern oder extern)

Das Trust Center verwendet ausschliefSlich interne Archivierungssysteme.

5.5.7  Verfahren zur Beschaffung und Uberpriifung von Archivinformationen

Nur autorisiertes und vertrauenswirdiges Personal erhalt Zutritt zu Archiven und Zugang/ Zugriff zu Archivdaten.
Bei der Wiederherstellung der Archivdaten werden diese auf Authentizitat verifiziert.

5.6 Schlisselwechsel

Innerhalb des Giltigkeitszeitraums kann ein Schllsselwechsel bzw. Zertifikatswechsel in folgenden Fallen
erforderlich werden

= Kompromittierung des Schliisselmaterials,

= zwingende Anderung des Kryptoalgorithmus,

= zwingende Anderung der Schliissellange,

»  Anderung des Zertifikatsinhalts.

Die Generierung neuer Schliissel und Zertifikate wird dokumentiert und gemafl den Regelungen des
Schltsselgenerierungsverfahrens (Key Generation Ceremony) Giberwacht. Neue Zertifikate und ihre Fingerprints
werden veroffentlicht (siehe hierzu Kapitel 2.3). Zertifikate kdnnen nur innerhalb des Gltigkeitszeitraums der
hierarchisch (ibergeordneten Root-CA erneuert werden. Abgelaufene oder gesperrte Zertifikate stehen weiterhin
zu Validierung auf einer Webseite zur Verfiigung.

5.7 Kompromittierung und Wiederherstellung (Disaster Recovery)

5.7.1  Umgang mit Stérungen und Kompromittierungen

Das Trust Center hat fiir das ein IT-Servicemanagement gemaf ITIL sowie fiir das ISMS Prozesse etabliert, (iber
die Stoérungen und Sicherheitsvorfalle nach definierten Standard-Prozessen bearbeitet werden.

Durch die Festlegung aller erforderlichen Ansprechpartner und entsprechend eingerichteter Gruppen in den IT-
Servicemanagement-System sowie der Etablierung einer Rufbereitschaft und des MoD (Manager on Duty) ist
sichergestellt, dass die Bearbeitung von Stérungen und Sicherheitsvorfalle kurzfristig beginnt, damit der Schaden
maglichst gering bleibt und schnell beseitigt werden kann.

Das Service Desk wird vom Fachbereich Uber den Bearbeitungszustand in Kenntniss gesetzt.

5.7.2 Beschadigung von EDV-Geréten, Software und/oder Daten

Bei einer Beschadigung der EDV-Komponenten, Software und/oder Daten wird der Vorfall unmittelbar untersucht
und der Trust Center Sicherheitsabteilung (dem Informationssicherheitsbeauftragten) gemeldet. Das Ereignis
initiiert eine entsprechende Eskalation, Stérfalluntersuchung, Stérfallreaktion bis hin  zur finalen
Storungsbeseitigung. Abhangig von der Stérungsklassifizierung erfolgt die Wiederherstellung (Disaster
Recovery). Jegliche Hard- und Software, die zur Bereitstellung des Services TeleSec ServerPass erforderlich ist,
wird als Vermdgensgegenstand (Asset) und Anwendung im Konfigurationsmanagement der DT Security GmbH
geflhrt.
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5.7.3  Verfahren bei Kompromittierung von privaten Schliisseln von
Zertifizierungsstellen

Bei Kenntnisnahme einer Kompromittierung des privaten Schlissels einer CA wird der Vorfall unmittelbar
untersucht, beurteilt und die notwendigen Schritte eingeleitet.

Endteilnehmer werden Gber die mogliche Kompromittierung tber die einschlagigen Webseiten informiert (siehe
hierzu Kapitel 2.3). Falls erforderlich ist/sind das/die Zertifikate unverzlglich zu sperren und die entsprechende
Zertifizierungsstellen-Sperrliste (ARL) zu generieren und zu veroffentlichen.

5.7.4  Geschaftskontinuitat nach einem Notfall

Das Trust Center hat flir den Rechenzentrumsbetrieb einen Notfallplan entwickelt, implementiert und getestet, um
die Auswirkungen von Katastrophen jeder Art (Naturkatastrophen oder Katastrophen menschlichen Ursprungs)
zu mildern und die Verfligbarkeit kritischer Geschéftsprozesse schnellstmoglich wieder herzustellen. Dies umfasst
auch alle Prozesse, Komponenten, Systeme und Dienste des Trust Centers. Dieser Plan wird mindestens jahrlich
Uberprift, getestet und entsprechend aktualisiert, um im Falle einer Katastrophe gezielt und strukturiert reagieren
zu kénnen.

Der Notfallplan enthalt mindestens die folgenden Informationen:

= Die notwendigen Kriterien fir die Aktivierung des Planes

= Mogliche Notfallmainahmen (je nach Situation)

= Ausweichverfahren

= Wiederanlauf Verfahren

= Prozedur zur regelméafigen Pflege, Aktualisierung und Weiterentwicklung

= Sensibilisierungsmafinahmen

= Anforderungen an Aus- und Weiterbildung des betroffenen Personals

= Die Verantwortung der Individuen (Rollenbeschreibung und -zuweisung)

= Wiederanlaufzeit (RTO)

= Regelmafige Durchflihrung der Notfallplane zu Testzwecken

= FEine Prozedur zur Aufrechterhaltung oder fristgerechten Wiederherstellung der ServerPass
Geschaéftstatigkeit nach Unterbrechung oder Ausfall kritischer Geschéftsprozesse

= Eine Verpflichtung kritische kryptographische Geréate und Informationen an einem anderen Standort zu
sichern bzw. vorzuhalten.

= Festlegung der maximal tolerierbaren Ausfallzeit (MTD) und entsprechende Zeiten zur
Wiederherstellung

= Haufigkeit, in der von kritischen Geschéftsinformationen und eingesetzter Software inkl. deren
Konfiguration Sicherungskopien erstellt werden

= Raumliche Entfernung des oder der Ausweichstandorte bzw. -Einrichtungen zur ServerPass
Hauptgeschéftsstelle bzw. zum Rechenzentrum des Trust Centers

= Verfahren zur bestmdglichen Sicherung der Betriebsstatten und -Einrichtungen nach einer Katastrophe
(Notbetrieb) bis zur Wiederherstellung eines den Anforderungen entsprechend gesicherten
Normalbetriebs.

Im Rahmen eines Compliance-Audits (siehe Kapitel 8) ist der Auditor berechtigt, die Details des Notfallplanes
einzusehen.

5.8 Betriebsbeendigung einer Zertifizierungs- oder Registrierungsstelle

5.8.1 Beendigung der Zertifizierungsstelle

Die Betriebsbeendigung der Zertifizierungsstelle oder der Registrierungsstelle kann nur durch die DT Security

GmbH ausgesprochen werden.

Es werden wirtschaftlich angemessene (oder einzelvertraglich zugesagte) Anstrengungen unternommen, um

betroffene  untergeordnete  Stellen  (Endteilnehmer,  Registrierungsstellen)  vorab  (ber  diese

Betriebsbeendigungen zu informieren.

Im Falle der Einstellung des Zertifizierungsdienstes geht die Zertifizierungsstelle entsprechend den Vorgaben aus

[ETSIEN TSP] Kap. 7.12 vor und hat daftir einen Beendigungsplan erstellt, der folgende Mafinahmen beschreibt:
= Benachrichtigung der Endteilnehmer und Vertrauende Dritte Uber die geplante Einstellung des Dienstes,
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= Fortfihrung der Sperrfunktionalititen einschlieilich der regelméafiigen Erstellung von Sperrlisten, Abruf
der Zertifikatsstatusinformationen und Service Desk-Funktionen,

= Sperrung der involvierten Sub-CA-Zertifikaten,

= eventuell erforderliche Ubergangsregelungen auf eine Nachfolge-CA,

= jenach Ausgestaltung bestehender Einzelvertrage entstehende Kostenerstattung,

= Aufbewahrung der Unterlagen und Archive der Zertifizierungsstelle (CA)

Vor der Einstellung des Dienstes werden alle maglichen Mainahmen getroffen, um den potentiellen Schaden fiir
alle Beteiligten mdglichst gering zu halten, alle Beteiligten werden so friih wie moéglich informiert.

Alle Rechte der Mitarbeiter der Zertifizierungsstelle und der Registrierungsstellen werden entzogen, die privaten
Schlissel der CA werden vernichtet. Alle noch glltigen Zertifikate werden gesperrt.

Alle elektronisch erfassten Daten mit Ausnahme der Zertifikate und Sperrlisten werden geldscht. Die Zertifikate
und Sperrlisten sowie Papierdokumente werden archiviert, um ggf. zur Beweissicherung in Gerichtsprozessen
darauf zugreifen zu kdnnen
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§) Technische Sicherheitskontrollen

Die technischen Sicherheitsmafinahmen sind in einem Sicherheitskonzept festgelegt, deren Wirksamkeit ist auf
Basis einer Bedrohungsanalyse nachgewiesen. Es werden die Vorgaben aus [ETSI EN TSP] Kap. 7.5 umgesetzt.

6.1 Generierung und Installation von Schllisselpaaren

6.1.1  Generierung von Schllisselpaaren

Alle Schltsselpaare fur CA-Zertifikate werden von geschultem und vertrauenswirdigem Fachpersonal in einem
abstrahlarmen Raum auf einem sicherheitslberpriften Hardware Security Module (FIPS 140-2/ Level 3 evaluiert)
in der sogenannten “Key Ceremony” (Schliisselgenerierungsverfahren) erzeugt und abgelegt.

Alle Aktivitaten wahrend der “Key Ceremony” werden protokolliert und von allen beteiligten Personen
unterzeichnet. Diese Aufzeichnungen werden zu Audit- und Nachverfolgungszwecken fiir einen vom Trust Center
als angemessen erachteten Zeitraum aufbewahrt.

Eine Generierung von Schllsselpaaren fir Endteilnehmer findet nicht statt. Der Endteilnehmer generiert das
Schltsselpaar eigenverantwortlich mit Tools, die von der Serverapplikation zur Verfligung gestellt werden.

Die Generierung des Schltsselpaars fur eine o6ffentliche Stammzertifizierungsstellen (Public Root) und dem
zugehorigen Sub-CA-Zertifikat erfolgt auf der Offline-CA und dem zugeordneten kryptografischen Hardware-
Moduls (HSM) unter Aufsicht eines unabhangigen und qualifizierten Auditors.

Die Generierung des Schlisselpaars fir eine untergeordnete Zertifizierungsstelle (Sub-CAs) erfolgt auf dem fur
die TeleSec ServerPass zugeordneten kryptografischen Hardware-Modul (HSM) im Online-Betrieb. Das
zugehorige CA-Zertifikat wird auf der Offline-CA generiert.

Alle Schllsselgenerierungen und Zertifikatsausstellungen der Offline-CA werden mittels Prifprotokoll und Video-
Aufzeichnung protokolliert und revisionssicher dokumentiert.

Die Systeme der Offline-CA, bestehend aus Zertifizierungsinstanz, kryptografischen Hardware-Moduls (HSM) (inkl.
Back-Up-Token) und Browser, werden ,offline”, d.h. ohne Anbindung an irgendeine eine Netzstruktur, betrieben.
Die Systeme der Offline-CA sind in einem separaten Rackschrank mit separater Schlieffung untergebracht.

6.1.2  Zustellung privater Schlissel an Endteilnehmer

Der private Schliissel des Endteilnehmers verbleibt immer beim Endteilnehmer. Eine Zustellung privater Schltssel
an Endteilnehmer findet nicht statt. Es werden keine privaten Schliissel im Auftrag des Kunden generiert.

6.1.3  Zustellung &ffentlicher Schliissel an Zertifikatsaussteller (CA)

Alle Endteilnehmer reichen, nach erfolgreicher Authentifikation, den zu zertifizierenden 6ffentlichen Schlissel in
elektronischer Form (PKCS#10-Request) Uber eine durch TLS/SSL gesicherten Verbindung bei der
Zertifizierungsstelle ein.

6.1.4  Zustellung 6ffentlicher CA-Schllssel an vertrauende Dritte

Das Root-CA-Zertifikat, das fiir die Bildung der Vertrauenskette (Zertifikatsvalidierung) erforderlich sind, wird fir
alle Endteilnehmer und Vertrauende Dritte durch die Einbettung in die Zertifikatsspeicher der Betriebssysteme
und Applikationen (z.B. Web-Browsern) zur Verfligung gestellt. Darliber hinaus werden die Zertifikate flr
Endteilnehmer mit allen CA-Zertifikaten (aufler Root-CA) der Vertrauenskette ausgeliefert. Auf den Internetseiten
stehen die erforderlichen Root- CA- und CA-Zertifikate ebenfalls zur Verfigung.

6.1.5  Schlissellangen

Um nicht mit Hilfe der Kryptoanalyse private Schllssel ermitteln zu kénnen, missen die Schliisselldngen innerhalb
des definierten Verwendungszeitraums (iber eine ausreichende Lange verfligen.

Fur Root-CA-, Sub-CA- und Endteilnehmer-Zertifikate werden die Anforderungen der Baseline Requirements
erfillt [CAB-BR].
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6.1.6  Generierung der Parameter von 6ffentlichen Schlissel und
Qualitatskontrolle

Der wéahrend der Beauftragung eingereichte Zertifikatsrequest (PKCS#10)wird auf die folgenden
Qualitatsparameter gepruft:
= Der offentliche Schliissel ist kein Debian Weak Key,
= der Public Exponent entspricht den Vorgaben der aktuellen Baseline Requirements [CAB-BR],
= zLint und crt.sh Prifungen konnten erfolgreich durchgefiihrt werden,
= der offentliche Schliissel ist fiir die Zertifizierungsstelle einmalig,
= fir die Erzeugung wurde das Kryptoverfahren RSA oder ECC (prime256v1 [Windows-Anzeige
ECDH_P256], secp384r1 [Windows-Anzeige ECDH_P384],) verwendet,
= die Mindestschllssellange flir RSA-Schlissel betragt 2048 Bit und
= als Signatur-Hash-Algorithmus wurde SHA-256 im Zertifikatsrequest verwendet. (SHA-1 wird aktuell noch
zugelassen. Es wird aber ein Warnhinweis angezeigt, dass der Wechsel auf SHA-256 empfohlen wird.)
Schlagt eine der Parametertiberpriifungen fehl, wird der entsprechende Zertifikatsauftrag mit einem Hinweistext
gestoppt. Es muss ein neuer Zertifikatsrequest mit korrekten Parametern verwendet werden.

6.1.7  Schlisselverwendungen (gemaf X.509v3-Erweiterung ,key usage®)
Siehe Kapitel 7.1.2.5.

6.2 Schutz privater Schliissel und technische Kontrollen kryptografischer Module

Das Trust Center hat physikalische, organisatorische und prozessuale Mechanismen implementiert, um die
Sicherheit von CA- Schliisseln gewahrleisten zu kénnen.

Endteilnehmer sind verpflichtet, alle erforderlichen Vorkehrungen zu treffen, um den Verlust, die Offenlegung oder
die unberechtigte Nutzung von privaten Schliisseln zu verhindern.

6.2.1  Standards und Kontrollen fiir kryptografische Module

Die privaten Schliissel der CAs werden auf einem FIPS 140-2/ Level 3 evaluiertem Hardware Security Modul
(HSM) abgelegt. Die Sicherung der Schliissel wird unter Verwendung hochwertiger Mehrpersonen-
Sicherungstechniken (siehe auch Kapitel 6.2.2) durchgefihrt.

Zum Schutz der kryptographischen Gerate wéahrend Betrieb, Transport und Lagerung werden die Hersteller-
spezifischen Mechanismen verwendet, die wahrend der FIPS- und CC-Zertifizierungen gepriift wurden. Die Geréate
werden hierbei getrennt von den zum Betrieb und zur Nutzung benétigten PED-Keys aufbewahrt, so dass die
Kompromittierung einer einzelnen Lokation nicht ausreicht, um die Gerate missbrauchlich zu verwenden.

Vor In- und Auf3erbetriebnahme werden Integritédts- und Funktionstest dokumentiert durchgefiihrt.

6.2.2 Mehrpersonenkontrolle (m von n) bei privaten Schliisseln

Das Trust Center hat technische, organisatorische und prozessuale Mechanismen implementiert, die die
Teilnahme mehrerer vertrauenswirdiger und geschulter Personen des Trust Centers (Trusted Roles) erfordern,
um vertrauliche kryptografische CA-Operationen durchfiihren zu konnen. Die Verwendung des privaten
Schltssels wird durch einen geteilten Authentisierungsprozess (Trusted Path Authentification mit Key) geschitzt.
Jede am Prozess beteiligte Person verfligt (iber Geheimnisse, die nur in der Gesamtheit bestimmte Arbeiten
ermdglichen.

6.2.3  Hinterlegung von privaten Schlisseln

Eine Hinterlegung von privaten Schliisseln bei Treuhandern auerhalb des Trust Centers wird nicht durchgeflihrt.

6.2.4  Sicherung von privaten Schliisseln

Das Trust Center behalt fir Wiederherstellungs- und Notfallzwecke Sicherungskopien (Back-Up) des
Schltsselmaterials jedes CA-Zertifikates vor. Diese Schliissel werden in verschliisselter Form innerhalb des
kryptografischen Hardware-Moduls (HSM) und zugehdrigen Schilsselspeichergeraten gespeichert.
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Weiterhin gibt es Sicherungen der privaten CA-Schliissel der ServerPass Sub-CAs in gesicherter Umgebung. Der
Zugriff auf diese Schllssel ist nur vertrauenswiirdigen Personen des Trust Centers (Trusted Role) gestattet.
Der jeweilige private Schlissel wird dabei in verschllsselter Form auf speziellen Security-Tokens gespeichert.

Zur Wiederherstellung eines privaten Schliissels einer CA, d.h. einspielen des Schlissels in die CA-Software,
werden ebenfalls mehrere vertrauenswiirdige Personen des Trust Centers (Trusted Role) benétigt. Eine
Wiederherstellung darf nur innerhalb der Hoch-Sicherheitszone des Trust Centers erfolgen.

Das Trust Center bietet fiir ServerPass keine Sicherung des privaten Schlissels im Auftrag des Endteilnehmers
an.

6.2.5  Archivierung von privaten Schlisseln

Wenn Sub-CA- oder OCSP-Schliissel das Ende ihrer Gliltigkeitsdauer erreicht haben, werden sie vernichtet. Eine
Archivierung findet nicht statt.

Das Trust Center bietet keine Archivierung des privaten Schllssels im Auftrag des Endteilnehmers an.

6.2.6  Ubertragung privater Schlissel in oder von einem kryptografischen Modul

Das Trust Center generiert Sub-CA-Zertifikate auf dem kryptografischen Hardware-Security-Modul (HSM) der
Offline-CA. Sub-CA-Schlissel werden auf den kryptografischen Hardware-Modulen (HSM) im Online-Betrieb
generiert.

Das Schlusselmaterial flr ein Zertifikat einer Zwischenzertifizierungsstelle (Sub-CA) wird auf einem
kryptografischen Hardware-Security-Modul (HSM) im Online-Betrieb generiert. Der zu zertifizierenden 6ffentliche
Schliissel mit den Daten des Subject-DN wird in elektronischer Form (PKCS#10-Request) auf sicherem Wege auf
die Offline-CA Ubertragen, die das Sub-CA-Zertifikat generiert. Anschliefiend wird das Sub-CA-Zertifikat auf
sicherem Wege auf das HSM der Online-CA (ibertragen und dem privaten Schliissel zugeordnet. Die Ubertragung
des Schlusselmaterials und dem zugehorigem Sub-CA-Zertifikat zwischen den Hardware-Security-Modulen (HSM)
im Online-Betrieb erfolgt in verschliisselter Form.

6.2.7  Speicherung privater Schliissel auf kryptografischen Modulen

Das Trust Center speichert CA-Schlissel in sicherer Form auf kryptografischen Hardware-Security-Modulen
(HSM), welche nach FIPS 140-2/ Level 3 evaluiert sind.

6.2.8  Methode zur Aktivierung privater Schlissels

Alle Endteilnehmer, Registratoren, Administratoren und Operatoren mussen die Aktivierungsdaten (z.B. PIN,
Importpasswort) fiir ihren privaten Schliissel gegen Verlust, Diebstahl, Anderung, Offenlegung und unbefugte
Nutzung gemaf des vorliegenden CP/CPS schiitzen.

Der zum Sub-CA-Zertifikat gehorende private Schllissel bleibt aktiv bis das Zertifikat die Gultigkeit verliert oder ein
Sperrgrund vorliegt

6.2.8.1 Private Schlissel von Endteilnehmermn

Der Endteilnehmer verpflichtet sich wirtschaftlich angemessene Mafinahmen zum physikalischen Schutz der
verwendeten Hardware/Software zu ergreifen, um die Nutzung des Platzes/Komponente und seines zugehdérigen
privaten Schliissels ohne Genehmigung des Endteilnehmers zu verhindern.

6.2.8.2 Private Schlissel von Administratoren

Der Administrator oder Operator hat zum Schutz des privaten Schlissels folgende Vorgaben einzuhalten:
= Festlegung eines Passworts bzw. einer PIN (gemaf} Kapitel 6.4.1) oder Integration einer gleichwertigen
Sicherheitsmafinahme, um den Administrator oder Operator vor der Aktivierung des privaten Schliissels
zu authentisieren. Dies kann z. B. auch ein Kennwort zum Betrieb des privaten Schlissels, ein Windows
Anmelde- oder Bildschirmschonerkennwort, ein Anmeldekennwort fiir das Netzwerk beinhalten.
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= Ergreifung geeigneter Mafinahmen zum physischen Schutz des Administrator- oder Operator-
Arbeitsplatzes vor unberechtigtem Zugriff.

6.2.8.3 Private Schlissel von Sub-CA und Root-CA-Zertifikaten

Schltsselmaterial flir CA- und Root-CA-Zertifikate wird entsprechend durch die autorisierten Personen aktiviert
und auf kryptographischen Hardware-Modulen (HSM) aufgebracht (Kapitel 6.2.2 und 6.4.1).

Der zum CA-Zertifikat gehtdrende private Schllissel bleibt aktiv bis das Zertifikat die Glltigkeit verliert oder ein
Sperrgrund vorliegt.

Der zum Root-CA-Zertifikat gehdrende private Schltissel wird nur zur Erzeugung von weiteren CA-Zertifikaten
aktiviert. Nach Ablauf des Root-CA-Zertifikats wird der private Schlissel nicht mehr genutzt.

6.2.9 Methode zur Deaktivierung privater Schlissel

Die Deaktivierung privater Schliissel von Administratoren und Operatoren erfolgt ereignisbezogen und obliegt
dem Personal des Trust Centers.

Fir die Deaktivierung von privaten Endteilnehmer Schllsseln ist der Endteilnehmer verantwortlich.

Private Schlissel, welche zu ServerPass CA-Zertifikaten gehdren, werden prinzipiell vernichtet (siehe 6.2.10) und
in keinem Fall deaktiviert.

6.2.10 Methode zur Vernichtung privater Schllssel

Die Vernichtung von CA-Schlisseln erfordert die Teilnahme mehrerer vertrauenswirdiger Personen (Trusted
Roles) des Trust Centers. Dabei ist sicherzustellen, dass nach Vernichtung keine Fragmente des Schliissels
Ubrigbleiben, die zu einer Rekonstruktion des Schlissels fihren konnte. Das Trust Center verwendet zur sicheren
Schltsselvernichtung eine integrierte Loschfunktion des HSM.

Die Vernichtung privater Schliissel des Endteilnehmers obliegt diesem selbst.

6.2.11 Bewertung kryptografischer Module
Siehe Kapitel 6.2.1.

6.3 Andere Aspekte der Verwaltung von Schlisselpaaren

6.3.1  Archivierung 6ffentlicher Schliisseln

Das Trust Center sichert und archiviert im Rahmen regelmaBiger Sicherungsmafinahmen die Zertifikate (CA-,
Root-CA und Endteilnehmer-Zertifikate).
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6.3.2  Glltigkeitsdauer von Zertifikaten und Schlisselpaaren

Die Zertifikatsgultigkeit beginnt mit der Generierung des Zertifikats. Mit dem Ablauf des Gltigkeitszeitraums oder
durch Sperrung endet die Zertifikatsgultigkeit. Die Gultigkeitsdauer von Schitsselpaaren entspricht der
Glltigkeitsdauer des zugehorigen Zertifikats.

In Tabelle 2 sind die Glltigkeitszeitraume der CA-Zertifikate dargestellt.

Das Trust Center stellt sicher, dass die CA-Zertifikate vor Ablauf ausgewechselt werden, um die entsprechende
Zertifikatsglltigkeit von Endteilnehmer-Zertifikaten gewahrleisten zu kénnen.

Zertifikatstyp: | Gltigkeitsdauer:
TeleSec ServerPass Standard und SAN/UCC

Baltimore CyberTrust Root 25 Jahre
Deutsche Telekom Root CA 2 (abgelaufen) 20 Jahre
TeleSec GlobalRoot Class 1 G2 25 Jahre
TeleSec GlobalRoot Class 1 G3 25 Jahre
TeleSec GlobalRoot Class 2 G2 25 Jahre
TeleSec GlobalRoot Class 2 G3 25 Jahre
TeleSec ServerPass CA 1 G2 (gesperrt) 10 Jahre
TeleSec ServerPass CA 1 G3 10 Jahre
TeleSec ServerPass CA 2 7 Jahre

TeleSec ServerPass CA 2 G2 (gesperrt) 10 Jahre
TeleSec ServerPass CA2 G3 10 Jahre

TeleSec ServerPass Class 2 CA 10 Jahre
TeleSec ServerPass DE-2 (abgelaufen) 5 Jahre 5 Monate
T-TeleSec GlobalRoot Class 2 25 Jahre
Endteilnehmer-Zertifikate 1 Jahr. Der Kulanzzeitraum betragt 5 Tage.

TeleSec ServerPass EV/EV SAN

TeleSec GlobalRoot Class 3 G2 25 Jahre

TeleSec GlobalRoot Class 3 G3 25 Jahre

TeleSec ServerPass CA 3 G2 (gesperrt) 10 Jahre

TeleSec ServerPass CA 3 G3 10 Jahre

TeleSec ServerPass Extended Validation Class 3 CA 10 Jahre

T-TeleSec GlobalRoot Class 3 25 Jahre

Endteilnehmer-Zertifikate 1 Jahr. Der Kulanzzeitraum betragt 5 Tage.
Sonstige Zertifikate

OCSP-Signer <Root-CA> 3 Monate

OCSP-Signer <Sub-CA> 1 Monat

Tabelle 2: Giiltigkeit von Zertifikaten

6.4 Aktivierungsdaten

6.4.1  Generierung und Installation von Aktivierungsdaten

Um die auf dem HSM hinterlegten privaten Schllssel der CA-Zertifikate schiitzen zu kdénnen, werden
Aktivierungsdaten (Geheimnisanteile) nach den in Kapitel 6.2.2 dieser CPS beschriebenen Anforderungen und
dem Dokument ,Key Ceremony“ generiert. Die Erstellung und Verteilung von Geheimnisanteilen wird
protokolliert,

6.4.2 Schutz von Aktivierungsdaten

Die Trust Center Administratoren bzw. vom Trust Center autorisierten Personen verpflichten sich, die
Geheimnisanteile fur die Aktivierung der privaten Schltssel der Root-CA-, CA- und OCSP-Zertifikate zu schiitzen.
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6.4.3 Weitere Aspekte von Aktivierungsdaten
6.4.3.1 Ubertragung von Aktivierungsdaten

Sofern Aktivierungsdaten fiir private Schltssel, unabhangig vom Ubertragungsmedium, Ubertragen werden,
mussen die Trust Center-Administratoren die Ubertragung mithilfe von Methoden zum Schutz gegen Verlust,
Diebstahl, Anderung, unbefugter Offenlegung oder Nutzung dieser privaten Schliissel strengstens schiitzen.

6.4.3.2 Vernichtung von Aktivierungsdaten

Nach dem Léschen der privaten Schliissel (Kapitel 6.2.4) sind die Aktivierungsdaten nicht mehr schiitzenswert.

6.5 Computer-Sicherheitskontrollen

Das Trust Center fuihrt alle PKI-Funktionen mit Hilfe vertrauenswiirdiger und geeigneter Systeme durch.

Die Systeme werden von Monitoring-Systemen fortlaufend auf Funktion und Kapazitat geprift, so dass im
Bedarfsfall zeitnah eine Erweiterung von Ressourcen durchgefiihrt werden kann. Die Sicherheitsmafinahmen fir
Computer der Zertifizierungsstelle (z.B. Netzwerksicherheit, Zugriffskontrolle, Uberwachung etc.) sind im
Sicherheitskonzept beschrieben. Es werden die Vorgaben aus [ETSI EN 319 401] Kap. 7.4 umgesetzt.

Die Systeme fuir Entwicklung, Test (TU) und Produktion (PU) sind vollkommen getrennt voneinander aufgebaut,
sie befinden sich auf unterschiedlicher Hardware in verschiedenen Netzsegmenten, so dass eine gegenseitige
Beeinflussung ausgeschlossen ist.

6.5.1  Spezifische technische Anforderungen an die Computersicherheit

Das Trust Center stellt sicher, dass die Verwaltung der CA-Systeme vor unbefugtem Zugriff Dritter gesichert ist.
Die CA-Komponenten sind raumlich und logisch von anderen Systemen getrennt und sind nur von autorisiertem
Personal zugangig. Es werden aktuelle Schutzmechanismen (z.B. Firewalls, Zutrittsschutz, 4-Augen-Prinzip)
eingesetzt, um die CA-Funktionalititen, Verzeichnisdienste und OCSP-Responder vor internen und externen
Eindringligen zu schitzen. Die CA verwendet auf Netzwerkebene implementierte Intrusion Detection Systeme
(IDS) und Intrusion-Prevention-Systeme (IPS), die unnormale oder unautorisierte Zugriffsversuche erkennen und
alarmieren. Der direkte Zugriff auf CA-Datenbanken, die die CA-Funktionalitidten unterstiitzen, ist auf geeignetes,
geschultes und vertrauenswirdiges Betriebspersonal beschrankt,

6.5.1.1 Sicherheit von Systemen

Die Sicherheitsmafinahmen umfassen:
= Physikalische Sicherheit und Sicherung der Umgebung
= Die CA-Systeme sind so konfiguriert, dass nicht benétigte Ports, Accounts, Anwendungen, Services
und unsichere Kommunikations-Protokolle entweder deaktiviert oder entfernt wurden.
= Mafinahmen zum Schutz der Systemintegritét, die mindestens aus Konfigurationsmanagement, Schutz
von Sicherheitsanwendungen und Malware-Erkennung und -verhinderung bestehen
= Netzwerksicherheit und Firewall Management, inklusive Portsperren und IP Adressfilterung, Intrusion
Detection System (IDS) und Intrusion Prevention Systeme (IPS),
= Benutzerverwaltung, Berechtigungsmatrix, Aufklarung, Sensibilisierung und Schulung/Ausbildung
sowie
= Verfahrenskontrollen, Aktivitatsprotokollierung und Abschaltung bei Timeouts
PC-Arbeitsplatze, an denen die Ausstellung von Zertifikaten autorisiert wird, werden durch Multi-Faktor-
Authentisierung abgesichert.

Der TSP lasst einen Penetrationstest (PEN-Test) an den TSP-Systemen durchfiihren
= beiderEinrichtung,
= umfangreichen Upgrades oder Anderungen der Infrastruktur oder der Anwendungen,
=  mindestens aber ein Mal pro Jahr,

die der TSP als wesentlich erachtet.
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Der TSP erbringt den Nachweis, dass jeder Penetrationstest von einer Person oder Organisation durchgefihrt
wurde, die Uber die erforderlichen Fahigkeiten, Werkzeuge, Kenntnisse, ethischen Grundsédtze und
Unabhangigkeit verfligt, um einen zuverlassigen Bericht erstellen zu kénnen.

6.5.2 Bewertung der Computersicherheit

Nach jeder signifikanten System- oder Netzwerkanderung erfolgt innerhalb einer Woche, mindestens jedoch
einmal je Kalenderquartal eine automatisierte Schwachstellentiberprifung (Vulnerability-Scan). Mdgliche
Schwachstellen werden analysiert, bewertet und registriert. Basierend auf der Auswertung werden Mafinahmen
festgelegt und in einem definierten Plan umgesetzt. Die Schwachstellentiberprifungen, ihre Ergebnisse und
Aktionen (Behebungen, Austausch) werden dokumentiert.

Kritische Schwachstellen werden (iber den ISMS-Prozess bearbeitet. Kritische Schwachstellen werden innerhalb
von 48 Stunden vom ISMS-Team bewertet und ein Losungsszenario aufgezeigt. Wenn eine umgehende und
vollstdndige Beseitigung der Schwachstelle nicht méglich ist, wird ein Behandlungsplan erstellt, der die
Minderung der kritischen Schwachstellen zum Inhalt hat.

Zusétzlich werden einmal jahrlich sogenannte Penetrationstests durchgeflhrt. Auch hier werden entsprechend
Mafinahmen abgeleitet und umgesetzt, sofern dies notwendig ist. Die Penetrationstest und Schwachstellenscans
werden von daflir geschultem Personal durchgefiihrt. Die eingesetzten Werkzeuge entsprechen dabei dem
aktuellen Stand der Technik.

0.6 Technische Kontrollen des Lebenszyklus

6.6.1  Systementwicklungskontrollen

Das Trust Center hat Mechanismen und Kontrollen implementiert, um eingekaufte, entwickelte oder veréanderte
Software auf Schadelemente oder bdsartigen Code (z.B. Trojaner, Viren) Gberwachen und schitzen zu kénnen.
Die Integritat wird vor der Installation manuell verifiziert.

Neue Software-Versionen der Software (geplante Updates) oder Fehlerbeseitigungen (kurzfristige Bugfixes)
werden zunachst auf einem Entwicklungssystem des Herstellers/Entwicklers bereitgestellt und getestet.

Nach Priifung erfolgt die Installation auf einem Testsystem. Erst nach ausgiebigen und erfolgreichen Tests erfolgt
die Installation auf dem Wirksystem.

Die Verwaltung der PKI-Systeme (CA, HSM, Web-Server, ...) durch die Systemadministratoren erfolgt tber ein
getrenntes Netz das ausschliellich diesen Rolleninhabern zur Verfligung steht. Die Verwaltung anderer IT-
Systeme (nicht PKI-Systeme) iber dieses Netz ist unzulassig.

Das bei der DT Security GmbH etablierte Change-Management findet Anwendung.

6.6.2  Sicherheitsverwaltungskontrollen

Das Trust Center hat Mechanismen und/oder Richtlinien implementiert, um die Konfiguration seiner CA-Systeme
kontrollieren und Gberwachen zu kénnen. Die Integritat wird vor der Installation manuell verifiziert.

Die Systemkonten (System Accounts) der Trust-Center-Administratoren werden spatestens nach 90
Kalendertagen Uberprift. Nicht mehr bendtigte Accounts werden deaktiviert.

6.6.3  Sicherheitskontrollen des Lebenszyklus

Das Trust Center hat Mechanismen und Kontrollen implementiert, dass Sicherheitspatches innerhalb einer
angemessenen Zeit, nachdem sie verfligbar sind, installiert werden. Die Integritdt des Sicherheitspatches wird vor
der Installation manuell verifiziert.

Ein Sicherheitspatch wird nicht installiert, wenn zusatzliche Sicherheitsliicken oder Instabilitaten entstehen, die
die Vorteile der Anwendung des Sicherheitspatches Uberwiegen. Der Grund fir die Nichtanwendung von
Sicherheitspatches wird dokumentiert

0.7 Netzwerk-Sicherheitskontrollen
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Folgende Netzwerk-Sicherheitsmafinahmen sind fiir den Dienst TeleSec ServerPass implementiert:

Die Netzwerke des Zertifizierungsdienstes sind durch mehrstufige Firewalls abgesichert und in
verschiedene Sicherheitszonen eingestuft.

Sicherheitskritische  Komponenten und Systeme, die vom Internet aus erreichbar sind (z.B.
Verzeichnisdienst, OCSP-Responder) werden durch Firewalls von Internet und den internen Netzen
getrennt. Alle anderen sicherheitskritischen Komponenten und Systeme (z.B. CA, DB, Signer) befinden
sich in separaten Netzen.

Die internen Netzwerke des Zertifizierungsdienstes sind nach dem Schutzbedarf der Systeme und
Komponenten aufgeteilt und untereinander durch Firewalls getrennt.

In regelméafligen Abstanden werden Schwachstellentiberprifungen durchgeflihrt. Weitere Details sind
in Kapitel 5.4.8 beschrieben.

Alle berechtigten Nutzer missen sich gegenliber den Systemen mit festgelegten Mechanismen
authentifizieren, nicht mehr benétigte Accounts werden geldscht oder deaktiviert.

Es werden die Vorgaben aus [ETSIEN 319 401] Kap. 7.8 umgesetzt.

6.8

Zeitstempel

Zertifikate, Sperrlisten, Online-Statusprifungen und andere wichtige Informationen enthalten Datums- und
Zeitinformationen, die aus einer zuverlassigen Zeitquelle abgeleitet werden (siehe Kapitel 5.5.5).
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! Zertifikats-, Sperrlisten- und OCSP-Profile
7.1 Zertifikatsprofil

Die von der Zertifizierungsstelle ausgestellten Zertifikate entsprechen folgenden Anforderungen:
= [RFC 5280]

= [X509]
= [CAB-BR]
= [CAB-BREV]

= ETSIVorgaben [ETSI WEB], [ETSI POL], [ETSI QC]
X.509v3-Zertifikate missen mindestens die in Tabelle 3 aufgefiihrten Inhalte aufweisen.

Feld: Wert oder Wertbeschrénkung:

Version: Zertifikatsversion

Seriennummer: Eindeutiger Wert zur Identifikation des Zertifikats

Signaturalgorithmus: RSA - SHA-256 SHA384 ECDSA SHA-256 ECDSA (abhangig von der
ausstellenden Sub-CA)

Aussteller: entsprechend Kapitel 7.1.4

Glltig ab: Zeitbasis Koordinierte Weltzeit (UTC). Geméafl RFC 5280 kodiert.

Glltig bis: Zeitbasis Koordinierte Weltzeit (UTC). Geméafl RFC 5280 kodiert.

Auftragsteller: Eindeutiger Name (siehe Kapitel 7.1.4)

Offentlicher Schliissel: Gemafl RFC 5280 kodiert

Erweiterungen:

Schllsselverwendung: Kapitel 7.1.2.5

Zertifikatsrichtlinie: Kapitel 7.1.2.1

Alternativer Antragstellername: | Kapitel 7.1.2.6

Grundlegende Kapitel 7.1.2.3

Beschrankungen:

Erweiterte Kapitel 7.1.2.4

Schllsselverwendung:

Sperrlistenverteilungspunkt: Kapitel 7.1.2.2

Schlusselkennung des Kapitel 7.1.2.7

Ausstellers:

Schlusselkennung des Kapitel 7.1.2.8

Antragstellers:

Zugriff auf Stelleninformation Kapitel 7.1.2.9
Kapitel 7.1.2.10

Tabelle 3: Zertifikatsattribute nach X.509.v3

Die Zertifikats-Seriennummern werden von ServerPass in nicht sequentieller Nummerierung vergeben und
enthalten einen 126-Bit-langen Zufallswert (Entropie).

Zusatzliche Erweiterungen und Eigenschaften (insbesondere auch flr Extended Validation Zertifikate) werden in
den folgenden Kapiteln ausflhrlicher erklart.

7.1.1  Versionsnummer(n)

Die ausgestellten X.509-Zertifikate flr Endteilnehmer entsprechen der zurzeit aktuellen Version 3. Die
zusétzlichen Erweiterungen und Eigenschaften werden in den folgenden Kapiteln ausfiihrlicher erklart.
Die Root-CA und Sub-CA-Zertifikate sind ebenfalls vom Typ X.509v3.

7.1.2  Zertifikatserweiterungen

Um den Standard X.509v3 sowie die Guidelines fur EV/EV SAN-Zertifikate [CAB-BREV] zu erfilllen, erganzt die
Zertifizierungsstelle das Zertifikatsprofil um entsprechende Erweiterungen. Diese sind in den folgenden
Abschnitten beschrieben.
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7.1.2.1 Erweiterung ,Zertifizierungsrichtlinien® (certificatePolicies)

Die Erweiterung ,Zertifizierungsrichtlinie” besteht aus einer Objekt Kennung (Object Identifier, OID, siehe auch
Kapitel 7.1.6) und einem Link, hinter der diese Zertifizierungsrichtlinie abrufbar ist:
certificatePolicies:policyldentifier = OID,
(EV policy OID).
certificatePolicies:policyldentifier = 2.23.140.1.2.2 (OV) oder
certificatePolicies:policyldentifier =2.23.140.1.2.1 (DV) oder
certificatePolicies:policyldentifier =2.23.140.1.1 (EV)
certificatePolicies:policyQualifiers:policyQualifierld = id-qt 1.
certificatePolicies:policyQualifiers:qualifier = URI zu diesem Dokument (CP/CPS).
certificatePolicies:policyldentifier = 0.4.0.2042.1.4 (EVCP nur EV/EV SAN)
certificatePolicies:policyldentifier = 0.4.0.194112.1.4 (QCP-w nur EV/EV SAN)

Der Risikowert dieser Erweiterung ist als “unkritisch” gesetzt.

7.1.2.2 Erweiterung ,Sperrlistenverteilungspunkt® (cRLDistributionPoint)

Alle Endteilnehmer-Zertifikate enthalten einen Sperrlistenverteilungspunkt (cRLDistributionPoint), auf die
zugehorige Zertifikatssperrliste (CRL). Vertrauende Dritte bendtigen diese URL zur Zertifikatsvalidierung. Der
Risikowert dieser Erweiterung ist als ,unkritisch gesetzt.

Das CA-Zertifikat verfligt ebenfalls tiber einen Sperrlistenverteilungspunkt, Gber dessen URI(HTTP und LDAP) die
aktuelle Sperrliste fur Zertifizierungsstellen (ARL) auf dem Verzeichnisdienst abrufbar ist. Vertrauende Dritte
bendétigen diese URI zur Zertifikatsvalidierung. Der Risikowert dieser Erweiterung ist als ,unkritisch” gesetzt.

7.1.2.3 Erweiterung ,Grundlegende Beschrankungen® (BasicConstraints)

Die Erweiterung ,grundlegende Beschrankungen® definiert den Zertifikatstyp (Endteilnehmer, CA) und die
Beschrankung der Lange des Zertifizierungspfades (pathLenConstraint).

Bei Endteilnehmer-Zertifikaten ist der Benutzertyp ,Endeinheit” gesetzt (cA = false), die Pfadlange ist nicht gesetzt.
Der Risikowert dieser Erweiterung ist als ,kritisch* gesetzt.

Die Sub-CA-Zertifikate enthalten den Benutzertyp ,Zertifizierungsstelle” mit der Pfadlange ,0“. Der Risikowert
dieser Erweiterung ist als ,kritisch“ gesetzt.

7.1.2.4 Erweiterung ,Erweiterte Schlisselverwendung“ (ExtendedKeyUsage)

Die Endteilnehmer-Zertifikate enthalten die erweiterte Schlusselverwendung Client-Authentication (id-kp-
clientAuth,1.3.6.1.5.5.7.3.2) und TLS Web Server Authentication (id-kp-serverAuth,1.3.6.1.5.5.7.3.1). Der
Risikowert ist als ,nicht kritisch“ gesetzt.
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7.1.2.5 Erweiterung ,Schlisselverwendung® (keyUsage)

Die Schlisselverwendung richtet sich nach den Regeln des RFC 5280 “Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile” und ist darin beschrieben.

In Tabelle 4 und sind die Schllisselverwendungen den unterschiedlichen Zertifikatsprofilen tabellarisch
zugeordnet.

TeleSec ServerPass Standard und SAN/UCC
EE-Zertifikate Sub-CA-Zertifikate Root-CA-
Zertifikate
Risikowert critical critical critical
(Criticality)
Bit | Bezeichnung
0 | digitalSignature v x x
1 nonRepudation x x x
2 | keyEncipherment (V) x x
(nur RSA
Schlissel)
dataEncipherment x x x
keyAgreement () x x
(nur ECC
Schlussel)
5 | keyCertSign x v v
6 | CRLSign x v v
7 | encipherOnly x x x
8 | decipherOnly x x x

Tabelle 4: Zuordnung der Erweiterung ,,Schliisselverwendung*

TeleSec ServerPass EV/EV SAN

EE-Zertifikat Sub-CA-Zertifikate Root-CA-
Zertifikate
Risikowert critical critical critical
(Criticality)
Bit | Bezeichnung
0 | digitalSignature v x x
1 nonRepudation x x x
2 | keyEncipherment (V) x x
(nur RSA
Schlissel)
dataEncipherment X x x
keyAgreement (v) x x
(nur ECC
Schlissel)
5 | keyCertSign x v v
6 | CRLSign x v v
7 | encipherOnly x x x
8 | decipherOnly x x x

Tabelle 5: Zuordnung der Erweiterung ,,Schliisselverwendung®

Im Falle, dass die Schilsselverwendung als ,unkritisch® deklariert ist, besteht eine erweiterte
Schltsselverwendung (Extended Key Usage), die ,kritisch® markiert ist.
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7.1.2.6 Erweiterung ,alternativer Antragstellername® (subjectAltName)

Der Common Name des Distinguished Name wird als alternativer Antragstellername 1 (subjectAltName)
eingetragen. Der Risikowert dieser Erweiterung ist als ,unkritisch® gesetzt.

7.1.2.7 Erweiterung ,Ausstellerschlisselkennung” (authorityKeyldentifier
AKI)

Die Erweiterung ,Ausstellerschlisselkennung” im Feld ,Schlisselkennung” enthalt einen festen 160 Bit langen
SHA-1 Hashwert, der mit dem Wert der Erweiterung ,Schlisselkennung des Antragstellers des CA-Zertifikats”
(siehe Kapitel 7.1.2.8) mathematisch Ubereinstimmt. Dieser Wert wird aus dem Hashwert des o6ffentlichen
Schlissels der ausstellenden Zertifizierungsstelle gebildet.

Der Risikowert dieser Erweiterung ist als ,unkritisch® gesetzt.

7.1.2.8 Erweiterung ,Antragstellerschlisselkennung® (subjectKeyldentifier)

Die Erweiterung ,Schlisselkennung des Antragstellers” einen 160 Bit langen SHA-1 Hashwert, der individuell aus
dem jeweiligen Offentlichen Schlissel des aktuellen Zertifikats gebildet wird. Der Hashwert der Erweiterung
,ochlisselkennung des Antragstellers” stimmt mathematisch mit dem Wert der Erweiterung
»otellenschlisselkennung® (siehe Kapitel 7.1.2.7) des hierarchisch darunter liegenden Zertifikats tberein.

Der Risikowert dieser Erweiterung ist als ,unkritisch” gesetzt.

7.1.2.9 Erweiterung ,Zugriff auf Stelleninformation® (Authority Information
Access)

In Endteilnehmer-Zertifikaten (EE) enthalt die Erweiterung ,Zugriff auf Stelleninformation die Objekt-Kennung
(0ID) 1.3.6.1.5.5.7.48.1 fur den Dienst OCSP als auch die HTTP-Adresse des OCSP-Responders.

Endteilnehmer-Zertifikat ausgestellt von

= TeleSec ServerPass CA 2: http://ocsp.serverpass.telesec.de/ocspr
= TeleSec ServerPass DE-2: http://ocsp.serverpass.telesec.de/ocspr
= TeleSec ServerPass Class 2 CA: http://ocsp.serverpass.telesec.de/ocspr
= TeleSec ServerPass Extended Validation Class 3 CA: http://ocsp.serverpass.telesec.de/ocspr
= TeleSec ServerPass CA 1 G2: http://ocsp.serverpass.telesec.de/ocspr
= TeleSec ServerPass CA 2 G2: http://ocsp.serverpass.telesec.de/ocspr
= TeleSec ServerPass CA 3 G2: http://ocsp.serverpass.telesec.de/ocspr
= TeleSec ServerPass CA 1 G3: http://ocsp.serverpass.telesec.de/ocspr
= TeleSec ServerPass CA 2 G3: http://ocsp.serverpass.telesec.de/ocspr
= TeleSec ServerPass CA 3 G3: http://ocsp.serverpass.telesec.de/ocspr

In Zwischenzertifizierungsstellen (Sub-CA) enthalt die Erweiterung ,Zugriff auf Stelleninformation” die Objekt-
Kennung (OID) 1.3.6.1.5.5.7.48.1 flr den Dienst OCSP als auch HTTP-URL des jeweiligen OCSP-Responders.

CA-Zertifikate
= TeleSec ServerPass CA 2: http://ocsp.omniroot.com/baltimoreroot
= TeleSec ServerPass DE-2: http://ocsp02.telesec.de/ocspr
= TeleSec ServerPass Class 2 CA: http://ocsp.telesec.de/ocspr
= TeleSec ServerPass Extended Validation Class 3 CA: http://ocsp.telesec.de/ocspr
= TeleSec ServerPass CA 1 G2: http://grcl1 g2.ocsp.telesec.de/ocspr
= TeleSec ServerPass CA 2 G2: http://grcl2g2.ocsp.telesec.de/ocspr
= TeleSec ServerPass CA 3 G2: http://grcl3g2.ocsp.telesec.de/ocspr
= TeleSec ServerPass CA 1 G3: http://grcl1 g3.ocsp.telesec.de/ocspr
= TeleSec ServerPass CA 2 G3: http://grcl2g3.ocsp.telesec.de/ocspr
= TeleSec ServerPass CA 3 G3: http://grcl3g3.ocsp.telesec.de/ocspr

Der Risikowert dieser Erweiterung ist als ,unkritisch” gesetzt.
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7.1.2.10 Erweiterung ,Anweisungen fiir qualifiziertes Zertifikat"
(gcStatements)

Die Erweiterung ,Anweisungen flur qualifiziertes Zertifikat" besteht aus den Objekt Kennungen (Object Identifier,
OID) gemaf
0.4.0.1862.

1 .1 =qcStatement - QcCompliance [ETSI QC]
0.4.0.1862.

1

1

.5 =qcStatement - QcPDS [ETSI QC]
.6 = qcStatement - QcType [ETSIQC]
.6.3 = QcType - id-etsi-gct-web [ETSI QC]

0.4.0.1862.
0.4.0.1862.

—_ s

7.1.3  Objekt-Kennungen (OIDs) - von Algorithmen

Fur die Signatur der Endteilnehmer-Zertifikate stehen folgende Signatur-Hash-Algorithmen zur Verfligung:
Ab01.01.2016

sha256withRSAEncryption OBJECT IDENTIFIER ::={iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkes-1(1) 11} >1.2.840.113549.1.1.11

ecdsa-with-SHA256 {iso(1) member-body(2) us(840) ansi-x962(10045) signatures(4) ecdsa-with-SHA2(3) ecdsa-
with-SHA256(2)} > 1.2.840.10045.4.3.2

7.1.4  Namensformen

7.1.41 Informationen zum Aussteller

Von TeleSec ServerPass verwendete CA-Zertifikate enthalten einen eindeutigen Ausstellernamen (Issuer DN)
gemaf den Ausflihrungen aus Kapitel 3.1.1.

Die ausgestellten Endteilnehmer-Zertifikate enthalten einen eindeutigen Ausstellernamen (Issuer-DN) der
jeweiligen Zertifizierungsstelle.

7.1.4.2  Subject-Informationen der Endteilnehmer-Zertifikate

Die Inhalte des Subject-DN (Antragsteller) von Endteilnehmer-Zertifikaten setzen sich wahlweise aus den Feldern
wie im Kapitel 3.1.1 beschrieben, zusammen. Die Felder enthalten Pflicht- (mandatory) und optionale Angaben.

7.1.4.2.1  Subject Alternative Name Extension
Siehe Kapitel 3.1.1.1 und 3.1.1.2.

7.1.4.2.2 Subject Distinguished Name Fields
Siehe Kapitel 3.1.1.1 und 3.1.1.2.

7.1.4.3  SubjectInformationen der CA-Zertifikate

Die Inhalte des Subject-DN (Antragsteller) von CA-Zertifikaten setzen sich wahlweise aus den Feldern wie im
Kapitel 3.1.1 beschrieben zusammen. Die Felder enthalten Pflichtangaben (mandatory) und ggf. optionale
erzeugte Angaben.
Pflichtangaben enthalten folgende Felder:

= Country Name (C)

= QOrganization Name (O)

= QOrganizational Unit Name (OU)

= Common Name (CN)

Folgende Felder sind optional:
= StateOrProvinceName (ST)
= |ocality (L)
= PostalCode
= StreetAddress (Street)
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7.1.5 Namensbeschrankungen

TeleSec ServerPass betreibt keine Sub-CAs mit Namensbeschrankungen.

7.1.6  Objekt-Kennungen (OIDs) flr Zertifizierungsrichtlinien

7.1.6.1 Reservierte Zertifikat Policy Identifier
Siehe Kapitel 1.2, 7.1.2.1 und 7.1.6.3.

7.1.6.2 Objekt-Kennungen in Root-CA-Zertifikaten

Die Root-CA-Zertifikate enthalten keine certificatePolicies Erweiterung.

7.1.6.3 Sub-CA Zertifikate

TeleSec ServerPass CA 2
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat , TeleSec ServerPass CA 2“, welches unter einer
offentlichen Root ausgestellt wurde, die Policy-OIDs 1.3.6.1.4.16334.1.0 und 1.3.6.1.4.1.7879.13.2.

TeleSec ServerPass Class 2 CA
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat , TeleSec ServerPass Class 2 CA“, welches unter
einer offentlichen Root ausgestellt wurde, die Policy-OIDs “anyPolicy” identifier (2.5.29.32.0)

TeleSec ServerPass Extended Validation Class 3 CA
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat , TeleSec ServerPass Extended Validation Class 3
CA“, welches unter einer 6ffentlichen Root ausgestellt wurde, die Policy-OIDs “anyPolicy” identifier (2.5.29.32.0)

TeleSec ServerPass DE-2 (gliltig bis 09.07.2019)
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat ,TeleSec ServerPass DE-2“, welches unter einer
offentlichen Root ausgestellt wurde, die Policy-OIDs 2.23.140.1.2.2 und 1.3.6.1.4.1.7879.13.2.

TeleSec ServerPass CA 1 G2 (gesperrt am 14.05.2019)
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat , TeleSec ServerPass CA 1 G2°, welches unter einer
offentlichen Root ausgestellt wurde, die Policy-OIDs 2.23.140.1.2.1 und 1.3.6.1.4.1.7879.13.2.

TeleSec ServerPass CA 2 G2 (gesperrt am 14.05.2019)
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat , TeleSec ServerPass CA 2 G2“, welches unter einer
offentlichen Root ausgestellt wurde, die Policy-OIDs 2.23.140.1.2.2 und 1.3.6.1.4.1.7879.13.2.

TeleSec ServerPass CA 3 G2 (gesperrt am 14.05.2019)
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat , TeleSec ServerPass CA 3 G2°, welches unter einer
offentlichen Root ausgestellt wurde, die Policy-OIDs 2.23.140.1.1 und 1 1.3.6.1.4.1.7879.13.24.1.

TeleSec ServerPass CA 1 G3
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat , TeleSec ServerPass CA 1 G3“, welches unter einer
offentlichen Root ausgestellt wurde, die Policy-OIDs 2.23.140.1.2.1 und 1.3.6.1.4.1.7879.13.2.

TeleSec ServerPass CA 2 G3
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat , TeleSec ServerPass CA 2 G3“, welches unter einer
offentlichen Root ausgestellt wurde, die Policy-OIDs 2.23.140.1.2.2 und 1.3.6.1.4.1.7879.13.2.

TeleSec ServerPass CA 3 G3
Der Service ,ServerPass” verwendet in dem Sub-CA-Zertifikat , TeleSec ServerPass CA 3 G3*, welches unter einer
offentlichen Root ausgestellt wurde, die Policy-OIDs 2.23.140.1.1 und 1 1.3.6.1.4.1.7879.13.24.1.

7.1.6.4 Objekt-Kennungen in Endteilnehmer Zertifikaten

Ein flr einen Endteilnehmer ausgestelltes Zertifikat enthélt eine der nachfolgende certificatePolicies-Erweiterung:
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Policy-OID 2.23.140.1.1

Wird in einem Zertifikat die Policy-OID 2.23.140.1.1 EV (extended validated-Zertifikat) verwendet, mlssen
zwingend folgende Felder des Subject DN ausgefillt sein: organizationName, localityName,
stateOrProvinceName (falls ein sinnvoller Wert existiert, z.B. Bundesland in Deutschland), commonName und
countryName

Policy-OID 2.23.140.1.2.1

Wird in einem Zertifikat die Policy-OID 2.23.140.1.2.1 DV (Domain validated-Zertifikat) verwendet, muss zwingend
das folgende Feld des Subject DN ausgefllt sein: commonName

Die Felder organizationName, localityName, stateOrProvinceName, postalCode, StreetAddress und
countryName werden nicht verwendet.

Policy-0ID 2.23.140.1.2.2

Wird in einem Zertifikat die Policy-OID 2.23.140.1.2.2 OV (Organization validated-Zertifikat) verwendet, missen
zwingend folgende Felder des Subject DN ausgefullt sein: organizationName, localityName,
stateOrProvinceName (falls ein sinnvoller Wert existiert, z.B. Bundesland in Deutschland), commonName und
countryName.

Die Policy-OID 2.23.140.1.2.3 wird nicht verwendet, da keine IV (Individual validated-Zertifikate) ausgestellt
werden.

Offentliche Gerate-Zertifikate verwenden die Policy OID 2.23.140.1.2.2 um zuzusichern, dass das offentliche
Gerate-Zertifikat und dessen Management wahrend seines Lebenszyklus die Anforderungen der [CAB-BR]
erflllen.

7.1.7  Verwendung der Erweiterung der Richtlinieneinschrankungen
Nicht anwendbar.
7.1.8  Syntax und Semantik von Richtlinienkennungen

Die Endteilnehmer-Zertifikate enthalten eine URL auf den Ablageort der CP/CPS. Altere Versionen werden in
entsprechender Ablage (Repository) abgelegt.

7.1.9  Verarbeitungssemantik flir die Erweiterung ,Kritische Zertifikats-
Richtlinien* (Critical Certificate Policies)

Nicht anwendbar.

7.1.10 Subject-DN Serial Number (SN)

Zertifikate mit gleichlautendem Subject-DN werden ausschlieilich fir einen Kunden ausgestellt. Neuen
Zertifikaten anderer Kunden mit einem bereits verwendeten Subject-DN wird zur Unterscheidung im Subject-DN
eine eindeutige Serial Number (SN) hinzu gefiigt.
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7.2 Sperrlistenprofil

Die von der Zertifizierungsstelle ausgestellten Sperrlisten entsprechen folgenden Anforderungen:
= [RFC 5280]
= [X.509] Information technology - Open Systems Interconnection - The Directory: Public-key and attribute
certificate frameworks, Recommendation X.509 (08/05), Recommendation X.509 (2005) Corrigendum
1(01/07)

Zertifikatssperrlisten missen mindestens die in Tabelle 5 aufgefiihrten Inhalte aufweisen.

Feld Wert oder Wertbeschrankung

Version: Sperrlistenversion (siehe Kapitel 7.2.1)

Aussteller: (siehe Kapitel 7.1.4)

Gliltig ab: Zeitbasis Koordinierte Weltzeit (UTC). Gemal RFC 5280 kodiert.

Nachste  Aktualisierung | Datum und Uhrzeit der ndchsten geplanten Veréffentlichung.
(NextUpdate):

Signaturalgorithmus: RSA - SHA-256

Gesperrte Zertifikate: Liste der gesperrten Zertifikate inkl. Seriennummer mit Sperrdatum- und zeitpunkt
des gesperrten Zertifikats.

Erweiterungen

Stellenschlisselkennung: | Sinngemaf gilt Kapitel 7.2.2.1

Sperrlistennummer: Fortlaufende Nummer der Zertifikatssperrliste (Kapitel 7.2.2.2).

Sperrgrund: (optional) Kodierung des Sperrgrunds nach RFC 5280, siehe hierzu Kapitel

7.2.2.3

Tabelle 5: Sperrlistenattribute nach X509.v2

7.2.1  Versionsnummer(n)

Die Zertifizierungsstelle unterstiitzt Zertifikatssperrlisten im Format X.509 Version 2, die den die Anforderungen
gemafd RFC 5280 erfillen.

7.2.2  Sperrlisten- und Sperrlisteneintragserweiterungen

7.2.2.1 Erweiterung ,Stellenschliisselkennung “ (authorityKeyldentifier)

Die Sperrlisten enthalten die Erweiterung ,Stellenschlisselkennung” wie in Kapitel 7.1.2.6 beschrieben.
Der Risikowert dieser Erweiterung ist als ,unkritisch® gesetzt.

7.2.2.2 Erweiterung ,Sperrlistennummer®

Die Sperrlisten enthalten die Erweiterung ,Sperrlistennummer” als fortlaufende Seriennummer der Sperrliste.
Der Risikowert dieser Erweiterung ist als ,unkritisch® gesetzt.

7.2.2.3 Erweiterung “Sperrgrund”

Bei der Sperrung von Zertifikaten muss zwingend ein Sperrgrund angegeben werden. Nach Tabelle 6 sind
folgende Sperrgriinde implementiert:

Eingabewert auf Webseite: Sperrgriinde nach RFC 5280: Wert des Sperrgrundes
nach RFC 5280:

Nicht spezifiziert Nicht angegeben (unspecified) 0

Schltissel kompromittiert Schltisselkompromiss (keyCompromise) 1

Angaben im Zertifikat nicht mehr Zuordnung geéndert (affiliationChanged) 3

aktuell

Tabelle 6: Erweiterung ,,Sperrgrund”

Der Risikowert dieser Erweiterung ist als ,unkritisch” gesetzt.
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7.3 OCSP-Profil

OCSP (Online Certificate Status Protocol) stellt auf gleichnamigen Protokoll einen Validierungsdienst zur
Verfligung, mit dessen Hilfe dem Vertrauende Dritten eine zeitgerechte Information zum Sperrstatus von
Endteilnehmer-Zertifikaten Ubermittelt wird.

Der eingesetzte OCSP-Dienst erfillt die Anforderungen des RFC 6960.

7.3.1  OCSP-Erweiterungen

Das von der Zertifizierungsstelle ausgestellte OCSP-Zertifikat enthalt das Attribut ,Erweiterter
Schltsselverwendung” mit der OID ,1.3.6.1.5.5.7.3.9“ (OCSP noCheck, id-pkix-ocsp-nocheck), d.h. das OCSP-
Zertifikat wird nicht validiert.

Die ArchiveCutOff Erweiterung wird nicht verwendet.
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3 Compliance-Audits und andere Priifungen

Die Stellen, die einem Audit, einer Uberpriifung oder einer Untersuchung unterzogen werden, miissen das Trust
Center und/oder einen beauftragten Dritten unterstiitzen.

Weiterhin ist das Trust Center berechtigt, die Durchfiihrung dieser Audits, Uberpriifungen und Untersuchungen
auf Dritte (Kapitel 8.2) zu Gbertragen.

TeleSec ServerPass Standard und SAN/UCC:

Die Trust Center Prozesse werden durch unabhangige Dritte einer regelmaBigen jahrlichen Prifung (ETSI EN
319411-1, policy OVCP) unterzogen. Das Trust Center flihrt zusétzlich in regelméaBigen Abstanden
Selbstaufsichtsmainahmen durch (siehe auch Kapitel 8.1).

TeleSec ServerPass EV/EV SAN:

Die Trust Center Prozesse werden regelmaflig durch unabhangige Dritte einer regelmafigen jahrlichen Priifung
(ETSI EN 319411-1 policy EVCP, ETSI EN 319 411-2 QCP-w) unterzogen. Das Trust Center fUhrt zuséatzlich in
regelmaBigen Abstanden Selbstaufsichtsmafinahmen durch (siehe auch Kapitel 8.1).

Zertifizierungsgegenstand sind alle Prozesse, die zur Beantragung, Ausstellung, Wiederausstellung, Sperrung
und Erneuerung von Endteilnehmer-Zertifikaten dienen.

8.1 Intervall und Grund von Priifungen

Compliance-Audits finden in der Regel jahrlich oder je nach Bedarf (Kapitel 8) statt und werden auf Kosten der
Uberpriften Stelle durchgefiihrt. Der Beginn dieser Mafinahme ist mindestens eine Woche vorher schriftlich
anzukiindigen. Audits werden Uber eine ununterbrochene Folge von Auditperioden durchgefiihrt, deren Zeitraum
die Dauer von einem Jahr nicht Uberschreitet.

Selbstaufsichtsmafinahmen (Quality Assesments), die die Servicequalitat sicher stellen, finden regelméafig, jedoch
mindestens vierteljahrlich, statt. Es werden mindestens 3 (drei) Prozent der in diesem Zeitraum ausgestellten
Zertifikate, aberin jedem Fall 1 ausgestelltes Zertifikat betrachtet, wobei die Auswahl zufallig erfolgt. Es wird immer
der Zeitraum, der auf die Periode des vorangegangenen Selfassesments folgt, fir die Auswahl herangezogen.

8.2 Identitat/Qualifikation des Prifers

Die Trust Center-spezifischen Compliance-Audits werden von qualifizierten Mitarbeitern der DT Security GmbH
oder einem Dritten (z.B. qualifiziertes Unternehmen wie TUV IT) durchgefiihrt, die Erfahrung in den Bereichen
Public-Key-Infrastructure-Technologie,  Sicherheits-Auditing  und  Verfahren  und  Hilfsmittel ~ der
Informationssicherheit vorweisen kénnen.

Fir Auditoren, welche im Trust Center ein Audit auf Anforderung eines oder mehrerer
Anwendungssoftwareanbieter durchfiihren, gelten besondere Anforderungen. Fir ServerPass beauftragt das
Trust Center einen Auditor einer fur die IT-Sicherheit akkreditierten Zertifizierungsstelle. Dadurch ist die
Einhaltung der besonderen Anforderungen (z.B. Qualifikation, Unabhangigkeit) an den Auditor gewahrleistet.

8.3 Beziehung des Prifers zur prifenden Stelle

Beim Prufer fir die ETSI-Zertifizierungen handelt es sich um einen unabhéngigen und qualifizierten Auditor (z.B.
Wirtschaftspriifer, Gutachter).

Selbstaufsichtsmafinahmen (Quality Assesments) werden von daflr qualifizierten DT Security GmbH Mitarbeitern
durchgefihrt.

8.4 Abgedeckte Bereiche der Priifung

Zielsetzung der Uberpriifung ist die Umsetzung dieses Dokuments. Es sind alle Prozesse zu priifen, die mit der
Lebenszyklusverwaltung von Zertifikaten in Verbindung stehen:

= |dentitatsprifungen der Endteilnehmer,

= Zertifikatsbeauftragungsverfahren,
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= Bearbeitung von Zertifikatsauftragen,

= Zertifikatserneuerung/ Re-Zertifizierung (nur TeleSec ServerPass Standard, SAN/UCC),
= Zertifikatssperrungen,

= Zutrittsschutz,

= Berechtigungs- und Rollenkonzept

= Einbruchshemmende Mafinahmen,

= Personal

In jedem Fall wird nach den jeweils giiltigen Versionen der folgenden Audit-Kriterien geprift:
ETSIEN 319 411-1 policy OVCP.

TeleSec ServerPass EV/EV SAN:

Des Weiteren decken die Prifungen die (ETSI EN 319411-1 policy EVCP) genannten, fir die Ausgabe von
Extended Validation Zertifikaten besonders zu beachtenden Punkte, ab.

Weiterhin ein jahrliches Vollaudit nach ETSIEN 319 411-2, policy QCP-w fiir die Ausstellung von eIDAS konformen
qualifizierten Zertifikaten flir Website-Authentifizierung.

8.4.1  Risikobewertung und Sicherheitsplan

Das Trust Center fiihrt jahrlich eine Risikobewertung durch, welches u.a. auch das Produkt ServerPass abdeckt.
Die Uberprifung beinhaltet zumindest die folgenden Punkte:
1) Identifikation vorhersehbarer externer, als auch interner Gefahrdungen (d.h. insbesondere die zu Grunde
liegenden Schwachstellen), welche
1. zu unbefugten Zugriffen auf relevante Daten oder Systeme,
2. zur Weitergabe oder einem Missbrauch von relevanten Daten,
3. zuVeradnderungen oder Zerstorung von relevanten Daten,
4. zur Beeintrachtigung, Stérung oder Ausfall von Teilen oder des gesamten
Zertifikatsverwaltungsprozesses
fihren konnen.

2) Beurteilung der Eintrittswahrscheinlichkeit und der daraus resultierenden potenziellen Schaden (d.h.
Schadenshohe) durch das Ausnutzten einer Schwachstelle. Dabei ist der besondere Schutzbedarf der
Zertifikatsdaten und des Zertifikatsverwaltungsprozesses zu berlicksichtigen.

3) Beurteilung der Wirksamkeit und Angemessenheit der getroffenen Gegenmafinahmen (z.B. Richtlinien,
Verfahren, eingesetzte Sicherheits-Systeme, Technologien, Versicherungen) welche die Gefahrdung
beseitigen oder das Risiko minimieren.

Basierend auf der Risikobewertung hat das Trust Center einen Sicherheitsplan entwickelt, der regelmafig
Uberprift und bei Bedarf angepasst wird. Der Sicherheitsplan besteht aus Verfahren, Mainahmen und Produkten
um die Bewertung und Management der wahrend der Risikobewertung identifizierten Risiken zu unterstiitzen.
Der Sicherheitsplan enthalt entsprechend der Sensibilitat der Daten und des Zertifikatsverwaltungsprozesses
administrative, organisatorische, technische und physische Sicherheitsmafinahmen.

8.5 Mafinahmen zur Beseitigung von Mangeln oder Defiziten

Werden bei einem Compliance-Audit von einem Priifer schwerwiegende Mangel oder Fehler bei dem Betreiber
der Zertifizierungsstelle festgestellt, wird darlber entschieden, welche Korrekturmafinahmen zu treffen sind. Der
Leiter Trust Center entscheidet zusammen mit dem Prifer Gber geeignete Mainahmen, deren Umsetzung in
einem wirtschaftlich angemessenen Zeitraum durch zu flihren sind. Bei schweren sicherheitskritischen Méangeln
muss innerhalb von 10 Tagen ein Korrekturplan erstellt und die Abweichung behoben werden. Bei weniger
schwerwiegenden Defiziten entscheidet der Leiter Trust Center Gber den Zeitrahmen der Behebung.

8.6 Mitteilung der Ergebnisse

Die Ergebnisse der Priifung werden in einem vom Priifer erstellten Bericht dokumentiert und dem Trust Center
Ubergeben.

Das Trust Center behélt sich vor, Ergebnisse bzw. Teilergebnisse zu veroffentlichen, wenn Missbrauch stattfand
oder bei Schadigung des Ansehens der DT Security GmbH.
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Auditberichte, die auf Anforderung eines oder mehrerer Anwendungssoftwareanbieter abgelegt werden, welche
ein Stammzertifizierungsstellenzertifikat des Trust Centers einbetten, miissen spatestens drei Monate nach Ablauf
der jeweiligen Auditperiode verdffentlicht werden.

Fir ServerPass werden die geforderten Audits abgelegt. Die zugehdrigen Berichte werden auf der Internetseite
https://www.telesec.de/de/trust-center verdffentlicht.

8.7 Selbst-Audits

Es werden Selbst-Audits, wie in Kapitel 8.1 beschrieben, durchgefihrt.
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9 Sonstige geschaftliche und rechtliche Bestimmungen
9.1 Entgelte

9.1.1  Entgelte fur die Ausstellung oder Erneuerung von Zertifikaten

Die Zertifizierungsstelle ist berechtigt, fir das Ausstellen, Erneuern und Verwalten von Endteilnehmer-Zertifikaten
Entgelte zu berechnen. Die Preise sind in den geltenden , Leistungsbeschreibung und Preise TeleSec ServerPass”
geregelt.

9.1.2 Entgelte fir den Zugriff auf Zertifikate

Das Trust Center berechnet fir den Zugriff auf Zertifikate im Verzeichnisdienst von TeleSec ServerPass keine
Entgelte. Das Trust Center gestattet Dritten, die selbst Produkte und Dienstleistungen vermarkten, nur nach
vorheriger ausdrticklicher schriftlicher Genehmigung den Zugriff und Abruf von Zertifikaten.

Dritten ist es nur nach vorheriger, ausdrlcklicher schriftlicher Genehmigung gestattet, die vom Trust Center
offentlich zur Verfiigung gestellten Zertifikate und Statusinformationen selbst zu vermarkten oder zur Vermarktung
anzubieten.

9.1.3 Entgelte fir den Zugriff auf Sperr- oder Statusinformationen

Das Trust Center berechnet fiir den Zugriff auf Sperr- oder Statusinformationen fir die unter den Geltungsbereich
dieses Dokumentes fallenden relevanten Anteile keine Entgelte. Das Trust Center gestattet Dritten, die selbst
Produkte und Dienstleistungen vermarkten, nur nach vorheriger ausdriicklicher schriftlicher Genehmigung den
Zugriff auf Sperr- und Statusinformationen von Zertifikaten.

Dritten ist es nur nach vorheriger, ausdrlcklicher schriftlicher Genehmigung gestattet, die vom Trust Center
offentlich zur Verfiigung gestellten Zertifikate und Statusinformationen selbst zu vermarkten oder zur Vermarktung
anzubieten.

9.1.4  Entgelte flir andere Leistungen

Das Trust Center berechnet keine Entgelte fiir den Abruf dieses Dokuments und der damit verbundenen einfachen
Betrachtung.

Jede andere Nutzung, z.B. Vervielfaltigung, Anderung oder Herstellung eines abgeleiteten Dokuments, bedarf der
vorherigen schriftlichen Genehmigung der Stelle (Kapitel 1.5.1, 9.5.2), die das Urheberrecht des Dokuments
besitzt.

Die Nutzung dieses Dokuments ist ebenfalls entgeltfrei, wenn Sie als mitgeltende Vertragsunterlage fir die
Vertragsbeziehung zwischen Kunden und der DT Security GmbH dient.

9.1.5  Erstattung von Entgelten

Die Erstattung von Entgelten durch die DT Security GmbH erfolgt auf Basis der gesetzlichen Regelungen des
deutschen Rechts. Detaillierter Regelungen finden Sie im Dokument ,Allgemeine Geschaftsbedingungen
TeleSec Produkte®.

9.2 Finanzielle Verantwortlichkeiten

Die finanziellen Verantwortlichkeiten werden in den Allgemeinen Geschéftsbedingungen TeleSec Produkte
festgelegt.

9.2.1  Versicherungsschutz

Die DT Security GmbH verfligt tiber einen Betriebs- und Vermogenshaftpflichtversicherungsschutz. Es ist
sichergestellt, dass die Anforderungen, die sich hinsichtlich des Versicherungsschutzes ergeben, erfillt werden.

9.2.2 Sonstige finanzielle Mittel
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Nicht anwendbar.

9.2.3 Versicherungs- oder Gewahrleistungsschutz fiir Endteilnehmer

Nicht anwendbar.

9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1  Umfang von vertraulichen Informationen

Unter vertraulichen Informationen werden alle Informationen von PKI-Beteiligten (siehe Kapitel 1.3.2 und 1.3.3)
der ServerPass-CA eingestuft, die nicht unter Kapitel 9.3.2 fallen.

9.3.2  Umfang von nicht vertraulichen Informationen

Unter nicht vertraulichen Informationen werden alle impliziten und expliziten Informationen der ServerPass-CA
eingestuft, die in ausgegebenen Zertifikaten, Sperrlisten, Statusinformationen enthalten sind oder davon
abgeleitet werden kdnnen.

9.3.3  Verantwortung zum Schutz vertraulicher Informationen

Die Verantwortlichkeit fir den Schutz der vertraulichen Informationen sowie (ber die Einhaltung der
datenschutzrechtlichen Bestimmungen liegt beim Trust Centerals PKI-Diensteanbieter.

Die Registrierungsstelle Dritter hat die einschlagigen gesetzlichen Bestimmungen sowie ggf. weiteren
Regelungen zum Datenschutz zu beachten.

94 Schutz von personenbezogenen Daten (Datenschutz)

Die Punkte Datenschutz und Datensicherheit sind in den Allgemeinen Geschéftsbedingungen TeleSec Produkte
beschrieben.

9.4.1 Datenschutzkonzept

Innerhalb der ServerPass-CA miussen die Registrierungsstellen zur Leistungserbringung personenbezogene
Daten elektronisch speichern und verarbeiten. Entsprechend den Konzernvorgaben wurde fir die ServerPass-CA
ein Datenschutzkonzept erstellt. Dieses Datenschutzkonzept fasst die datenschutzrelevanten Aspekte um den
PKI-Dienst zusammen.

Das Datenschutzkonzept kann in Ausziigen auf Anforderung bereitgestellt werden.

9.4.2 Vertraulich zu behandelnde Daten

Fir personenbezogene Daten gelten die Regelungen analog zu Kapitel 9.3.1.

9.4.3 Nichtvertraulich zu behandelnde Daten

Fir personenbezogene Daten gelten die Regelungen analog zu Kapitel 9.3.2.

9.4.4  Verantwortung flr den Schutz vertraulicher Daten

Fir personenbezogene Daten gelten die Regelungen analog zu Kapitel 9.3.3.

9.45 Mitteilung und Zustimmung zur Nutzung vertraulicher Daten

Der Zertifikatsauftraggeber stimmt der Nutzung von personenbezogenen Daten durch eine CA oder RA zu, soweit
dies zur Leistungserbringung erforderlich ist.
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Ferner dirfen alle Informationen veroffentlicht werden, die nach Kapitel 9.4.3 als nicht vertraulich behandelt
werden.

9.46 Offenlegung gemafd gerichtlicher oder verwaltungsmafiger Prozesse

Die Verpflichtung zur Geheimhaltung der vertraulichen Informationen oder personenbezogener Daten entfallt,
soweit die Offenlegung kraft Gesetzes oder kraft Entscheidung eines Gerichtes oder einer Verwaltungsbehorde
angeordnet worden ist bzw. zur Durchsetzung von Rechtsanspriichen dient. Sobald Anhaltspunkte fur die
Einleitung eines gerichtlichen oder behdrdlichen Verfahrens bestehen, die zur Offenlegung vertraulicher oder
privater Informationen flihren konnten, wird die an dem Verfahren beteiligte Vertragspartei die andere
Vertragspartei hierlber unter Beachtung der gesetzlichen Bestimmungen informieren.

9.4.7  Andere Umstande zur Offenlegung von Daten

Nicht anwendbar.

9.5 Rechte des geistigen Eigentums (Urheberrecht)

Die nachfolgenden Kapitel 9.5.1 bis 9.5.4 gelten fir geistige Eigentumsrechte von Endteilnehmern und
Vertrauenden Dritten.

9.5.1  Eigentumsrechte an Zertifikaten und Sperrungsinformationen

Die Zertifizierungsstellebehélt sich jegliche geistigen Eigentumsrechte an Zertifikaten, Sperrungs- oder
Statusinformationen, o6ffentlich zugédngliche Verzeichnisdienste und Datenbanken mit den ihnen enthaltenen
Informationen vor, die die TeleSec ServerPass CA ausstellt bzw. verwaltet.

Sofern Zertifikate und deren Inhalte die Herkunft dieser Zertifikatshierarchie vollstdndig wiedergegeben und nicht
verandert werden, erteilt die Zertifizierungsstelle die Zustimmung, Zertifikate auf nichtausschlielicher und
entgeltfreier Basis zu vervielféltigen und zu publizieren.

Unter Voraussetzung, dass die Nutzung von Sperrungs- oder Statusinformationen und deren Inhalte, die Herkunft
dieser Zertifikatshierarchie vollstandig wiedergegeben und nicht verandert werden, erteilt die Zertifizierungsstelle
ihre Zustimmung, Sperrlisten und Statusinformationen auf nichtausschliellicher und entgeltfreier Basis zu
vervielfaltigen und zu publizieren, insbesondere an Vertrauende Dritte.

9.5.2 Eigentumsrechte dieser CP/CPS

Dieses Dokument ist urheberrechtlich geschltzt, alle geistigen Eigentumsrechte obliegen der DT Security GmbH.
Jegliche andere Nutzung (z.B. Vervielfaltigung, Verwendung von Texten und Bildern, Anderung oder Erzeugung
eines vergleichbaren oder abgeleiteten Dokuments, Weitergabe an Personen ohne Interesse an dem in diesem
Dokument beschriebenem Dienst), auch auszugsweise, bedarf der vorherige ausdriicklichen schriftliche
Genehmigung des Herausgebers dieses Dokuments (siehe Kapitel 1.5.1).

9.5.3 Eigentumsrechte an Namen

Der Endteilnehmer behalt, sofern zutreffend, alle Rechte an Namen oder Marken, die im Zertifikat enthalten sind,
sofern das Zertifikat einen eindeutigen Namen beinhaltet.

9.5.4  Eigentumsrechte an Schliisseln und Schliisselmaterial

Die geistigen Eigentumsrechte von Schitisselmaterial der CA- verbleiben bei der DT Security GmbH, ungeachtet
des Mediums, auf denen sie gespeichert sind. Kopien von CA-Zertifikate dirfen vervielfaltigt werden um diese in
vertrauenswiirdige Hardware- und Software-Komponenten zu integrieren.

Die geistigen Eigentumsrechte an den Zertifikaten und der ARL verbleiben bei der DT Security GmbH.
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9.6 Zusicherungen und Gewabhrleistungen

9.6.1  Zusicherungen und Gewahrleistungen der Zertifizierungsstelle

Die Zertifizierungsstelle Ubernimmt die Verantwortung fir alle Aspekte der Bereitstellung des
Zertifizierungsdienstes, als auch fir die Téatigkeiten, die an Unterauftragnehmer ausgelagert werden. Die
Zertifizierungsinstanz hat die Verantwortlichkeiten klar geregelt und geeignete Vorkehrungen getroffen, um
Kontrollen durch die Zertifizierungsinstanz bei Dritten durchfiihren zu diirfen. Die CA behalt sich die Offenlegung
der relevanten Praktiken fiir Parteien vor.

Die Zertifizierungsstelle stellt sicher, dass die Sicherheit der Informationen beibehalten wird, auch wenn die
Tatigkeiten der Zertifizierungsstelle an andere Organisationen ausgelagert wird.

Die Zertifizierungsinstanz verfligt iber eine dokumentierte Vereinbarung und ein aktuelles Vertragsverhaltnis, die
die Bereitstellung des PKI-Dienstes hinsichtlich Zulieferung, Ausgliederung von Betriebsfunktionen (Outsourcing)
oder andere Vereinbarungen mit Dritten unterstitzt.

Ebenfalls gelten die entsprechenden Regelungen ,Delegierung von Tétigkeiten“ der [CAB-BR].

Das Trust Center verpflichtet sich,

= keine unrichtigen Angaben in Zertifikate aufzunehmen, die den Registrierungsstellen, die den
Zertifikatsauftrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihnen stammen,

= das keine Fehler in Zertifikaten enthalten sind, die vom Personal der Registrierungsstellen, die den
Zertifikatsauftrag genehmigen oder das Zertifikat ausstellen, gemacht wurden und auf unsachgemafe
und sorglose Zertifikatserzeugung und Verwaltung zuriick zu fiihren sind,

= dass alle Zertifikate den Anforderungen dieses Dokuments gentigen und

= dass die Sperrfunktionalititen und die Nutzung der CA-Datenbank (Verzeichnisdienst, OCSP-
Responder) allen wesentlichen Anforderungen der geltenden CP/CPS erflllen.

Weiterhin sichert das Trust Center zu, dass zum Zeitpunkt der Ausstellung eines SSL/TLS Zertifikates:

1) eine definierte Prozedur existiert um sicherzustellen, dass der Antragsteller das Recht hat, die im
Zertifikat benannten Domains und/oder IP-Adressen zu verwenden. Alternativ ist er Uber eine
entsprechende Vollmacht autorisiert, welche von einer Person oder einer Organisation ausgestellt
wurde, welche das Recht zur Verwendung hat.

2) die unter 1) genannte Prozedur befolgt wird und

3) das unter 1) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

4) eine definierte Prozedur befolgt wird, um sicherzustellen, dass der im Zertifikat benannte
Zertifikatsnehmer (Subjekt) die Ausstellung des Zertifikates genehmigt hat, sowie, dass der Reprasentant
des Antragstellers berechtigt ist, den Antrag zu stellen.

5) die unter 4) genannte Prozedur befolgt wird und

6) das unter 4) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

7) eine definierte Prozedur befolgt wird, um zu prifen, dass mit Ausnahme des OU-Feldes im subject DN
alle im Zertifikat enthaltenen Informationen korrekt sind

8) die unter 7) genannte Prozedur befolgt wird und

9) das unter 7) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

10) eine definierte Prozedur befolgt wird, um die Wahrscheinlichkeit zu minimieren, dass das OU-Feldes des
subject DN irreflihrende Informationen enthélt

11) die unter 10) genannte Prozedur befolgt wird und

12) das unter 10) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

AuBlerdem sichert das Trust Center zu, dass im Falle, dass das auszustellende SSL/TLS Zertifikat Informationen
zur Identitat des Zertifikatsnehmer enthalt
13) eine definierte Prozedur zur Uberpriifung der angegebenen Identitdt befolgt wird, welche die
Anforderungen der zum Zeitpunkt der Zertifikatsaustellung giltigen Version der [BR] Kapitel 9.2.4 und
11.2 erfullt.
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14) die unter 13) genannte Prozedur befolgt wird und
15) das unter 13) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

Das Trust Center sichert weiterhin zu, dass
16) falls der Zertifikatsnehmer ein Konzernunternehmen (affilate) ist, der Reprasentant des Antragstellers vor

der Ausstellung eines Zertifikates die Nutzungsbedingungen akzeptieren muss.

17) falls der Zertifikatsnehmer kein Konzernunternehmen (affiliate) ist, der Antragsteller mit der DT Security

GmbH die "Allgemeinen Geschéftsbedingungen" und Nutzungsbedingungen in einer rechtlich
durchsetzbaren Form vereinbart.

18) es ein offentlich zugéngliches Verzeichnis betreibt, welches Status Informationen zu allen nicht

abgelaufenen Zertifikaten (glltig oder gesperrt) enthélt. Dieses Verzeichnis ist 24 x 7 verfligbar.

19) die ausgestellten Zertifikate aus allen in den [CAB-BR] aufgeflihrten Griinden sperren wird.

9.6.2 Zusicherungen und Gewahrleistungen der Registrierungsstelle (RA)

Alle Registrierungsstellen verpflichten sich:

keine wesentlich unrichtigen Angaben in Zertifikaten aufzunehmen, die den Registrierungsstellen, die
den Zertifikatsauftrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihnen stammen,
dass keine Fehler in Zertifikaten enthalten sind, die vom Personal der Registrierungsstellen, die den
Zertifikatsauftrag genehmigen oder das Zertifikat ausstellen, gemacht wurden und auf unsachgeméfie
und sorglose Zertifikatserzeugung und Verwaltung zuriick zu fiihren sind,

die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung der beschriebenen Pflichten
entstehen,

dass alle Zertifikate den wesentlichen Anforderungen dieses Dokuments geniigen.

9.6.3 Zusicherungen und Gewahrleistungen des Endteilnehmers

Endteilnehmer verpflichten sich,

ihren privaten Schlissel vor unberechtigtem Zugriff durch Dritte zu schitzen. Im Falle von privaten
Schltsseln von juristischen Personen erfolgt der Schutz durch autorisierte Personen,

das Endteilnehmer-Zertifikat nur bestimmungsgemaf und nicht missbrauchlich zu benutzen,

dass das Zertifikat gultig (nicht abgelaufen und nicht gesperrt) verwendet wird,

zu Uberprfen, dass die im Endteilnehmer-Zertifikat aufgenommenen Zertifikatsinhalte des Subject-DN
der Wahrheit entsprechen. Im Falle von juristischen Personen erfolgt die Priifung der Zertifikatsinhalte
durch autorisierte Personen,

die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung der vorliegenden CP/CPS
beschriebenen Pflichten entstehen,

bei Verlust oder Verdacht der Kompromittierung des privaten Schllssels eine Sperrung des
entsprechenden Endteilnehmer-Zertifikat selbst durchzuflihren oder die Registrierungsstell zu
beauftragen,

bei Kompromittierung des privaten Schlissels, die Verwendung dieses privaten Schliissels unmittelbar
und dauerhaft einzustellen,

dass das ausgestellte Zertifikat ausschlieilich fir autorisierte und legale Zwecke die, diesem CPS
entsprechen, verwendet wird und nicht den Regelungen dieser Erklarung widersprechen,

dass alle, im Zertifikats-Auftrag gemachten Angaben, die zur Ausstellung des Zertifikats flhrten, der
Wabhrheit entsprechen,

dass der Endteilnehmer tatsachlich ein Endteilnehmer ist und mit seinem privaten Schliissel, dem derim
Zertifikat enthaltene offentliche Schlissel zugeordnet ist, keine CA-Funktionalitaten durchfiihrt wie z.B.
Signatur von Zertifikaten oder Sperrlisten.

dass Endteilnehmer-Zertifikat unverziiglich zu sperren und damit als ungultig zu erklaren, wenn die
Zertifikatsangaben nicht mehr stimmen, der private Schlissel abhanden gekommen ist, gestohlen
wurde, eine Kompromittierung vorliegt, oder ein sonstiger Missbrauch vermutet wird.

Hinweis: Die DT Security GmbH behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und
Gewidhrleistungen gegenlber dem Endteilnehmers abzuschliefien.

CP/CPS TeleSec ServerPass| Stand: 16.09.2020 | Version 14.00 81



9.6.4  Zusicherungen und Gewahrleistungen von Vertrauenden Dritten

Vertrauende Dritte miissen selbst Uber hinreichende Informationen und Kenntnisse verfligen, um den Umgang
mit Zertifikaten und dessen Validierung bewerten zu konnen. Der Vertrauende Dritte ist selbst flir seine
Entscheidungsfindung verantwortlich, ob die die zur Verfigung gestellten Informationen zuverldssig und
vertrauensvoll sind.

9.6.5 Zusicherungen und Gewahrleistungen anderer Teilnehmer

Nicht anwendbar.

9.7 Haftungsausschluss

Der Haftungsausschluss ist in den geltenden Allgemeinen Geschaftsbedingungen (AGB) geregelt.

9.8 Haftungsbeschrankungen

Fir Schaden aus der Verletzung von Leben, Korper und Gesundheit sowie fiir Schaden, die auf eine vorsétzliche
Pflichtverletzungen zuriickzufiihren sind, haftet die Zertifizierungsstelle unbegrenzt. Im Ubrigen wird die Haftung
flr Schaden, die auf einer fahrlassigen Pflichtverletzung beruhen in den Allgemeinen Geschéftsbedingungen
(AGB) oder einzelvertraglich geregelt.

9.9 Schadensersatz

Schadensersatz ist in den geltenden Allgemeinen Geschaftsbedingungen (AGB) geregelt.

9.10  Laufzeit und Beendigung

9.10.1 Laufzeit

Die CP/CPS tritt mit der Veroffentlichung auf den Trust Center Webseiten in Kraft,
Anderungen treten ebenfalls mit der Veroffentlichung auf den 6ffentlichen Webseiten (siehe Kapitel 2.3) in Kraft.

9.10.2 Beendigung

Diese CP/CPS bleibt in der jeweils gultigen Version in Kraft, bis sie durch eine neue Version ersetzt wird.

9.10.3 Wirkung der Beendigung und Fortbestand

Bei der Beendigung des Dienstes TeleSec ServerPass bleiben alle Benutzer an die, in der CP/CPS enthaltenen
Regelungen gebunden, bis das letzte ausgegebene Zertifikat seine Gultigkeit verliert oder gesperrt wird.

9.11  Individuelle Mitteilungen und Kommunikation mit Teilnehmern

Falls nicht anders vertraglich vereinbart, werden fiir individuelle Mitteilungen an die Zertifizierungsstelle die jeweils
gultigen Kontaktinformationen (Anschrift, E-Mail etc.) bekannt gegeben.

9.12  Anderungen der CP/CPS

Um auf sich dndernde Marktanforderungen, Sicherheitsanforderungen, Gesetzeslagen etc. zu reagieren, behalt
sich die Zertifizierungsstelle das Recht vor, Anderungen und Anpassungen dieses Dokuments durchzufiihren.

9.12.1 Verfahren fir Anderungen
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Anderungen des CP/CPS kénnen nur vom Trust Center Change Advisory Board durchgefiihrt werden. Bei jeder
offiziellen Anderung erhdlt dieses Dokument eine neue aufsteigende Versionsnummer und ein
Veroffentlichungsdatum.

Anderungen treten unverziiglich mit der Verdffentlichung in Kraft (siehe auch Kapitel 2.3).

Aktualisierte Versionen setzen die vorherigen Dokumentenversionen aufer Kraft. Im Falle widersprichlicher
Bestimmungen entscheidet das Trust Center Change Advisory Board liber die weitere Vorgehensweise.

9.12.2 Benachrichtigungsverfahren und -zeitraum

Reseller werden tiber Anderungen informiert und erhalten Gelegenheit innerhalb von sechs Wochen Widerspruch
ein zu legen. Erfolgen keine Widerspriiche, dann tritt die neue Dokumentenversion wie unter Kapitel 9.12.1 in
Kraft. Darlber hinaus gehende Anspriche auf die Benachrichtigung einzelner Endanwender sind explizit
ausgeschlossen.

Falls das Trust Center Change Advisory Board der Ansicht ist, dass gravierende z.B. sicherheitsrelevante
Anderungen unverziiglich erforderlich sind, dann tritt die neue CP/CPS unverziiglich mit der Freigabe (siehe
Kapitel 9.12.1) in Kraft.

9.13  Bestimmungen zur Beilegung von Streitigkeiten

Im Falle von Streitigkeiten fiihren die Parteien unter Berlicksichtigung getroffener Vereinbarungen, Regelungen
und geltender Gesetze die Einigung herbei.

9.14  Geltendes Recht
Es gilt das Recht der Bundesrepublik Deutschland.

9.15  Einhaltung geltenden Rechts

Das vorliegende Dokument unterliegt den geltenden deutschen Gesetzen, Vorschriften, Richtlinien,
Verordnungen, Erlassen und Anordnungen, insbesondere den darin beschriebenen Import und Export
Bestimmungen von Security-Komponenten (Software, Hardware oder technischer Informationen). Geltende
zwingende Gesetze, Vorschriften, Richtlinien, Verordnungen, Erlasse und Anordnungen setzen die
entsprechenden Bestimmungen des vorliegenden Dokuments aufer Kraft.

9.16  Verschiedene Bestimmungen
9.16.1 Vollstandiger Vertrag

Nicht anwendbar.

9.16.2 Abtretung

Nicht anwendbar.

9.16.3 Salvatorische Klausel

Sollte eine Bestimmung dieses CP/CPS unwirksam oder undurchfihrbar sein oder werden, so berihrt dies die
Wirksamkeit dieser Erklarung im Ubrigen nicht. Statt der unwirksamen und undurchfiihrbaren Bestimmung gilt
eine solche Bestimmung als vereinbart, die dem wirtschaftlichen Zweck dieses Dokuments in rechtswirksamer
Weise am néachsten kommt. Das Gleiche gilt fir die Erganzung etwaiger Vertragsliicken.

9.16.4 Vollstreckung (Rechtsanwaltsgebihren und Rechtsverzicht)

Nicht anwendbar.

9.16.5 Hohere Gewalt
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Mit dieser Regelung soll sichergestellt werden, dass der Vertragspartner mit seinen Endteilnehmern vereinbart,
dass er nicht in Verzug gerét, wenn sich die Leistung infolge héherer Gewalt verzdgert oder unmaglich wird.

9.17  Sonstige Bestimmungen

9.17.1 Barrierefreiheit

Der Zugang zu den TC-Services erfolgtim Wesentlichen browserbasiert. Betriebssysteme bieten hier eine Vielzahl
unterschiedlicher Barrierefreiheitsfeatures, um behinderten Personen den Zugriff auf die Web-Portale der Trust
Center Services zu erleichtern. Diese kompensieren insbesondere Einschrankungen des Seh- und Hérvermogens,
physischen Einschrankungen sowie Wahrnehmungsstérungen (z.B. ,Informationen zur Barrierefreiheit fur IT-
Experten®).

Des Weiteren erfolgen Analysen mit den SW-Entwicklungspartnern des Trust Centers, ob es erganzend zu diesen
Standardboardmitteln weitere sinnvolle, betriebssystemunabhdngige Méglichkeiten (z.B. mittels HTML5) zur
Gestaltung der Barrierefreiheit gibt.

Sollten vorgenannte Mafinahmen nicht ausreichen, bietet das Trust Center dartiber hinaus behinderten Menschen
zur Unterstiitzung bei der Beantragung, Akzeptanz und Sperrung von Zertifikaten kostenloses telefonischen
Support.
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10

Mitgeltende Unterlagen und Referenzen

10.1  Mitgeltende Unterlagen
Referenz / Nr. Dokumentenbezeichnung Stand / Version
[AGB] Allgemeine Geschaftsbedingungen TeleSec-Produkte
10.2  Referenzen

Referenz Dokumentenbezeichnung

[BDSG] Bundesdatenschutzgesetz

[CAB-BR] Die jeweils aktuell gultige Version des vom CA/Browser Forum (https://cab-
forum.org) herausgegebenen Dokumentes ,Baseline Requirements for the
Issuance and Management of Publicly-Trusted Certificates".

[CAB-BREV] Guidelines For The Issuance and Management Of Extended Validation Certificates,
The CA/Browser Forum

[ETSIEN TSP] ETSIEN 319 401, Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers supporting Electronic Signatures

[ETSIEV] ETSIEN 319 411-1 policy EVCP. ,Electronic Signatures
and Infrastructures (ESI); Policy Requirements for certification authorities issuing
public key certificates”, European Telecommunications Standards Institute

[ETSIPOL] ETSIEN 319 411-1, policy OVCP. Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements

[ETSIQCP-w] ETSIEN 319 411-2, policy QCP-w. Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates;
Part 2: Requirements for trust service providers issuing
EU qualified certificates

[ETSIQC] ETSIEN 319 412-5, Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 5: QCStatements

[ETSIWEB] ETSIEN 319 412-4, Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 4: Certificate profile for web site certificates issued to
organisations

[PKCS] RSA Security Inc., RSA Laboratories ,Public Key Cryptography Standards*
http://www.rsa.com/rsalabs/

[PKIX] RFCs und Spezifikationen der IETF Arbeitsgruppe Public Key Infrastructure (X.509)

[RFC2560] X.509 Internet Public Key Infrastructure, Online Certificate Status Protocol - OCSP

[RFC3647] Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework, Network Working Group, IETF, 2003

[RFC5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

[RFC6844] DNS Certification Authority Authorization (CAA) Resource Record, P. Hallam-Baker,
R. Stradling IETF, 2013

[RFC6960] X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP, S.
Santesson et. al., IETF, 2013

[X.509] Information technology - Open Systems Interconnection - The Directory: Public-key
and attribute certificate frameworks, Recommendation X.509 (08/05),
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11 Glossar

Abkiirzung

Beschreibung

Authentifizierung

Prifung einer Identitdt an Hand behaupteter Merkmale.

Authority Revocation List
(ARL)

Liste, in der gesperrte digitale Zertifikate von Zertifizierungsstellen (CA- und
Root-CA) aufgefiihrt sind. Vor der Verwendung eines digitalen Zertifikats einer
Zertifizierungsstelle sollte anhand der ARL Uberprift werden, ob dieses noch
verwendet werden darf,

Certification Authority Ein Verfahren, bei dem der Domain-Inhaber im DNS festlegen kann, welche
Authorization (CAA) Zertifizierungsstelle(n) fir seine Domain(s) Zertifikate ausstellen dirfen.
Certification Authority Siehe ARL

Revocation List (CARL)

Certificate Signing Von einem Gerét (z.B. Server) elektronisch erstellt und mit dem privaten
Request (CSR) Schltssel signierter Zertifikatsantrag, der in kodierter Form den 6ffentlichen

Schltssel und die Zertifikatsdaten enthalt. Die Syntax wird durch den Standard
PKCS#11 beschrieben.

Certificate Policy (CP)

Legt die Richtlinien fir die Generierung und Verwaltung von Zertifikaten eines
bestimmten Typs fest.

Certificate Revocation
List (CRL)

Siehe Sperrliste.

Certificate Transparency

Ein Google-Projekt fiir Zertifikatstransparenz: Ausgestellte Zertifikate werden in
offentlich Uberpriifbare, manipulationsgeschlitzte Logserver geschrieben, um
missbrauchlich oder fehlerhaft ausgestellte TLS/SSL-Zertifikate schneller
ermitteln und blockieren zu kénnen. Wahrend dem
Zertifikatsausstellungsprozess werden erforderliche CT Logserver kontaktiert.
Diese wiederum liefern in ihrer Antwort je einen SCT zuriick, die dann im
Zertifikat hinterlegt werden und nachweisen, dass das Zertifikat auf einem
Logserver registriert wurde.

Certification Authority Siehe Zertifizierungsstelle.

Certification Practice Erklarungen flir den Betrieb einer Zertifizierungsstelle. Insbesondere setzt das

Statement (CPS) CPS die Vorgaben und Richtlinien der CP einer Zertifizierungsstelle um.

Cross-Zertifikat Ein Sub-CA-Zertifikat, dass von einem etablierten Root-Zertifikat fir ein neues
Root-Zertifikat ausgestellt wird, das noch nicht iber hohe Marktdurchdringung
verflgt. Es stellt sicher, dass die Zertifikats-Validierung erfolgreich verlauft,
indem ein alternativer Validierungspfand zu einer zweiten
Stammzertifizierungsstelle genutzt wird.

crt.sh Eine Suchmaschine, um in allen 6ffentlichen CT-Logs (Certificate Transparency)
nach Zertifikaten zu suchen.

Digitale Signatur Mit einem speziellen mathematischen Verfahren erstellte Prifsumme. Sichert die
Authentizitit des Signierenden und die Integritat der Daten.

Digitales Zertifikat Datensatz, der den Namen einer Person oder eines Systems, deren 6ffentlichen

Schltssel, gegebenenfalls einige andere Angaben und eine Signatur einer
Zertifizierungsstelle enthalt.

Distinguished Name

Format, mit dem gemafl dem X.500-Standard eindeutige Namen angegeben
werden konnen. In einem digitalen Zertifikat muss ein DN enthalten sein.

Domain Name Systems

Hierarchischer Verzeichnisdienst, der den Namensraum des Internets verwaltet.
Hauptséachlich dient es dazu, Domainnamen in IP-Adressen aufzuldsen.

Elektronische Signatur

Siehe digitale Signatur.

Endteilnehmer

Siehe auch Zertifikatsnehmer. Der Begriff Endteilnehmer wird Uberwiegend im
Umfeld X.509 verwendet.

Endteilnehmer-Zertifikat

Ein Zertifikat, welches nicht die Basiseinschrankung (basis constraints)
JZertifizierungstelle” verwendet, daher selber keine Zertifikate signieren kann.

Gerate-Zertifikat

X.509 V3 Zertifikat, welches im commonName-Feld (CN) des
distinguishedName des Zertifikatsnehmers (Subject) und/oder in mindestens
einer subjectAltName-Erweiterung entweder einen Hostname oder eine IP-
Adresse enthalt.
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Glltigkeitsdauer

Der Zeitraum vom Ausstellungsdatum (not before) des Zertifikats bis zum
Ablaufdatum (not after).

Hardware Security Modul
(HSM)

Hardware zur sicheren Erzeugung und Speicherung privater Schlissel.

Hashwert

In diesem Zusammenhang eine kryptografische Priifsumme fester Lange (die
korrekte Bezeichnung wére kryptografischer Hashwert). Es soll moglichst
unwahrscheinlich sein, aus dem Hashwert die Eingabe berechnen oder mehrere
mogliche Eingaben zu dem gleichen Hashwert finden zu kénnen (Hashwert wird
synonym zu Fingerprint verwendet). Statt einem gesamten digitalen Dokument
wird meist nur ein Hashwert signiert.

Interner Servername

Ein Server-Name (der einen nicht registrierten Domain-Namen enthalten kann
oder nicht), der nicht mit dem 6ffentlichen Domain Name System (DNS)
aufgeldst werden kann.

Juristische Person

Eine Gesellschaft, ein Konzern, eine Partnerschaft, Einzelfirma,
Treuhandgesellschaft, Regierungsbehorde oder eine andere klagebefugte
Rechtspersonlichkeit innerhalb des Rechtssystems eines Landes.

Kompromittierung

Ein privater Schllssel ist kompromittiert, wenn er Unbefugten bekannt geworden
ist oder von diesen genutzt werden kann. Eine Kompromittierung kann etwa die
Folge eines kriminellen Angriffs sein.

Access Protocol (LDAP)

Kryptografie Wissenschaft, die sich mit der Verschlisselung von Daten und verwandten
Themen beschaftigt (etwa digitale Signatur).

Latenzzeit Zeitraum zwischen einer Aktion und dem Eintreten einer verzdgerten Reaktion
(Verzogerungszeitraum). Bei der Latenzzeit erfolgt die Aktion im Verborgenen
und wird erst durch die Reaktion festgestellt.

Lightweight Directory Protokoll zur Abfrage von Verzeichnissen, welches das deutlich kompliziertere

Directory Access Protocol (DAP) in vielen Bereichen verdrangt hat. LDAP bietet
mehr Mdglichkeiten als HTTP und FTP (etwa das Einrichten eines Kontexts, der
Uber mehrere Anfragen aufrechterhalten werden kann). LDAP wird
insbesondere zur Abfrage von digitalen Zertifikaten und Sperrlisten innerhalb
von Public-Key-Infrastrukturen verwendet.

Managementsystem flr
Informationssicherheit
(ISMS)

Das ,Managementsystem fur Informationssicherheit” (ISMS) ist eine Aufstellung
von Verfahren und Regeln innerhalb eines Unternehmens, welche dazu dienen,
die Informationssicherheit dauerhaft zu definieren, zu steuern, zu kontrollieren,

aufrechtzuerhalten und fortlaufend zu verbessern. Der Begriff wird im Standard

ISO/IEC 27002 verwendet, ISO/IEC 27001 definiert ein ISMS.

Nutzungsbedingungen
(Terms of Use)

Bestimmungen bezliglich der Verwahrung und zugelassenen
Verwendungszwecke eines ausgestellten Zertifikats in Ubereinstimmung mit
den gegebenen Anforderungen, wenn der Antragsteller/Zertifikatnehmer
beispielsweise ein verbundenes Unternehmen der Zertifizierungsstelle (CA) ist.

Object Identifier (OID)

Ein eindeutiger alphanumerischer oder numerischer Bezeichner, der unter dem
jeweiligen Standard fir ein bestimmtes Objekt oder eine Objektklasse der
Internationalen Organisation fiir Normung (ISO) registriert ist.

Online Certificate Status
Protocol (OCSP)

Ein Protokoll zur Online-Zertifikatsvalidierung, mit dessen Hilfe die
Anwendungssoftware der vertrauenden Seite den Status eines identifizierten
Zertifikats bestimmen kann.

OCSP-Responder

Ein Online-Server, der der Zertifizierungsstelle (CA) untersteht und mit deren
zentrale Datenablage (Repository) zur Bearbeitung von Zertifikatsstatusanfragen
verbunden ist. Siehe auch Online Certificate Status Protocol (OCSP).

Offentlicher Schliissel

Der Schlissel eines Schllsselpaares, der vom Inhaber des entsprechenden
privaten Schliissels offen gelegt werden darf und der von der vertrauenden Seite
verwendet wird, um digitale Signaturen zu verifizieren, die mit dem privaten
Schlissel des Inhabers erstellt wurden, und/oder um Mitteilungen zu
verschliisseln, die nur mit dem zugehorigen privaten Schliissel des Inhabers
entschlisselt werden kdnnen.
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Offentliches Geréte-
Zertifikat

Ein Gerate-Zertifikat, welches in der CA-Hierarchie von einer Sub-CA unterhalb
eines offentlichen Root-Zertifikates ausgestellt ist.

Phishing

Angriffsmethode im Internet, um an (geheime) Daten (z.B. PINs, TANS,
Passworter) eines Internetnutzers zu gelangen. Meist werden die Opfer dazu auf
gefélschte Webseiten gelockt und zur Eingabe der Daten aufgefordert. Da die
Seite auf den ersten Blick offiziellen Charakter hat, ist der Nutzer oft bereit, diese
Daten preiszugeben.

Privater Schllssel

Der Schlussel eines Schllsselpaares, der vom Schllisselpaarinhaber geheim
gehalten und verwendet wird, um digitale Signaturen zu erstellen und/oder
elektronische Daten und Dateien zu entschlisseln, die mit dem zugehérigen
o6ffentlichen Schliissel verschllisselt wurden.

Public Key Infrastructure
X.509 (PKIX)

Standard der IETF, der alle relevanten Bestandteile einer PKI standardisiert.

Policy

Richtlinien, die das Sicherheitsniveau fir die Erzeugung und Verwendung von
Zertifikaten festlegen. Es wird zwischen Certificate Policy (CP) und Certification
Practice Statement (CPS) unterschieden.

Public Key Infrastruktur

Gesamtheit der Komponenten, Prozesse und Konzepte, die zur Verwendung von
Public-Key-Verfahren verwendet werden. Typischerweise besteht eine Public-
Key-Infrastruktur aus zentralen Komponenten wie einer Zertifizierungsstelle und
einem Verzeichnisdienst und verschiedenen Client-Komponenten.

Registration Authority

Siehe Registrierungsstelle.

Registrierungsstelle(RA)

Komponente, mit der eine Person oder ein System kommunizieren muss, um ein
digitales Zertifikat zu erhalten.

Request

Engl. Begriff fir Auftrag. In diesem Zusammenhang ist der Zertifikatsauftrag zu
verstehen.

Rivest Shamir Adleman
(RSA)

Verfahren zur Verschlisselung, zur digitalen Signatur und zur sicheren
Ubertragung von Schltsseln, das nach den drei Kryptografen Rivest, Shamir und
Adleman benannt ist.

Root-CA

Siehe Stammzertifizierungsstelle (Root-CA)

Secure Multipurpose
Internet Mail Extension
(S/MIME)

Secure Multipurpose Internet Mail Extension. Erweiterung des E-Mail-Formats
MIME, die Zusétze fir kryptografische Dienste beschreibt, welche Authentizitat,
Integritdt und Vertraulichkeit von Nachrichten sicherstellen.

Schllssel

Ein Schllssel bezeichnet in der Kryptografie eine geheime Information (privater
Schlissel) oder ein dffentliches Gegenstiick dazu (6ffentlicher Schlssel). Es
gibt Verfahren, bei denen jeweils mit dem gleichen privaten Schliissel ver- und
entschllsselt wird sowie Verfahren bei denen ein 6ffentlicher Schlissel zum
Verschlisseln und ein privater zum Entschliisseln verwendet wird.

Schlisselkompro-
mittierung

Ein privater Schlissel (Private Key) gilt als kompromittiert, wenn sein Wert einer
nicht autorisierten Person offen gelegt wurde, eine nicht autorisierten Person
Zugriff auf ihn hatte oder es eine praktische Methode gibt, mit der eine nicht
autorisierte Person seinen Wert ausfindig machen kann.

Secure Socket Layer
(SSL)

Vorgéngerbezeichnung der Transport Layer Security. Weitere Erklarungen siehe
Transport Layer Security.

Signatur

Siehe digitale Signatur.

Smartcard

Chipkarte mit Rechenfunktionalitat, die flr kryptografische Zwecke verwendet
werden kann.

Simple Object Access
Protocol (SOAP)

Simple Object Access Protocol: SOAP stellt einen einfachen Mechanismus zum
Austausch von strukturierter Information zwischen Anwendungen in einer
dezentralisierten, verteilten Umgebung zur Verfligung.

Sperrinstanz

Komponente, die Zertifikatssperrungen durchfihrt.

stelle (Root-CA)

Sperrliste Liste, in der gesperrte digitale Zertifikate aufgefiihrt sind. Vor der Verwendung
eines digitalen Zertifikats sollte anhand einer Sperrliste Uberprift werden, ob
dieses noch verwendet werden darf. Wird auch als Certificate Revocation List
(CRL) bezeichnet.

Stammzertifizierungs- Die oberste Zertifizierungsstelle, deren Stammzertifikat von

Anwendungssoftwareanbietern verteilt wird und die untergeordnete CA-
Zertifikate (Sub-CA) ausstellt.
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Subject Alternative Name

Zusétzliche Felder in einem Zertifikat. Die Felder miissen mindestens einen
zusatzlichen Namen des Zertifikatinhabers enthalten und sind eine
Standarderweiterung des X509 Standards..

Subject- Distinguished

Subject = engl. Subject (Person oder Maschine). Format, mit dem geméafi dem

Zertifizierungsstelle
(Sub-CA)

Name (Subject-DN) X.500- und dem LDAP-Standard eindeutige Namen angegeben werden kénnen.
Der Subject-DN bezeichnet eindeutig den Zertifikatsinhaber.

Subjekt Die nattirliche Person, das Gerat, System, die Einheit oder juristische Person, die
in einem Zertifikat als Subjekt benannt wird. Das Subjekt ist entweder der
Zertifikatnehmer oder ein Gerat, das der Kontrolle des Zertifikatnehmers
untersteht oder von diesem betrieben wird.

Suspension Im Zusammenhang von PKl ist unter Suspendierung die vorlaufige bzw.
temporéare Sperrung zu verstehen. Das Zertifikat erscheint zunachst in der
Zertifikatssperrliste kann aber durch den Registrator wieder aktiv geschaltet
werden.

Trust Center Advisory Gremium innerhalb der DT Security GmbH das tber PKI-Funktionalitaten

Board entscheidet.

Transport Layer Security Krypto-Protokoll zur Absicherung von Ende-zu-Ende-Verbindungen im Internet.

(TLS) Kann ihn vielen Fallen statt dem komplexeren IPSec verwendet werden.

Unified Communications | Zertifikate, die es ermoglichen, die Subject Alternative Name Felder zu

Certificates (UCC) verwenden. Es kdnnen somit mehrere Namen mit einem Zertifikat abgesichert
werden.

Untergeordnete Eine Zertifizierungsstelle, deren Zertifikat von der Stammzertifizierungsstelle

(Root-CA) oder einer anderen untergeordneten Zertifizierungsstelle (Sub-CA)
signiert wird.

Validierung

Ein Nachweis der Reproduzierbarkeit eines Ergebnisses aus einer
beschriebenen Vorgehensweise unter definierten Bedingungen. Je exakter eine
Vorgehensweise beschrieben ist und je weniger unbekannte Einflussfaktoren
bestehen, desto sicherer ist es, Uibereinstimmende Resultate zu erzeugen. Flr
eine Validierung benétigt man die Beschreibung des Zieles und des Weges.
Valide bedeutet in diesem Zusammenhang, dass der Weg wiederholbar zum
Ziel fuhrt,
Im Kontext einer PKI besteht ein Validierungsprozess z.B. an folgenden Stellen:
= Mitteilung und Prifung einer Identitét (z.B. natlirliche Person, Gerét)
gegenlber dem Zertifikatsantrag.

= Algorithmus zur Uberpriifung eines Zertifikats auf Giiltigkeitsdauer
(Glltigkeitszeitraum), ausstellende Zertifizierungsstellen und
Zertifikatsstatus (glltig, gesperrt).

Verbundenes Unter-
nehmen (Affiliate)

Beispielsweise ein Unternehmen, eine Partnerschaft, ein Joint Venture,
Korperschaft, (Kapital) Gesellschaft, Verband, Stiftung oder eine andere
Organisation (juristische Person), welche eine andere Organisation (juristische
Person), Einrichtung, Abteilung, Gebietskorperschaft oder eine Einheit, die einer
Regierungsbehorde direkt unterstellt ist, beaufsichtigt, von dieser beaufsichtigt
wird oder mit dieser einer gemeinsamen Kontrolle untersteht.

Vertrauende Dritte
(Relying Parties)

Eine natlrliche oder juristische Person (z.B. Firma, Organisation) die im
Vertrauen auf die Funktion eines Zertifikats handelt.

Verzeichnisdienst

Datenspeicher, der den Abruf von Zertifikaten und Informationen tiber Zertifikate
(insbesondere Sperrlisten) ermdglicht.

Voll qualifizierter Domain-

Korrekter und vollstdndiger Domain-Name, d.h. Verkettung aller Labels eines

Name (FQDN) Pfades im Domain-Namensraum (weitere Informationen siehe RFC 2181).

Web-Request Variante eines Zertifikatsauftrags, bei dem die Daten Uber ein Web-Formular an
die Zertifizierungsstelle Gbermittelt werden.

WebTrust Uberprifung und Bestatigung fiir Zertifizierungsstellen (WebTrust for

Certification Authorities) durch ein unabhéngiges Wirtschaftsprifer-
unternehmens das die PKI nach den WebTrust-Kriterien ,American Institut of
Certified Public Accountants” (AICPA) betrieben werden. Ziel der WebTrust-
Prifungen ist es, das Vertrauen der Nachfrageseite in den elektronischen
Geschaftsverkehr zu starken.
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Wildcard-Zertifikat

Ein Zertifikat, das ein Sternchen (*) in der auf3ersten linken Position eines in dem
Zertifikat enthaltenen voll qualifizierten Domain-Namens (Fully-Qualified Domain
Names) des Subjekts aufweist.

Wurzelzertifizierungsstelle

Siehe Stammzertifizierungs-stelle (Root-CA)

X.509

Standard, dessen wichtigster Bestandteil ein Format flr digitale Zertifikate ist.
Zertifikate der Version X.509v3 werden in allen gangigen Public-Key-
Infrastrukturen unterstitzt.

Zertifikat

Siehe digitales Zertifikat.

Zertifikatsnehmer

Eine natlrliche oder juristische Person, der ein Zertifikat ausgestellt wird und die
rechtlich durch einen Bezugsvertrag oder Nutzungsbedingungen gebunden ist.

Zertifizierungsstelle

Komponente, die digitale Zertifikate ausstellt, indem sie einen Datensatz
bestehend aus 6ffentlichem Schiiissel, Name und verschiedenen anderen Daten
digital signiert. Ebenso werden von der Zertifizierungsstelle Sperrinformationen
herausgegeben.

zLint

Ein Tool, das Zertifikate hinsichtlich der Konsistenz mit RFC5280 und [CAB-BR]
Uberpruft.

Zuverlassige offentliche
Datenquelle

Ein Authentifizierungsdokument oder eine Datenquelle (z.B.
Identitatsdatenbank, Handelsregister), anhand der Subjektidentitatsdaten
Uberprift werden und die im Allgemeinen von kommerziellen Unternehmen und
Behorde (6ffentliche Verwaltung) als zuverlassig anerkannt wird und die von
einer dritten Partei fir einen anderen Zweck als der Zertifikatsausstellung durch
den Antragsteller erstellt wurde.
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12 Akronyme

Akronym Erklarung

AGB Allgemeine Geschaftsbedingungen

AICPA American Institute of Certified Public Accountants

ASP Application Service Provider

ARL Authority Revocation List

CA Certification Authority

CAA Certification Authority Authorization

CP Certificate Policy

CPS Certification Practice Statement

CN Common Name

CRL Certificate Revocation List

CT Certificate Transparency

DCF77 Zeitzeichensender (Langwellensender) in Mainflingen bei Frankfurt am Main

DIN Deutsches Institut fiir Normung eV

DMZ Demilitarized Zone

DN Distinguished Name

DNS Domain Name Systems

elDAS Verordnung Uber elektronische Identifizierung und Vertrauensdienste (electronic
Identification and Signature)

ETSI Das Europaische Institut fiir Telekommunikationsnormen, engl. ETSI (European
Telecommunications Standards Institute). ETSI ist eine gemeinnitzige
Organisation, welche offiziell von der Européischen Union als Européische
Organisation flir Normung anerkannt ist und das Ziel verfolgt, weltweit anwendbare
Standards flir die Informations- und Kommunikationstechnologien zu schaffen.

EV Extended Validation

EVCP “Extended Validation” Certificate Policy

FQDN Fully Qualified Domain Name

GPS Global Positioning System

GR Kennzeichner fiir Gruppen, Funktions-, Rollenzertifikat

HSM Hardware Security Modul

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IETF Internet Engineering Task Force

IPSec Internet Protocol Security

ISMS Information Security Management System (Managementsystem flr
Informationssicherheit)

ISO International Organization for Standardization

LDAP Lightweight Directory Access Protocol

NTP Network Time Protocol

OCSP Online Certificate Status Protocol

OID Obiject Identifier

OvVCP “Organizational Validation” Certificate Policy

PIN Personal Identification Number

PKI Public Key Infrastruktur

PKIX Public Key Infrastructure X.509

PN Kennzeichner fir Pseudonym

PSE Personal Security Environment

PU Productive Unit (Wirkumgebung)

RA Registration Authority

RFC Requests for Comments

RSA Rivest Shamir Adleman

SCT Signed Certificate Timestamp

S/MIME Secure Multipurpose Internet Mail Extension

SAN Siehe Subject Alternative Name
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SigG

Signaturgesetz

SigV Signaturverordnung

SOAP Simple Object Access Protocol

SSL Secure Socket Layer

TLS Transport Layer Security

TU Test Unit (Test-Umgebung)

UccC Unified Communications Certificates.
UPN User Principal Name

URL Uniform Resource Locator

uTc Universal Time Coordinated

XML Extensible Markup Language
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