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1 Einleitung

T-Systems betreibt im Rahmen der Produktion des ,Heilberufsausweises* (HBA) und der
»Security Modul Cards des Typ B (SMC-B) Zertifizierungsdienste zur Herausgabe von Zer-
tifikaten fir den HBA und die SMC-B.

Hinweis zur Nomenklatur: Die Bezeichnung ,Karte* gilt Ubergreifend flr beide Kartentypen
und wird nachfolgend verwendet, wenn Aussagen sowohl fir HBA als auch fur SMC-B gel-
ten.

Dieses Dokument beschreibt die Sicherheitsleitlinien des Zertifizierungsdienstes. Es gibt
dariiber hinaus aber auch weitergehende Informationen Uber das Zertifikatsmanagement
und vereint damit die ,Certificate Policy" (CP) und das ,Certification Practice Statement”
(CPS) in einem Dokument.

Das Dokument ist gemafd Kapitel 4 des RFC 3647, dem internationalen Standard fur CP
und CPS, strukturiert.

Hinweise zur Kennzeichnung von Aussagen:

Da in diesem Dokument sowohl HBA als auch SMC-B betrachtet werden, welche sich aber
in einigen technischen Merkmalen und organisatorischen Prozessablaufen unterscheiden,
gelten folgende Vereinbarungen:

= Aussagen, die nur fur HBA gelten werden mit einem vorangestellten [HBA] gekenn-
zeichnet,

» Aussagen, die nur fir SMC-B gelten werden mit einem vorangestellten [SMC-B] ge-
kennzeichnet,

»  Wenn die 0.g. Kennzeichnungen lber einem Textblock stehen, so gelten diese fir den
gesamten nachfolgenden Text,

= Wenn die 0.g. Kennzeichnungen zu Beginn eines Absatzes oder Satzes stehen, so
gelten diese nur fir diesen Absatz oder Satz,

» Aussagen, welche keine vorangestellte Kennzeichnung haben gelten fur beide Karten-
typen.

1.1 Uberblick

Die Zertifizierungsdienste zur Herausgabe von HBA und SMC-B bestehen aus mehreren
»Trust Service Providern* (TSP) zur Herausgabe von qualifizierten und nicht-qualifizierten
Zertifikaten:

= [HBA] TSP X.509 QES HBA: Zertifizierungsinstanz zur Ausgabe qualifizierter X509-
Zertifikate,

= TSP X.509 nonQES HBA und TSP X.509 nonQES SMC-B: Zertifizierungsinstanzen zur
Ausgabe nicht-qualifizierter X509-Zertifikate.

= TSP CVC: Zertifizierungsinstanz zur Ausgabe von Card Verifiable Certificates (CVC).
Der TSP CVC stellt Zertifikate fur die Kartengenerationen G1 und G 2 aus

[HBA] Fir jeden HBA werden folgende Zertifikate ausgestellt:

= Zwei nicht qualifizierte X509-Zertifikate fur Verschliisselung und Authentisierung (ENC,
AUT), ausgestellt durch den TSP X.509 nonQES HBA.

» Ein qualifiziertes X509-Zertifikat fur die Erstellung qualifizierter Elektronischer Signatu-
ren (QES), ausgestellt durch den TSP X.509 QES HBA.
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ein CV-Zertifikat der Generation 1 sowie zwei CV-Zertifikate der Generation 2, ausge-
stellt durch den TSP CVC.

[SMC-B] Fur jeden SMC-B werden folgende Zertifikate ausgestellt:

Drei nicht qualifizierte X509-Zertifikate fur Signatur, Verschlusselung und Authentisie-
rung (SIG, ENC, AUT), ausgestellt durch den TSP X.509 nonQES SMC-B.

ein CV-Zertifikat der Generation 1 sowie zwei CV-Zertifikate der Generation 2, ausge-
stellt durch den TSP CVC.

Die folgende Grafik zeigt die von den TSP ausgestellten Zertifikate sowie deren Integration
in die Ubergeordnete PKIn:

T-Syst gematik- gematik gematik gematik- gematik gematik
QEésp‘fmf X509-Root- CVC-Root | | CVC-Root X509-Root- CVC-Root | | CVC-Root
hoo CA CA G1 CA G2 CA CA G1 CA G2
TSP X509 TSP X509 TSP X509
QES non-QES e non-QES e
| 1
Zertifikat Zertifikat Zertifikat Zertifikat Zertifikate Zertifikat Zertifikat Zertifikat Zertifikat Zertifikate
X509 X509 X509 CvC cvC X509 X509 X509 CcvC CcvC
QES ENC AUT G1 G2 0OSIG ENC AUT G1 G2
HBA SMC-B

Abbildung 1: Integration er TSP in tibergeordnete PKIn

Aufgrund der Integration in die Ubergeordneten PKI sind fir die TSP folgende Ubergeordne-
ten Policies bindend:

gematik: Certificate Policy, gemeinsame Zertifizierungsrichtlinie fir Teilnehmer der ge-
matik-TSL [gemRL_TSL_SP_CP].

[HBA] Bundesapothekerkammer, Bundesarztekammer, Bundespsychotherapeuten-
kammer, Bundeszahnarztekammer und Kassenzahnérztliche Bundesvereinigung: Ge-
meinsame Policy fir die Ausgabe der HPC — Zertifikatsrichtlinie HPC [CP-HPC].

[HBA]

Fur die Ausgabe der qualifizierten Zertifikate gelten dartiber hinaus die Anforderungen der
Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates
(,eIDAS" electronic IDentification, Authentication and trust Services)

Zur Gewabhrleistung der elDAS-Konformitat des TSP X.509 QES HBA erfllt der Zertifizie-
rungsdienst die Anforderungen aus

[ETSI EN 319 401]: General Policy Requirements for TSPs

[ETSI EN 319 411-1]: General Policy and security requirements for TSPs

[ETSI EN 319 411-2]: Requirements for TSPs issuing EU qualified certificates
[ETSI EN 319 412-2]: Certificate profile for certificates issued to natural persons
[ETSI EN 319 412-5]: Certificate Profiles: QCStatements
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1.2 Dokumentenidentifikation

Dieses Dokument trégt den Policy-Identifier ,1.3.6.1.4.1.7879.13.35".

[HBA] Das Dokument sowie das Policy Disclosure Statement (PDS), die Nutzungsbedin-
gungen zum T-Systems HBA sowie die AGB sind im Internet unter folgender URL erreich-
bar bzw. verlinkt: https://www.telesec.de/hba/support/downloadbereich

[SMC-B] Das Dokument sowie die AGB sind im Internet unter folgender URL erreichbar
bzw. verlinkt:
https://www.telesec.de/smch/support/downloadbereich

1.3 PKI-Beteiligte

1.3.1 Zertifizierungsstelle

Die Zertifizierungsstelle (CA Certification Authority) ist der Teil einer Public Key Infrastruk-
tur, der Zertifikate ausstellt, verteilt und Prifmdglichkeiten zur Verfligung stellt.

Die bei der Ausgabe der Zertifikate involvierten CAs gliedern sich in zwei Ebenen:
» Root-CAs: Die Zertifikate werden von folgenden Root-CAs abgeleitet:

0 gematik X509-Root-CA: Diese Root-CA wird im Auftrag der gematik von der
Firma arvato betrieben und stellt fir die TSP X509 nonQES der T-Systems fol-
gende Zertifikate aus:

= CA-Zertifikate fur die nonQES-Zertifikate:
,TSYSI.HBA-CAnn* bzw. ,TSYSI.SMCB-CAnn*,

0 gematik-Root-CA CVC G1: Diese Root-CA wird im Auftrag der gematik von der
Bundesdruckerei/D-Trust betrieben und stellt fur den TSP CVC der T-Systems
folgende Zertifikate aus:

= CA-Zertifikate fUr CV-Zertifikate der Generation 1.

0 gematik-Root-CA CVC G2: Diese Root-CA wird im Auftrag der gematik von der
Firma Atos betrieben und stellt fir den TSP CVC der T-Systems folgende Zerti-
fikate aus:

= CA-Zertifikate fur CV-Zertifikate der Generation 2.

0 [HBA] T-Systems-QES-Root-CA: Diese Root-CA wir von T-Systems betrieben
und stellt folgende Zertifikate fur den TSP X509 QES der T-Systems aus:

=  CA-Zertifikate fur die QES-Zertifikate: ,TSYSI.HBA-qCANnN*,
= Sub-CAs: Alle CAs der zweiten Ebene werden durch T-Systems selbst betrieben:
o0 CAs fir die X509 QES- und nonQES-Zertifikate,
o CAs fur CV-Zertifikate der Generationen 1 und 2.

Alle aufgefiihrten CAs der zweiten Ebene stellen ausschliel3lich Zertifikate fur die Karten
sowie fur die OCSP- und ggf. CRL-Signer (nur nonQES) aus, es werden keine weiteren
Sub-CA-Zertifikate von Ihnen ausgestellt.

1 nn: Zahler im Namen der Zertifikate
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1.3.2 Registrierungsstellen

Eine Registrierungsstelle (RA) ist eine Stelle, welche die Identifizierung und Authentifizie-
rung von Antragstellern durchfiihrt und Zertifikatsantrage und Sperrantrage bearbeitet.

Grundsatzlich muss eine Registrierungsstelle gewahrleisten, dass keine unberechtigte Per-
son in den Besitz eines Zertifikats gelangt.

Die T-Systems Trust Center Registrierungsstelle hat insbesondere folgende Aufgaben:
= [HBA] Entgegennahme von Auftragen und Prifung der Identifikationsunterlagen,

= [HBA] Prufen der Dokumente auf Echtheit und Vollstandigkeit,

= [HBA] Identitatsprifung

= Genehmigung der Zertifikatsausstellung,

= Sperren von Zertifikaten, wenn Sperrgriinde vorliegen.

[HBA] Zur Registrierung von HBA-Antragen sind keine Registrierungsstellen Dritter (exter-
ne RA) zugelassen, jedoch wird die Identifizierung der Antragsteller ausgelagert, siehe
Kap. 1.3.5.1.

[SMC-B] Die Registrierung der SMC-B-Antragsteller und Institutionen erfolgt durch die zu-
standigen Kartenherausgeber unabhangig von der Beantragung einer SMC-B im Vorfeld.

1.3.3 Antragsteller

[HBA] Antragsteller sind Arzte, Zahnarzte, Apotheker und Psychotherapeuten, welche einer
zustandigen Kammer angehdéren.

[SMC-B] Antragsteller sind Inhaber oder Mitarbeiter von Institutionen im Gesundheitswesen
(Arzt-, Zahnarzt- oder Psychtotherapeuten-Praxis, Krankenh&duser, Apotheken, Kranken-
kassen).

Mit Ausgabe der Karten nach der Antragsbearbeitung sind die Antragsteller die Inhaber der
Karten.

Hinweis: Zur besseren Lesbarkeit dieses Dokumentes wird nachfolgend im Dokument der
Begriff ,Antragsteller* verwendet, womit bei entsprechendem Antrags- bzw. Kartenstatus
auch der ,Inhaber einer Karte* gemeint ist.

1.3.4 Vertrauende Dritte

Vertrauende Dritte sind nattrliche Personen oder Subjekte, die sich auf die Vertrauenswuir-
digkeit der ausgestellten Zertifikate verlassen, z.B. andere Teilnehmer der Telematik-
Infrastruktur. Zur Nutzung und Verifikation der Zertifikate durch Dritte z.B. zur Verschlisse-
lung, Authentisierung oder Signaturprifung stehen die Zertifikate und Sperrinformationen
zum Abruf in den Verzeichnissen bereit.

1.3.5 Weitere Betelligte

1.3.5.1 Identitatsprufer

[HBA] Identitatsprifer sind die Mitarbeiter der Deutschen Post im Fall des Verfahrens Post-
Ident oder die Mitarbeiter der zustandigen Kammer im Fall des Verfahrens Kammerldent.
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1.3.5.2 Kartenherausgeber

Die folgende Abbildung stellt die Leistungserbringerorganisationen (LEO) und Kostentrager
im Gesundheitswesen dar, d.h. die Sektoren, deren Spitzenorganisationen und die zuge-
ordneten Kartenherausgeber.

Leistungserbringer Kostentriager

I
I
i
I
Psychothe- - I | ges. Kran-
Arzte- Zahnérzte- Kranken- I
Sektoren o rapeuten- schaft i Apotheken | _kenver—
schaft :S.lcherung
777777777777777 e
I
I GKV-
Spitzenorganisationen BAK KBV BPTK BZAK KZBV DKG BAK i Spitzen-
: verband
——————————————— | N N N N N E W
| [ GKV-
Kartenherausgeber LAK T KV h’» PTK T ZAK h’» KzZV DKTIG AK i Spitzen-
I verband
T T I T I !
T I T T T I

Abbildung 2: Kartenherausgeber

Ein Sektor reprasentiert eine Berufsgruppe wie z.B. Arzte, Psychotherapeuten oder Zahn-
arzte. Zu einem Sektor gehdéren mehrere Kartenherausgeber, die HBAs herausgeben

Die Kartenherausgeber sind verantwortlich fir die Ausgabe der Karten in ihrem Zustandig-
keitsbereich.

[HBA] Die nachfolgend aufgefiihrten Kartenherausgeber bestétigen die Attribute zur berufs-
rechtlichen Zulassung ihrer Kammermitglieder und erteilen die Freigabe zur Produktion der
HBAs:

= Landes- oder Bezirksarztekammern,
=  Apothekerkammern,

» Psychotherapeutenkammern und

= Zahnarztekammern.

[SMC-B] Die nachfolgend aufgefiihrten Kartenherausgeber bestatigen die Art der Institution
ihrer Mitglieder und erteilen die Freigabe zur Produktion der SMC-Bs:

= Kassenarztliche Vereinigungen (KVn),

= Kassenzahnarztliche Vereinigungen (KZVn),

= Kassenzahnarztliche Bundesvereinigung (KZBV),

= Deutsche Krankenhaus und Trust Center Informationsgesellschaft (DKTIG),
= Spitzenverband der gesetzlichen Krankenversicherungen (GKVS)

= Apothekerkammern.
1.4 Anwendung von Zertifikaten

1.4.1 Zulassige Verwendung von Zertifikaten

Die Zertifikate sind im Rahmen der von den Kartenherausgebern vorgesehen Nutzung in-
nerhalb der Telematik-Infrastruktur zu verwenden.
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Sie kdnnen darlber hinaus auch zu anderen Zwecken aul3erhalb der Telematik-
Infrastruktur verwendet werden, z.B. das QES-Zertifikat fur die rechtsverbindliche Signatur
von Dokumenten, sofern im jeweiligen QES-Zertifikat keine Einschrankung definiert ist.

1.4.2 Unzulassige Verwendung von Zertifikaten

Die Zertifikate durfen nur fur den zugelassenen Verwendungszweck und nicht als Zertifizie-
rungsstelle (Sub-CA) oder Stammzertifizierungsstelle (Root-CA) eingesetzt werden.

1.5 Verwaltung des Dokuments

1.5.1 Zustandigkeit fur das Dokument

Das Dokument wurde von T-Systems International GmbH erstellt, welche auch fur dessen
Fortschreibung verantwortlich ist.

1.5.2 Kontaktinformationen

T-Systems International GmbH
Trust Center Services

Untere IndustriestralRe 20
57250 Netphen

Deutschland

Telefon: 0271/708-1699

E-Mail: trustcenter.gematik @t-systems.com

Internet: https://www.telesec.de

1.5.3 Stelle, die Uber die Vereinbarkeit dieser Richtlinien mit
der CP entscheidet

T-Systems als zustandige Stelle fur dieses Dokument (siehe Kap. 1.5.1) ist verantwortlich
dafiir, dass Dokumente, die dieses Dokument ergdnzen oder untergeordnet sind, mit der
Zertifizierungsrichtlinie (Certificate Policy, CP) vereinbar sind.

1.5.4 Genehmigungsverfahren dieses Dokuments

Dieses Dokument wird durch den im Betriebsleitfaden des Trust Centers definierten Quali-
tatssicherungs- und Freigabeprozesses behandelt. Dieser sieht ein bei Anpassungen eine
Qualitatssicherung mit anschlieRender Freigabe durch den Leiter des Trust Centers vor.

Die vorliegende CP/CPS wird unabhangig von weiteren Anderungen einem jahrlichen Re-
view unterzogen. Das jahrliche Review ist in der Anderungshistorie des CP/CPS zu ver-
merken. Dies gilt auch fir den Fall, dass keine inhaltlichen Anderungen vorgenommen
werden.
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1.6 Definitionen und Abklrzungen
1.6.1 Definitionen
Begriff Definition

Authority Revocation
List (ARL)

Certificate Policy (CP)
Certificate Revocation
List (CRL)
Certification Authority
Certification Practice

Statement (CPS)

Digitale Signatur

Digitales Zertifikat

Distinguished Name

Elektronische Signatur
Endteilnehmer
Hardware Security

Modul (HSM)
Hashwert

Kompromittierung

Kryptografie

Latenzzeit

T-Systems International GmbH

TC Solutions

Liste, in der gesperrte digitale Zertifikate von Zertifizierungsstel-
len (CA- und Root-CA) aufgefiihrt sind. Vor der Verwendung
eines digitalen Zertifikats einer Zertifizierungsstelle sollte an-
hand der ARL Uberprift werden, ob dieses noch verwendet
werden darf.

Legt die Richtlinien fir die Generierung und Verwaltung von
Zertifikaten eines bestimmten Typs fest.

Siehe Sperrliste.

Siehe Zertifizierungsstelle.

Erklarungen fir den Betrieb einer Zertifizierungsstelle. Insbe-
sondere setzt das CPS die Vorgaben und Richtlinien der CP
einer Zertifizierungsstelle um.

Mit einem speziellen mathematischen Verfahren erstellte Prf-
summe. Sichert die Authentizitat des Signierenden und die In-
tegritat der Daten.

Datensatz, der den Namen einer Person oder eines Systems,
deren offentlichen Schlissel, gegebenenfalls einige andere
Angaben und eine Signatur einer Zertifizierungsstelle enthalt.

Format, mit dem gemaR dem X.500-Standard eindeutige Na-
men angegeben werden kdnnen. In einem digitalen Zertifikat
muss ein DN enthalten sein.

Siehe digitale Signatur.

Siehe auch Zertifikatsnehmer. Der Begriff Endteilnehmer wird
Uberwiegend im Umfeld X.509 verwendet.

Hardwarebox zur sicheren Erzeugung und Speicherung priva-
ter Schlissel.

In diesem Zusammenhang eine kryptografische Prifsumme
fester Lange (die korrekte Bezeichnung wére kryptografischer
Hashwert). Es soll moglichst unwahrscheinlich sein, aus dem
Hashwert die Eingabe berechnen oder mehrere mdgliche Ein-
gaben zu dem gleichen Hashwert finden zu kénnen (Hashwert
wird synonym zu Fingerprint verwendet). Statt einem gesamten
digitalen Dokument wird meist nur ein Hashwert signiert.

Ein privater Schlussel ist kompromittiert, wenn er Unbefugten
bekannt geworden ist oder von diesen genutzt werden kann.

Eine Kompromittierung kann etwa die Folge eines kriminellen
Angriffs sein.

Wissenschaft, die sich mit der Verschlisselung von Daten und
verwandten Themen beschéftigt (etwa digitale Signatur).

Zeitraum zwischen einer Aktion und dem Eintreten einer verzo-
gerten Reaktion (Verzdgerungszeitraum). Bei der Latenzzeit
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erfolgt die Aktion im Verborgenen und wird erst durch die Re-
aktion festgestellt.

Protokoll zur Abfrage von Verzeichnissen, welches das deutlich
kompliziertere Directory Access Protocol (DAP) in vielen Berei-
chen verdrangt hat. LDAP bietet mehr Mdglichkeiten als HTTP
und FTP (etwa das Einrichten eines Kontexts, der tber mehre-
re Anfragen aufrechterhalten werden kann). LDAP wird insbe-
sondere zur Abfrage von digitalen Zertifikaten und Sperrlisten
innerhalb von Public-Key-Infrastrukturen verwendet.

Das Online Certificate Status Protocol erméglicht die Online-
Abfrage der Gliltigkeit von Zertifikaten.

Standard der IETF, der alle relevanten Bestandteile einer PKI
standardisiert.

Service des T-Systems Trust Centers zur Ausstellung und
Verwaltung signaturgesetzkonformer Zertifikate.

Richtlinien, die das Sicherheitsniveau fur die Erzeugung und
Verwendung von Zertifikaten festlegen. Es wird zwischen Certi-
ficate Policy (CP) und Certification Practice Statement (CPS)
unterschieden.

Gesamtheit der Komponenten, Prozesse und Konzepte, die zur
Verwendung von Public-Key-Verfahren verwendet werden.
Typischerweise besteht eine Public-Key-Infrastruktur aus zent-
ralen Komponenten wie einer Zertifizierungsstelle und einem
Verzeichnisdienst und verschiedenen Client-Komponenten.

Siehe Registrierungsstelle.

Komponente, mit der eine Person oder ein System kommuni-
zieren muss, um ein digitales Zertifikat zu erhalten.

Engl. Begriff fir Auftrag. In diesem Zusammenhang ist der Zer-
tifikatsauftrag zu verstehen.

Verfahren zur Verschlisselung, zur digitalen Signatur und zur
sicheren Ubertragung von Schlisseln, das nach den drei Kryp-
tografen Rivest, Shamir und Adleman benannt ist.

Siehe Wurzelzertifizierungsstelle.

Ein Schlussel bezeichnet in der Kryptografie eine geheime In-
formation (privater Schlissel) oder ein 6ffentliches Gegenstiick
dazu (6ffentlicher Schlissel). Es gibt Verfahren, bei denen je-
weils mit dem gleichen privaten Schliissel ver- und entschlis-
selt wird sowie Verfahren bei denen ein 6ffentlicher Schlissel
zum Verschlisseln und ein privater zum Entschlisseln ver-
wendet wird.

Krypto-Protokoll zur Absicherung von Ende-zu-Ende-
Verbindungen im Internet, mittlerweile durch das neuere Ver-
fahren TLS abgeldst.

Siehe digitale Signatur.
Chipkarte mit Rechenfunktionalitét, die fur kryptografische
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Zwecke verwendet werden kann.

Simple Object Access Protocol: SOAP stellt einen einfachen
Mechanismus zum Austausch von strukturierter Information
zwischen Anwendungen in einer dezentralisierten, verteilten
Umgebung zur Verfliigung.

Komponente, die Zertifikatssperrungen durchfthrt.

Liste, in der gesperrte digitale Zertifikate aufgeftihrt sind. Vor
der Verwendung eines digitalen Zertifikats sollte anhand einer
Sperrliste Gberprift werden, ob dieses noch verwendet werden
darf. Wird auch als Certificate Revocation List (CRL) bezeich-
net.

Subject = engl. Subject (Person oder Maschine). Format, mit
dem gemal dem X.500- und dem LDAP-Standard eindeutige
Namen angegeben werden kénnen. Der Subject-DN bezeich-
net eindeutig den Zertifikatsinhaber.

Im Zusammenhang von PKI ist unter Suspendierung die vor-

laufige bzw. temporédre Sperrung zu verstehen. Das Zertifikat

erscheint zunachst in der Zertifikatssperrliste kann aber durch
den Sub-Registrator wieder aktiv geschaltet werden.

Krypto-Protokoll zur Absicherung von Ende-zu-Ende-
Verbindungen im Internet.

Im Zusammenhang von PKI ist unter Validierung die Gultig-
keitsprifung von Zertifikaten zu verstehen. Im Allgemeinen wird
der Gultigkeitszeitraum auf Basis der PC-Systemzeit, der
Sperrstatus (auf Basis Sperrliste oder OCSP und die Zertifi-
kats-Hierarchie (ausstellende CA) geprift.

Eine natirliche oder juristische Person (z.B. Firma, Organisati-
on) die im Vertrauen auf die Funktion eines Zertifikats handelt.

Datenspeicher, der den Abruf von Zertifikaten und Informatio-
nen Uber Zertifikate (insbesondere Sperrlisten) ermdglicht.

Oberste Zertifizierungsstelle einer CA-Hierarchie, deren Zertifi-
kat somit nicht von einer anderen Zertifizierungsstelle ausge-
stellt wurde, sondern selbstsigniert ist. Dieses Zertifikat stellt
den ,vertrauenswuirdigen Anker" innerhalb der Anwendung dar.

Standard, dessen wichtigster Bestandteil ein Format fur digitale
Zertifikate ist. Zertifikate der Version X.509v3 werden in allen
gangigen Public-Key-Infrastrukturen unterstitzt.

Siehe digitales Zertifikat.

Komponente, die digitale Zertifikate ausstellt, indem sie einen
Datensatz bestehend aus offentlichem Schliissel, Name und

verschiedenen anderen Daten digital signiert. Ebenso werden
von der Zertifizierungsstelle Sperrinformationen herausgege-

ben.

Natdrliche oder juristische Person, die ein Zertifikat und den
dazu gehorenden privaten Schliissel verwendet.

Tabelle 3: Glossar
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1.6.2

Abkiirzung
ARL
BAK
BAK
BPtK
BZAK
CA

CP
CPS
CN
CRL
CcvC
CV CA
DIN
DKTIG
DN
elDAS
GKVS
HBA
HSM
HTTP
HTTPS
IETF
ICCSN
ISMS
ISO
KBV
KV
KzBV
Kzv
LDAP
LEO
MoD
OCSsP
OID
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Abklrzungen

Erklarung

Authority Revocation List

Bundesapothekerkammer

Bundesarztekammer

Bundespsychotherapeutenkammer
Bundeszahnéarztekammer

Certification Authority

Certificate Policy

Certification Practice Statement

Common Name

Certificate Revocation List

Card Verifiable Certificate

Card Verifiable Certification Authority

Deutsches Institut fir Normung eV

Deutsche Krankenhaus Trust Center Informationsgesellschaft
Distinguished Name

electronic IDentification, Authentication and trust Services
Spitzenverband der gesetzlichen Krankenversicherungen
Heilberufsausweis

Hardware Security Modul

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Internet Engineering Task Force

Integrated Circuit Card Serial Number (Kartennummer des HBA)

Informationssicherheits-Managementsystem
International Organization for Standardization
Kassenarztliche Bundesvereinigung
Kassenarztliche Vereinigung
Kassenzahnarztliche Bundesvereinigung
Kassenzahnarztliche Vereinigung
Lightweight Directory Access Protocol
Leistungserbringerorganisation

Manager on Duty

Online Certificate Status Protocol

Object Identifier
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PDS Policy Disclosure Statement
PIN Personal Identification Number
PKI Public Key Infrastruktur
PKIX Public Key Infrastructure X.509
PN Kennzeichner fir Pseudonym
QES Qualifizierte Elektronische Signatur
QCsD Quialified Signature Creation Device
RA Registration Authority
RFC Requests for Comments
RSA Rivest Shamir Adleman
SOAP Simple Object Access Protocol
SSL Secure Socket Layer
TCOP Trust Center Operator
TI Telematik-Infrastruktur
TLS Transport Layer Security
TSP Trust Service Provider
TSL Trusted Service List
URL Uniform Resource Locator
usv Unterbrechunsgfreie Stromversorgung
UTC Universal Time Coordinated
VDG Vertrauensdienstegesetz
Tabelle 4: Abkirzungen
T-Systems International GmbH - Offentlich -
TC Solutions Version: 2.0 Glltig ab: 01.03.2018
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T-Systems HBA SMC-B
2 Verdoffentlichung und Verzeichnisdienste

2.1 Verzeichnisdienste

T-Systems betreibt fur die TSP X509 QES und nonQES LDAP-Verzeichnisdienste, in de-
nen Zertifikate veroffentlicht werden.

2.2 Veroffentlichung von Zertifikatsinformationen

T-Systems veroffentlicht die Zertifikate wie nachfolgend dargestellt in einem LDAP-
Verzeichnis im Internet. Die Zertifikatsstatusinformationen werden wie folgt verdffentlicht:

Web-

@ Server

.

=

e
TSP [ =
X509 S LDAP
QES und G
nonQEs :\

Telematik-Infrastruktur

OCSP- (Th)

Resonder

Abbildung 3: Verzeichnisse zum Abruf der Zertifikate und Statusinformationen

Die Sperrlisten der nonQES-X509-Zertifikate sind im Internet wie folgt erreichbar:
[SMC-B] http://crl.smcb.telesec.de/rl/<CN des CA-Zertifikats>.crl

[HBA] http://crl.hba.telesec.de/rl/<CN des CA-Zertifikats>.crl

Die OCSP-Responder sind im Internet wie folgt erreichbar:

=  [SMC-B] nonQES-OCSP-Responder: http://ocsp.smch.telesec.de/ocspr

= [HBA] nonQES-OCSP-Responder: hitp://ocsp.hba.telesec.de/ocspr

= [HBA] QES-OCSP-Responder: http://gocsp.hba.telesec.de/ocspr

Die OCSP-Responder sind darlUber hinaus in der Tl erreichbar, die Zieladresse ist in der
Trusted Service List (TSL) der gematik hinterlegt und muss bei der Prifung dort abgefragt
werden.

Hinweis: Testzertifikate aus der Testumgebung werden standardmafiig nicht veroffentlicht,
kénnen jedoch analog zu den Zertifikaten aus der Produktivumgebung Uber OCSP oder
Sperrlisten geprift werden. Fir die Testumgebung gelten andere URLs fir OCSP-
Responder und Sperrlisten-Download, welche Dritten auf Anfrage bekannt gegeben wer-
den.
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2.3 Zeitpunkt oder Frequenz der Verdffentlichung

T-Systems veroffentlicht die Zertifikate und Sperrlisten wie folgt:
= CA-Zertifikate werden mit Inbetriebnahme verdéffentlicht,
= Sperrlisten werden regelméRig, mindestens einmal taglich veroffentlicht,

= Die X509-Zertifkate werden erst nach Freischaltung durch den Antragsteller und nur bei
Zustimmung zur Veroéffentlichung durch den Antragsteller veroffentlicht.

2.4 Zugangsbeschranken zu den Verzeichnisdiensten

Der Abruf der Zertifikate und Sperrlisten erfolgt anonym tber LDAPv3, der Zugriff auf die
OCSP-Responder erfolgt per http. Alle Zugriffe unterliegen keiner Zugriffsbeschrankung.

Die Integritat und Authentizitat der Sperrlisten und OCSP-Auskiinfte wird durch die Signatur
mit vertrauenswirdigen Signern aus der jeweils gleichen PKI gewéhrleistet.
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3 |dentifizierung und Authentifizierung

Die Identifizierung und Authentifizierung der Antragsteller sind die Grundlage zur Gewahr-
leistung der Vertrauensstufe einer PKI.

[HBA] Fur die Herausgabe des HBA ist festgelegt, dass alle Antragsteller personlich identi-
fiziert und deren kompletten Antragsdaten Uberprift werden. DarUber hinaus mussen die
Kartenherausgeber bestétigen, dass die Antragsteller berechtigt sind, HBAs mit entspre-
chenden berufsrechtlichen Attributen zu beantragen.

[SMC-B] Fir die Herausgabe der SMC-B ist festgelegt, dass diese nur an registrierte Insti-
tutionen des Gesundheitswesens ausgegeben werden. Die Identifizierung der Vertreter der
Institutionen und Antragsteller obliegt den Kartenherausgebern, welche auch gegeniuber
dem TSP die Art und Berechtigung der Institution bestétigen und die Produktionsfreigabe
erteilen.

Die Identifizierung und Authentifizierung der berechtigten Mitarbeiter der Kartenherausge-
ber als Attribut bestatigende Stelle erfolgt durch die Leitung der jeweiligen Kartenheraus-
geber. Die berechtigten Mitarbeiter und deren Rollen werden dem TSP schriftlich mitgeteilt.

3.1 Namensgebung

Es sind die Namensregeln der X509-Zertifikate aus [gemSpec_PKI] verbindlich.
[HBA] Fur die HBA sind dartber hinaus die Vorgaben aus [ETSI EN 319 412-2] verbindlich.

3.11 Namensformen

[HBA]

Fur alle auszustellenden Zertifikate wird die Identitét des Zertifikathehmers geprtft. Die
entsprechenden Informationen werden in das Zertifikat Gbernommen. Der Subject-DN der
X509-Zertifikate der HBA beinhaltet mindestens folgende Attribute:

= Country: Land, beim HBA immer DE
= givenName: Vorname(n) des Inhabers
= surname: Nachname(n) des Inhabers

= serialNumber: Eindeutige Nummer (in allen X509-Zertifikaten einer Karte gleich, bein-
haltet unter anderem die ICCSN der Karte)

= CommonName = Vor- und Nachname(n) des Inhabers (bei Uberlange ggf. gekiirzt)

Die zustandige Kammer sowie das Attribut der berufsrechtlichen Zulassung werden in der
Zertifikatserweiterung ,Admission” aufgefuihrt. Weitere Details zu den Zertifikatsinhalten
siehe Kap. 7.1.

[SMC-B]

FiUr die auszustellenden Zertifikate werden die Namen der Zertifikats-Inhaber durch die
Kartenherausgeber festgelegt, die Inhalte sind Sektor-spezifisch vorgegeben. In allen SMC-
B werden die Art der Institution und ggf. (optional, Sektor-spezifisch) der bestatigende Kar-
tenherausgeber in der Zertifikatserweiterung ,Admission” aufgefuihrt. Weitere Details zu
den Zertifikatsinhalten siehe Kap. 7.1.
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3.1.2 Aussagekraft von Namen

[HBA] Da HBA nur fiir natirliche Personen ausgestellt werden, muss der Name im Zertifikat
(givenName, surname und commonName im Subject-DN) dem Namen des Zertifikatsinha-
bers entsprechen. Bei Namen mit einer L&dnge von mehr als 64 Zeichen kann der Name
gekdirzt werden.

[SMC-B] Da SMC-B nur fir Institutionen des Gesundheitswesens ausgestellt werden, muss
der Name im Zertifikat (commonName im Subject-DN) die Institution wiederspiegeln. Bei
Namen mit einer Ldnge von mehr als 64 Zeichen kann der Name im Subject-DN gekurzt
werden, je nach Sektor kann der vollstandige Name zusétzlich in die Erweiterung ,sub-
jectAltName* aufgenommen werden

3.1.3 Anonymitat bzw. Pseudonyme der Zertifikatsinhaber

Zertifikate mit Pseudonymen oder anonyme Zertifikate werden nicht ausgestellt.

3.1.4 Regeln zur Interpretation verschiedener Namensformen

Keine Regelungen.

3.1.5 Eindeutigkeit von Namen

T-Systems stellt sicher, dass Zertifikate mit gleichem Namen durch die Vergabe einer Se-
riennummer im Subject-DN unterschieden werden. Ein Antragsteller kann mehrere Zertifi-
kate mit demselben eindeutigen Subject DN besitzen. Diese unterscheiden sich durch die
Zertifikatsseriennummer.

3.1.6 Erkennung, Authentifizierung und Rolle von
Markennamen

Nicht anwendbar, da Zertifikate nur flr nattirliche Personen und Institutionen des Gesund-
heitswesens ausgestellt werden, welche im Subject-DN den Namen der Person oder der
Institution enthalten.

3.2 Erstmalige Registrierung

3.2.1 Methoden zum Besitznachweis des privaten Schlissels

Die Schlussel der Karten werden durch einen Schlisselgenerator in der Karte selbst er-
zeugt und kdnnen nicht exportiert werden, Mit Ubergabe einer Karte an den Inhaber ist
somit der alleinige Besitz des Schlissels sichergestellt.

3.2.2 Identitatsprifung einer Organisation

[SMC-B] Die ldentitatsprufung einer Institution obliegt dem zustandigen Kartenherausge-
ber.
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[HBA] Nicht anwendbar, da Zertifikate nur fur nattirliche Personen ausgestellt werden.

3.2.3 Identitatsprifung einer natlrlichen Person
3.2.3.1 Registrierung der Antragsteller
[HBA]

Alle Antragsteller werden persénlich anhand eines amtlichen Ausweisdokumentes (Perso-
nalausweis, Reisepass zusammen mit Meldebescheinigung, Elektronischer Aufenthaltstitel
(EAT) etc.) identifiziert, dabei gelten folgende Bedingungen:

= Der Antragsteller muss personlich beim Identifizierer vorstellig werden.

» Als Identifizierungsvarianten kommen im Regelprozess nur Postldent und Kammerldent
zum Einsatz. Dementsprechend kdnnen nur fur diese Identverfahren zugelassene Aus-
weisdokumente genutzt werden.

Hinweis: In Ausnahmefallen kann die Identifizierung auch persdnlich durch berechtigte
Mitarbeiter des Trust Centers erfolgen.

= Die Art des Ausweisdokumentes sowie die Ausweisnummer und die Glltigkeitsdaten
des Ausweises werden auf dem Antragsformular aufgeftihrt und in der Datenbank ge-
speichert. Eine Kopie des Ausweisdokumentes muss dem Antrag beigefiigt sein und
wird im Archiv des Trust Centers abgelegt.

= Als Identifizierungsdaten werden Name, Meldeanschrift, Geburtsdatum und Geburtsort
des Antragstellers erfasst und somit eine eindeutige Identifizierung gewahrleistet.

= Die Bestatigung der berufsrechtlichen Zulassung eines Antragstellers erfolgt durch die
zustandige Kammer.

Alle Daten, die ins Zertifikat Ubernommen werden, werden durch die Registrierungsstelle
des Trust Centers im Vier-Augen-Prinzip Gberprift.

Hinweis zum Datenschutz: Es werden nur die Daten erfasst, die zur Ausstellung der Zertifi-
kate und Karten inkl. Versand und Rechnungslegung benétigt werden. Die Daten werden
ausschlief3lich fir diese Zwecke erhoben.

[SMC-B]

Die Identifizierung und Registrierung der Antragsteller obliegt dem Kartenherausgeber.
Dieser kann die Daten im Vorfeld oder im Rahmen der Freigabe erfassen und prufen.

Hinweis zum Datenschutz: Es werden nur die Daten erfasst, die zur Ausstellung der Zertifi-
kate und Karten inkl. Versand und Rechnungslegung benétigt werden. Die Daten werden
ausschlief3lich fir diese Zwecke erhoben.
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3.2.3.2 Registrierung der Mitarbeiter der Kartenherausgeber

Die Kartenherausgeber sind verantwortlich fir die Attributbestatigung und Ausgabe der
Karten in ihrem Zustandigkeitsbereich. Damit verbunden ist auch die Sperrberichtigung fir
die ausgegebenen Karten. Der Ablauf zur Ausgabe der Karten ist in Kap. 4 dargestellt.

Im Regelfall erfolgt die Attributbestatigung elektronisch tber die TSP-Schnittstelle, d.h. tber
das Freigabeportal oder die Web-Service-Schnittstellen, siehe Kap. 4.2.2.2.

Fur die Nutzung der TSP-Schnittstelle flr Kartenherausgeber zur elektronischen Bearbei-
tung der Antrage existieren vier getrennte Berechtigungen:

= Berechtigung zur Vorbefillung,
= Berechtigung zur Freigabe,

= Berechtigung zur Sperrung und
= Berechtigung zum Monitoring.

T-Systems filhrt die Registrierung berechtigter Mitarbeiter der Kartenherausgeber fur die
Attributbestatigung und der daraus resultierenden Aktivitaten auf Basis der schriftlichen
Nachweise der Kartenherausgeber durch.

Jedem registrierten Mitarbeiter werden gemaR der Festlegung des Kartenherausgebers
eine oder mehrere dieser 0.g. Berechtigungen zugeordnet.

Die Registrierung der Antragsteller erfolgt ausschlie3lich durch fachkundige und zuverlas-
sige Trust Center Operatoren (TCOP) des Trust Centers der T-Systems.

Fur jeden Mitarbeiter werden die Authentifizierungsdaten zur Authentifizierung gegentber
dem Freigabeportal oder den Web-Service-Schnittstellen hinterleget.

3.2.4 Nicht Gberprifte Teilnehmerangaben

[HBA] Die HBA-Zertifikate beinhalten keine vom TSP ungepriften Informationen.

[SMC-B] Die SMC-B Zertifikate enthalten keine vom Kartenherausgeber ungepriften Infor-
mationen, der TSP prift die Informationen nicht.

3.25 Uberpriifung der Berechtigung

Die Karten dirfen nur durch berechtigte Antragsteller (siehe Kap. 1.3.3) beantragt werden.
Deren Berechtigung wird vor Zertifikatserstellung durch den zusténdigen Kartenherausge-
ber gegenitiber dem TSP im Rahmen der Attributbestatigung und Produktionsfreigabe be-
statigt.

3.2.6 Kriterien fur Interoperabilitat

Die Interoperabilitat wird durch die Einhaltung der Vorgaben und Spezifikation der gematik
sowie im Falle des HBA dariiber hinaus durch die aufgefiihrten ETSI-Normen gewahrleis-
tet.
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3.3 Identifizierung und Authentifizierung bei
Zertifikatserneuerung

3.3.1 Identifizierung und Authentifizierung fir routinemanige
Schlusselerneuerung

Eine Zertifikatserneuerung ist nur in Verbindung mit der Neu-Ausstellung einer Karte mog-
lich, d.h. es werden keine neuen Zertifikate flr bereits ausgegebene Karten oder deren
Schlissel erstellt.

Im Rahmen der Zertifikatserneuerung kénnen folgende Karten ausgestellt werden:

=  Austauschausweise: Austauschausweise sind Karten, die innerhalb von 6 Monaten
nach Ausgabe einer Karte ausgestellt werden kénnen, wenn der Inhaber die Karte z.B.
verloren, zerstort oder durch falsche PIN-Eingabe unbrauchbar gemacht hat.
In diesem Fall kann auf Antrag ohne erneute Identifizierung und ohne erneute Bestati-
gung durch den Kartenherausgeber eine neue Karte beantragt werden.
[HBA] Im Falle eines Austauschausweises flr einen HBA muss der Antrag schriftlich er-
folgen.

= Folgekarte: Folgekarten sind Karten, die rechtzeitig vor dem Ablauf einer Karte bean-
tragt werden kdnnen. Mit der Beantragung ist eine erneute Bestatigung und Freigabe
des Kartenherausgebers erforderlich.
[HBA] Solange ein ablaufender HBA noch gililtig ist, kann mit diesem ein elektronischer
Antrag, qualifiziert signiert werden, so dass eine erneute Identifizierung nicht erforder-
lich ist.

3.3.2 Identifizierung und Authentifizierung bei
Schlusselerneuerung nach Zertifikatssperrung

Die Ausstellung eines Austauschausweises oder einer Folgekarte nach Sperrung durch
den Kartenherausgeber oder Ablauf der Giiltigkeit einer Karte ist nicht vorgesehen, in die-
sen Féllen ist eine neue Karte wie bei Erstbeantragung zu beantragen.

3.4 Identifizierung und Authentifizierung bei Sperrantragen

3.4.1 Sperrung von Karten durch die Inhaber

Bei Beantragung einer Sperrung der Zertifikate einer Karte muss sich der Antragsteller ge-
genuber der Zertifizierungsstelle oder der von ihr beauftragten Sperr-Hotline, authentifizie-
ren.

Die Authentifizierung gegeniber der Sperr-Hotline erfolgt ausschliel3lich Gber ein bei Bean-
tragung der Karte vereinbartes Sperrkennwort. Die Authentifizierung gegeniber der Zertifi-
zierungsstelle kann ebenso mittels des Sperrkennwortes erfolgen. Darliber hinaus kann der
Antragsteller die Sperrung schriftlich (formlos) bei der Zertifizierungsstelle veranlassen.
[HBA] In diesem Fall erfolgt die Authentisierung Uber einen Abgleich der Unterschrift auf
dem Sperrantrag mit der Unterschrift auf dem urspriinglichen Antrag.
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3.4.2 Sperrung von Karten durch den Kartenherausgeber

Die Authentisierung der Kartenherausgeber als Sperrberechtigte erfolgt bei elektronischer
Sperrung Uber die TSP-Schnittstelle Gber die im Rahmen der Registrierung der berechtig-
ten Mitarbeiter (siehe Kap.3.2.3.2) vereinbarten Authentisierungsmechanismen.
[HBA] Im Falle der Sperrung von HBA Uber die TSP-Schnittstelle muss der Sperrantrag mit
einem im Rahmen der Registrierung der berechtigten Mitarbeiter hinterlegten qualifizierten
Signaturzertifikat erfolgen.

Darlber hinaus kann ein Kartenherausgeber die Sperrung schriftlich (formlos) bei der Zerti-
fizierungsstelle veranlassen. In diesem Fall erfolgt die Authentisierung tUber einen Abgleich
der Unterschrift auf dem Sperrantrag mit der Unterschrift des Mitarbeiters auf den Regist-
rierungsformularen, die im Rahmen der Registrierung der berechtigten Mitarbeiter der Kar-
tenherausgeber (siehe Kap. 3.2.3.2) Ubermittelt wurden.
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4 Anforderung an den Lebenszyklus der
Zertifikate

Die Prozesse zur Ausgabe der Karten erfolgen tuber die TSP-Schnittstelle, welche aus fol-
genden Komponenten besteht:

= Vorbefullungsportal:

Uber das Vorbefillungsportal kénnen die Kartenherausgeber Antragsdaten vorbefiillen,
so dass der Antragsteller den Antrag auf Basis der voreingestellten Daten stellen kann.
Da die Vorbefillung optional und der eigentlichen Antragstellung vorgelagert ist, der An-
tragsprozess aber nur auf Basis der vom Antragsteller gestellten Antrdge erfolgt, wird
die Vorbefullung nachfolgend nicht weiter betrachtet.

= Antragsportal:

Uber das Antragsportal knnen die Antragsteller Karten beantragen, die Zertifikate der
erhaltenen Karten freischalten und bei Bedarf sperren.

= Freigabeportal:

Uber das Freigabeportal konnen die Kartenherausgeber Attribute bestatigen und Karten
zur Produktion freigeben, bei Bedarf sperren, Antrags-/Kartenstatus prifen, weitere
Funktionen abrufen (Statistiken, Monitoring, Exporte, etc.)

= Web-Service-Schnittstellen:

Uber die Web-Service-Schnittstellen (SOAP) kénnen die Kartenherausgeber die glei-
chen Funktionen wie Uber das Vorbefillungs- und Freigabeportal abrufen. Da auch
Uber die Web-Service-Schnittstellen die gleichen Mechanismen (z.B. qualifiziert signier-
te Produktions-Freigaben oder Sperrungen) zugrunde liegen, wird die Web-Service-
Schnittstelle nachfolgend nicht weiter betrachtet.

Der Beantragungs- und Ausgabeprozess einer Karte lauft wie in folgt dargestellt ab:

« Beantragen einer oder mehrerer Karten Ober das Antragsportal

+ [HBA] Ausdrucken und unterschreiben des Antrags, Erstellung Ausweiskopie

+ [HBA] Persdnliche Identifizierung durch Vorlage Ausweisdokument beim Identifizierer
s [HBA] Schriflliche Bestatigung der Identitat durch den Identifzierer

+ [HBA] Erste Prifung der Antrags- und ldentifizierungsunterlagen durch die RA

+ Prifung des Antrags durch den Kartenherausgeber, Bestatigung des Attributs

s+ [HBA] Zweite Prifung des Antrags durch die RA (Vier-Augen-Prinzip)

« Produktion der Karte
* \fersand der Karte
+ zeitversetzter Versand von Karte und PIN-Brief

« Prifung der Unversehrtheit von Karte und PIN-Brief

« Freischaltung der Zertifikate

Abbildung 4: Ubersicht: Beantragungs- und Ausgabeprozess eines HBA

Die einzelnen Schritte werden in den nachfolgenden Kapiteln beschrieben.
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4.1 Antragstellung

4.1.1 Wer kann eine Karte beantragen?

[HBA] HBA durfen nur durch Arzte, Zahnarzte, Apotheker und Psychotherapeuten bean-
tragt werden.

[SMC-B] SMC-B dirfen nur durch Inhaber, Gesellschafter oder berechtigte Mitarbeiter me-
dizinischer Institutionen sowie Krankenkassen beantragt werden,

4.1.2 Antragsstellungsverfahren und Pflichten

Der Antragsteller beantragt eine oder mehrere Karten tber das Antragsportal. Nach dem
Absenden des Antrags erhalt der Antragsteller den Antrag als PDF zum Download angebo-
ten.

[HBA] Der Antragsteller druckt den Antrag aus, unterschreibt ihn und fligt eine Kopie des
Ausweisdokuments bei.

Mit dem Antragsformular werden dem Antragsteller die Nutzungsbedingungen (siehe dazu
auch Kap.4.1.2.2) zur Verfigung gestellt und auf den Download der CPS und der PDS
verwiesen.

Diese CP/CPS, die Nutzungsbedingungen sowie die in den entsprechenden Handblichern
beschriebenen Anforderungen sind bindend fiur alle Antragsteller und die betroffenen Kar-
tenherausgeber. Bei Beantragung einer Karte missen die Antragsteller bestatigen, dass
Sie diese CP/CPS zur Kenntnis nehmen und beachten. Dartber hinaus gelten fir die Kar-
tenherausgeber und Antragsteller die nachfolgend beschriebenen Anforderungen.

Weitere Parteien (Dritte) sind in diesem Verfahren nicht eingebunden.

41.2.1 Anforderungen an die Kartenherausgeber

Die Kartenherausgeber sind verpflichtet, ihre Mitarbeiter fur die Tatigkeiten im Rahmen der
Attributbestatigung oder des Kammerldent-Prozesses zu schulen und dieses dem TSP
nachzuweisen. Die Mitarbeiter missen gemaf Kap. 3.2.3.2 registriert werden. Im Rahmen
der Registrierung werden Schulungsnachweise und Berechtigungen gepriift.

Dariiber hinaus sind auch die Kammermitarbeiter durch die Ubernahme von Tétigkeiten im
Rahmen der Freigabe und Attributbestatigung verpflichtet, vertrauliche Informationen ent-
sprechend zu behandeln, siehe Kap. 9.3

4.1.2.2 Anforderungen an die Antragsteller

Die Antragsteller missen die an Sie gestellten Anforderungen kennen. Dazu werden ihnen
verstandliche Unterlagen und Hilfestellungen im Antragsportal zur Verfigung gestellt. Die
Teilnehmer erhalten Informationen tber:

= den Schutz der Karte sowie der zugehérigen PINs und PUKs,
= die Grinde und Vorgehensweise bei Zertifikatssperrung,

= die Gultigkeitsprifung von Zertifikaten,

= die Rezertifizierung,
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= die Vorgehensweise bei Anderung von Daten, die im Zertifikat enthalten sind.

Die Antragsteller verpflichten sich bei Beantragung eines Zertifikats, die in Kap.9.6.3 aufge-
fuhrten Nutzungsbedingungen zu beachten.

[HBA] Die Bestatigung der Beachtung der Nutzungsbedingungen erfolgt im Falle von HBA
zusatzlich mittels Unterschrift auf dem Zertifikatsantrag

4.2 Antragsbearbeitung

Die Antragsbearbeitung besteht aus dem Prozess der Identifizierung und Authentifizierung
sowie dem Prozess der Genehmigung oder Ablehnung von Zertifikatsantrégen, welcher
sich wiederum in die Prifungen durch die RA und die Freigabe/Attributbestéatigung durch
den Kartenherausgeber aufteilt.

4.2.1 Durchfiihrung der Identifikation und Authentifizierung

[HBA]

Mit den unter 4.1.2 aufgefuhrten Unterlagen und dem gultigen Ausweisdokument geht der
Antragsteller personlich zum Identifizierer. Als Identifizierungsvarianten sind im Regelpro-
zess derzeit nur Postldent und Kammerldent erlaubt, d.h. der Antragsteller geht entweder
zu einer Filiale der Deutschen Post oder zu seiner zustandigen Kammer, sofern diese das
Kammerldent-Verfahren unterstiitzt und einen Kammerldent-Vertrag mit T-Systems abge-
schlossen hat.

Der Antragsteller lasst sich unter Vorlage des gultigen Ausweisdokuments identifizieren.
Der Identifizierer bestétigt die Identitat des Antragstellers schriftlich auf dem entsprechen-
den Postldent- oder Kammerldent-Formular und sendet das ldentifizierungsformular zu-
sammen mit den Antragsunterlagen und der Kopie des Ausweisdokuments an die Regist-
rierungsstelle der T-Systems.

Hinweis: Im Fall von Kammerldent sind folgende Optionen zu beachten:

= Die Identifizierung des Antragstellers kann optional auch bereits vorab erfolgt sein,
in diesem Fall muss der Antragsteller nicht mehr personlich in der Kammer vorstellig
werden und kann die Antragsunterlagen per Post an die zustidndige Kammer
senden.

= Mit der Bestédtigung der Identitat per Kammerldent kann optional auch gleich die
Attributbestatigung und Produktionsfreigabe in schriftlicher Form erfolgen, so dass
spater keine elektronische Freigabe/Bestatigung mehr (ber das Freigabeportal
erforderlich ist.

Hinweis: Wie in Kap. 3.2.3.1 beschrieben kann in Ausnahmefallen die Identifizierung durch
berechtigte Mitarbeiter des Trust Centers personlich erfolgen. In diesem Fall wird die ldenti-
fizierung auf einem Identifizierungsformular des TSP bestétigt und mit den Antragsunterla-
gen personlich dem Mitarbeiter des Trust Centers tibergeben.

[SMC-B]

Die Identifizierung und Authentifizierung der Antragsteller obliegt dem Kartenherausgeber
und kann entweder im Vorfeld oder im Rahmen der Freigabe erfolgen.
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4.2.2 Genehmigung oder Ablehnung von Zertifikatsauftragen
4.2.2.1 Registrierung/erste Prifung durch die RA
[HBA]

Nach Eingang des Antrags und der Identifizierungsunterlagen im Trust Center Uberprift ein
Trust Center Operator (TCOP) die Unterlagen und gleicht die Daten mit den elektronisch
Uber das Antragsportal Ubergebenen Daten ab.

Bei erfolgreicher Prufung stellt der TCOP den Antrag zu Freigabe, siehe nachfolgender
Schritt.

Bei nicht erfolgreicher Prifung wird zunachst versucht, mit dem Antragsteller eine Kléarung
herbeizufihren und die Moglichkeit der Nachbesserung eingeraumt. Wenn keine Klarung
herbeigefiihrt werden kann, wird der Antrag abgelehnt.

[SMC-B]

Die Registrierung und Antragsprifung obliegt dem Kartenherausgeber und erfolgt im Rah-
men der Freigabe (siehe Kap. 4.2.2.2). Es erfolgt keine Antragsprifung durch den TSP.

4.2.2.2 Freigabe/Attributbestatigung durch den
Kartenherausgeber

Zur Prufung des Antrags erhélt der zustandige Kartenherausgeber die Information, dass
der Antrag zur Freigabe bereitsteht (E-Mail) und kann daraufhin im Freigabeportal den An-
trag aufrufen, prifen und ggf. wie folgt Gberarbeiten:

= [HBA] Der Kartenherausgeber kann nur die Druckdaten fir die optische
Personalisierung Uberarbeiten, jedoch nicht fiir Zertifikats- und Identifizierungsrelevante
Daten.

= [SMC-B] Der Kartenherausgeber kann die Zertifikatsinhalte der X509-Zertifikate,
insbesondere den commonName der Zertifikate Gberarbeiten.

Nach erfolgreicher Prifung bestétigt der Mitarbeiter des Kartenherausgebers das Attribut
und erteilt dem TSP wie folgt die Freigabe zur Produktion der Karte.

= [HBA] Der Kartenherausgeber signiert die Freigabe/Bestatigung mittels QES. Zur
Erzeugung der QES muss das bei der Registrierung hinterlegte Signaturzertifikat (siehe
Kap. 3.2.3.2) genutzt werden.

= [SMC-B] Der Kartenherausgeber kann die Freigabe signiert (analog zu HBA, s.0.) oder
unsigniert erteilen, die zu nutzende Variante wird Sektor spezifisch festgelegt.

Bei nicht erfolgreicher Prifung stellt der Mitarbeiter des Kartenherausgebers die Freigabe
zurlck. Es wird dann zunachst versucht, mit dem Antragsteller eine Klarung herbeizufiihren
und die Mdglichkeit der Nachbesserung eingeraumt. Wenn keine Klarung herbeigefihrt
werden kann, wird der Antrag abgelehnt.
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4.2.2.3 Zweite Prufung durch die RA

[HBA]

Nach Freigabe und Attributbestatigung Uberpruft zur Gewahrleistung des Vier-Augen-
Prinzips ein weiterer TCOP (d.h. nicht der TCOP der ersten Priifung, siehe Kap. 4.2.2.1)
die Freigabe/Attributbestatigung des Kartenherausgebers durch Prifung der QES des Frei-
gabeformulars.

Bei erfolgreicher Prufung wird der Antrag durch den TCOP zur Produktion frei gegeben,
siehe nachfolgenden Schritt.

Bei nicht erfolgreicher Prifung wird zunéchst versucht, mit dem Antragsteller oder dem
Kartenherausgeber eine Klarung herbeizufihren und die Mdglichkeit der Nachbesserung
eingerdumt. Wenn keine Klarung herbeigefihrt werden kann, wird der Antrag abgelehnt.
[SMC-B]

Nach nicht-signierter Freigabe durch den Kartenherausgeber wird der Antrag automatisiert
zur Produktion freigegeben, es erfolgt keine weitere Prifung des Antrags durch den TSP.
Im Falle einer qualifiziert signierten Freigabe wird die QES der Freigabe durch den TSP
gepruft.

Bei erfolgreicher Prufung wird der Antrag durch den TCOP zur Produktion frei gegeben,
siehe nachfolgenden Schritt.

Bei nicht erfolgreicher Prifung wird zun&chst versucht, mit dem Antragsteller oder dem
Kartenherausgeber eine Klarung herbeizufiihren und die Moéglichkeit der Nachbesserung
eingerdumt. Wenn keine Klarung herbeigefihrt werden kann, wird der Antrag abgelehnt.

4.2.3 Bearbeitungszeit von Antragen

Die Bearbeitung der Antrage inkl. der Produktion der Karte erfolgt in der Regel innerhalb
von zwei Wochen nach Freigabe durch den Kartenherausgeber.

4.3 Zertifikatserstellung
4.3.1 Maflnahmen der CA wéhrend der Ausstellung von
Zertifikaten

Die TCOPs prufen regelmafiig die zur Produktion freigegebenen Antrage und erstellen dar-
aus einen Produktionsjob, so dass die Karten produziert werden. Nach Produktion der Kar-
ten wird der zustandige Kartenherausgeber und der Antragsteller Gber die Produktion per
E-Mail informiert.

Zu Gewabhrleistung der Eindeutigkeit des Namens wird in die Zertifikate immer eine Serien-
nummer im Subject-DN aufgenommen.

Zur Gewabhrleistung der Schlisselqualitat und der Sicherstellung des alleinigen Zugriffs auf
die privaten Schliissel werden die Schliissel im Rahmen der Kartenpersonalisierung in der
jeweiligen Karte selbst erzeugt. Die Karten verfigen dazu Uber einen integrierten Schlis-
selgenerator. Die geheimen Schlissel verbleiben im Zugriffsgeschitzten Bereich der jewei-
ligen Karte, d.h. sie verlassen diese niemals.
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Die Zertifikate werden ausschlie3lich im Rahmen der Produktion auf die Karte aufgebracht,
bevor diese ausgegeben werden. Durch die Verknipfung der eindeutigen Referenznum-
mern der einzelnen Antrdge mit den zugehdorigen Karten (die Referenznummer ist Teil der
ICCSN) wird sichergestellt, dass jede Karte eindeutig einer Identitdt zugeordnet ist.
Dadurch wird auch sichergestellt, dass ein Schlissel nicht zwei verschiedenen Identitaten
zugewiesen werden kann.

4.3.2 Benachrichtigung von Antragstellern Uber die
Ausstellung der Zertifikate

Der Antragsteller erhélt Uber die Ausstellung der Karte sowie der Zertifikate eine Benach-
richtigung per E-Mail mit allen relevanten Informationen.

4.4 Zertifikatstibergabe und -annahme

Die produzierten Karten und PIN-Briefe werden zeitversetzt (mind. 3 Tage) an die vom An-
tragsteller angegebene Adresse versendet.

Die Karten werden Uber sichere Verfahren, z.B. Postldent-Spezial oder Einschreiben ver-
sendet.

Hinweis: In Ausnahmeféllen kdnnen die Karten auch durch einen berechtigten Mitarbeiter
des Trust Centers personlich Gibergeben werden.

4.4.1 Akzeptanz durch den Zertifikatsinhaber

Der Antragsteller bestétigt den unversehrten Empfang der Karte und des PIN-Briefs sowie
die Korrektheit der Zertifikate Gber das Antragsportal.

4.4.2 Veroffentlichung des Zertifikats durch die CA

Die Zertifikate werden nach erfolgter Akzeptanzbestéatigung des Antragstellers (siehe Kap.
4.4.1) freigeschaltet und in den Verzeichnisdiensten verdffentlicht, falls der Antragsteller
der Veroffentlichung zugestimmt hat.

4.4.3 Benachrichtigung anderer Stellen Uber die
Zertifikatsausstellung durch die CA

Die Kartenherausgeber erhalten tber die Ausstellung der Karten in ihrem Zustandigkeitsbe-
reich eine Benachrichtigung per E-Mail mit allen relevanten Informationen.
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4.5 Verwendung von Schlisselpaar und Zertifikat

45.1 Nutzung des privaten Schlissels und des Zertifikats
durch den Zertifikatsinhaber

Das Zertifikat und der zugehdrige private Schlissel dirfen nur entsprechend der vorgese-
henen Verwendung genutzt werden, siehe Kap. 9.6.3

Die Inhaber der Karten missen die PINs und PUKs zur Nutzung ihrer privaten Schlissel
vor unbefugtem Gebrauch schiitzen und dirfen die Karte und damit die privaten Schlissel
nach Ablauf des Giiltigkeitszeitraums oder Sperrung des Zertifikats nicht mehr benutzen,
aul3er zur Entschliisselung.

Darlber hinaus gelten die Nutzungsbedingungen gemal Kap.9.6.3.

45.2 Nutzung von 6ffentlichen Schltisseln und Zertifikaten
durch Vertrauende Dritte (Relying Parties)

Jeder Vertrauende Dritte, der ein Zertifikat einsetzt, sollte

= vor der Nutzung des Zertifikats dessen Gliltigkeit Gberprifen, in dem er unter anderem
die gesamte Zertifikatskette bis zum Wurzelzertifikat validiert (Zertifizierungshierarchie)
sowie den Giltigkeitszeitraum und die Sperrinformationen (CRL (nur bei nhonQES),
OCSP) des Zertifikats Uberprift,

= das Zertifikat ausschliellich flr autorisierte Zwecke einzusetzen,

= die technischen Verwendungszwecke prifen, die durch die im Zertifikat angegebenen
Attribute ,Schlusselverwendung” und ,erweiterte Schliisselverwendung" festgelegt sind.

Vertrauende Dritte miissen geeignete Software und/oder Hardware zur Uberprifung von
Zertifikaten (Validierung) und den damit verbundenen kryptografischen Verfahren verwen-
den.

4.6 Zertifikatserneuerung

Jede Erneuerung von Zertifikaten ist mit einem Kartenwechsel und somit mit einem Schlis-
selwechsel verbunden, eine Erneuerung von Zertifikaten ohne Schliisselwechsel ist ausge-
schlossen.

4.6.1 Bedingungen fir eine Zertifikatserneuerung

Es gelten die Regelungen gemaf Kap. 3.3.1. Darlber hinaus werden bei Beantragung ei-
ner Zertifikatserneuerung dem Antragsteller die aktuellen Nutzungsbedingungen zur Verfi-
gung gestellt, dessen Zurkenntnisnahme der Antragsteller bestatigen muss.

4.6.2 Wer darf eine Zertifikatserneuerung beantragen?

Eine Zertifikatserneuerung darf nur durch den Inhaber einer noch giiltigen und nicht ge-
sperrten Karte beantragt werden.
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4.6.3 Bearbeitung von Zertifikatserneuerungen

Es gelten die Regelungen geman Kap. 3.3.1.

4.6.4 Benachrichtigung des Zertifikatsnehmers tber die
Ausstellung eines neuen Zertifikats

Es gelten die Regelungen geméan Kap. 4.3.2.

4.6.5 Annahme einer Zertifikatserneuerung

Es gelten die Regelungen geméan Kap. 4.4.1.

4.6.6 Veroffentlichung einer Zertifikatserneuerung durch die
CA

Es gelten die Regelungen geman Kap. 4.4.2.

4.6.7 Benachrichtigung weiterer Stellen tber eine
Zertifikatserneuerung durch die CA

Es gelten die Regelungen gemanR Kap. 4.4.3.
4.7 Zertifikatserneuerung mit Schlisselwechsel

4.7.1 Bedingungen flr eine Schliisselerneuerung

Es gelten die Regelungen gemafl Kap. 3.3.1. Dartber hinaus werden bei Beantragung
einer Zertifikatserneuerung dem Antragsteller die aktuellen Nutzungsbedingungen zur Ver-
fligung gestellt, dessen Zurkenntnisnahme der Antragsteller bestatigen muss.

4.7.2 Wer darf die Zertifizierung eines neuen offentlichen
Schlussels beantragen?

Es gelten die Regelungen geman Kap. 4.6.2.

4.7.3 Bearbeitung von Schliisselerneuerungsauftragen

Es gelten die Regelungen geman Kap. 3.3.1.

4.7.4 Benachrichtigung des Zertifikatsnehmers tber die
Zertifikatsausstellung

Es gelten die Regelungen geman Kap. 4.3.2.
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4.7.5 Annahme einer Zertifikatserneuerung mit neuem
Schlisselmaterial

Es gelten die Regelungen geman Kap. 4.4.1.

4.7.6 Veroffentlichung eines Zertifikats mit neuem
Schlusselmaterial durch die Zertifizierungsstelle

Es gelten die Regelungen geméan Kap. 4.4.2.

4.7.7 Benachrichtigung weiterer Stellen Uber eine
Zertifikatserstellung durch die Zertifizierungsstelle

Es gelten die Regelungen geman Kap. 4.4.3.
4.8 Anderung von Zertifikatsdaten
Die Beantragung eines neuen Zertifikats mit geAnderten Daten ist notwendig, wenn sich die

im Zertifikat eingetragenen Daten geandert haben.

[HBA] Die Zertifikatserneuerung mit Datenanpassung ist beim HBA insbesondere bei Na-
menanderung erforderlich. Bei einer Namensénderung sollte kurzfristig nach Ausstellung
eines neuen ldentifikationsdokumentes ein neuer HBA beantragt werden, eine erneute
Identifizierung mit dem neuen ldentifikationsdokument ist dabei erforderlich.

4.8.1 Bedingungen fur eine Zertifikatsanderung

Das Ausstellen eines neuen Zertifikats ist zwingend erforderlich, wenn sich Zertifikatsinhal-
te andern bzw. geéndert haben.

4.8.2 Wer darf eine Zertifikatsanderung beantragen?
Es gelten die Regelungen geman Kap. 4.1.1.
4.8.3 Bearbeitung von Zertifikatsanderungen

Eine Zertifikatsdnderung entspricht einer Neubeantragung, es gelten daher die Regelungen
gemal Kap. 4.2.

4.8.4 Benachrichtigung des Zertifikatsnehmers tber die
Ausstellung eines Zertifikats

Es gelten die Regelungen geman Kap. 4.3.2.
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4.8.5 Annahme einer Zertifikatsanderung

Es gelten die Regelungen geméan Kap. 4.4.1.

4.8.6 Veroffentlichung eines Zertifikats mit geanderten Daten
durch die CA

Es gelten die Regelungen geméanR Kap. 4.4.2.

4.8.7 Benachrichtigung weiterer Stellen durch die CA uber
eine Zertifikatsausstellung

Es gelten die Regelungen geman Kap. 4.4.3.

4.9 Sperrung und Suspendierung von Zertifikaten

Es sind folgende Moglichkeiten der Sperrung von Zertifikaten gegeben:
» Es sind nur endgultige Sperrungen der X509-Zertifikate moglich.

o Zertifikatssuspendierungen, d.h. temporare Sperrungen sind grundsatzlich fir
alle Zertifikate nicht zulassig.

o Zertifikatssperrungen sind fur CV-Zertifikate nicht vorgesehen, es werden hierfur
keine Sperrlisten und OCSP-Auskiinfte erzeugt.

= Es konnen immer nur alle X.509 Zertifikate einer Karte gemeinsam gesperrt werden,
eine Sperrung eines einzelnen X.509 Zertifikats ist nicht moglich.

49.1 Grunde flr eine Sperrung

Die folgenden Grinde erfordern die Zertifikatssperrung durch den Zertifikatsinhaber:

= der private Schlissel wurde kompromittiert, verloren, gestohlen oder offengelegt
oder es besteht ein dringender Verdacht, dass dies geschehen ist,

= die Angaben im Zertifikat sind nicht mehr aktuell, ungiltig oder falsch,

= der zertifizierte Schliissel oder die damit verwendeten kryptografischen Algorithmen
und Parameter entsprechen nicht mehr den aktuellen Anforderungen,

= es liegt ein Missbrauch oder Verdacht auf Missbrauch durch zur Nutzung des
Schlissels durch unberechtigte Personen vor,

= gesetzliche Vorschriften oder richterliche Urteile,

= das Zertifikat wird nicht mehr benétigt bzw. der Antragsteller verlangt ausdricklich
die Sperrung des Zertifikats,

= Verlust der berufsrechtlichen Zulassung.

Des Weiteren kann der Antragsteller ohne Angabe von Grinden das Zertifikat jederzeit
sperren lassen.

T-Systems International GmbH - Offentlich - Seite 42 von 86
TC Solutions Version: 2.0 Glltig ab: 01.03.2018 Letztes Review: 22.02.2018



T-Systems HBA SMC-B

Die Zertifizierungsstelle sperrt ein Zertifikat, wenn mindestens einer der folgenden Griinde
vorliegt:

4.9.2

Der Antragsteller oder der zustandige Kartenherausgeber reicht den Antrag zur
Sperrung ein.

[HBA] Der Antrag muss schriftlich oder elektronisch mit QES versehen erfolgen.

es wird bekannt, dass das Zertifikat nicht in Ubereinstimmung mit dem zum jeweili-
gen Zeitpunkt glltigen Version des vorliegenden CPS,

es wird das Abhandenkommens des privaten Schlissels (z.B. Verlust, Diebstahl,
Weitergabe an eine nicht autorisierte Person) bekannt,

es liegt eine Kompromittierung oder der Verdacht auf eine Kompromittierung des
privaten Schlissels vor,

es liegt ein Uber die im Vertrag vereinbarten Zahlungsfristen hinausgehender, er-
heblicher Zahlungsverzug vor,

es werden Umsténde bekannt, aufgrund derer der Zertifikatsinhaber nicht langer be-
rechtig ist, eines der im Zertifikat aufgefiihrten Attribute zu verwenden,

Wesentliche Angaben im Zertifikat sind nicht mehr korrekt oder irreflihrend,

es liegt ein Missbrauch oder Verdacht auf Missbrauch des Zertifikats durch den Zer-
tifikatsnehmer oder andere zur Nutzung des Schliissels berechtigte Personen vor,
es erfolgt eine Verwendung und Handhabung des Zertifikats im Widerspruch zu den
Nutzungsbedingungen oder des CPS,

der technische Inhalt, das Format oder die verwendeten Algorithmen entsprechen
nicht mehr den aktuellen Anforderungen, bilden ein nicht akzeptables Risiko oder
werden von relevanten Stellen missbilligt oder untersagt.

es wird festgestellt, dass eine wesentliche Voraussetzung fiir die Ausstellung des
Zertifikats nicht erftllt war,

die Zertifizierungsstelle stellt den Betrieb ein,

Gesetzliche Vorschriften oder richterliche Urteile,

die Berechtigung der Zertifizierungsstelle zur Ausstellung von Zertifikaten lauft ohne
Verlangerung aus, wird beendet oder wird entzogen,

der Zertifikathehmer verfugt nicht mehr Gber die Berechtigung, das Zertifikat zu nut-
zen.

Wer kann eine Sperrung beantragen?

Sperrberechtigt sind die Antragsteller (siehe Kap. 3.4.1).

Bei Verlust der berufsrechtlichen Zulassung und ggf. auch bei Wechsel der Zugehorigkeit
zu einem Kartenherausgeber sind auch die zustandigen Kartenherausgeber sperrberechtigt
(siehe Kap. 3.4.2).

[HBA] Die Bundesnetzagentur kann die Sperrung eines Zertifikates aufgrund gesetzlicher
Vorschriften anweisen.

Daruber hinaus kann die Zertifizierungsstelle von ihr ausgestellte Zertifikate aus den in
Kap. 4.9.1 aufgefihrten Griinden sperren.
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4.9.3 Ablauf einer Sperrung

Zur Sperrung eines Zertifikats gibt es verschiedene Moglichkeiten:

» Der Antragsteller sperrt die Zertifikate seiner Karte selbst Uber das Antragsportal. Zur
Sperrung muss die Referenznummer des Antrags und das zugehorige Sperrkennwort
angeben werden. Die Sperrung erfolgt in diesem Fall automatisch sofort nach Bestati-
gung des Sperrwunsches.

= Der Antragsteller sperrt die Zertifikate seiner Karte selbst telefonisch unter Angabe der
Referenznummer und des Sperrkennwortes tber die Sperr-Hotline der Zertifizierungs-
stelle (7x24 Stunden erreichbar). Die Sperrung erfolgt in diesem Fall automatisch sofort
nach Bestatigung des Sperrwunsches.

= Der Antragsteller beantragt die Sperrung der Zertifikate seiner Karte schriftlich bei der
Zertifizierungsstelle. Die Sperrung erfolgt in diesem Fall nach Posteingang des Sperran-
trags bei der Zertifizierungsstelle am gleichen Arbeitstag.

= Der Kartenherausgeber beantragt die Sperrung der Zertifikate aller Karten des Antrag-
stellers z.B. im Falle des Verlusts der berufsrechtlichen Zulassung, ggf. bei einer Pra-
xisauflosung sowie im Todesfalle. In diesem Fall kann die Sperrung tber zwei Wege er-
folgen:

o Der Kartenherausgeber beantragt die Sperrung im Freigabeportal

[HBA] Der Beantragung einer Sperrung erfolgt durch einen elektronischen QES
signierten Sperrantrag eines registrierten Mitarbeiters. Nach Eingang des Sper-
rantrags wird der Sperrantrag durch einen TCOP gepriift. Bei erfolgreicher Pri-
fung erfolgt die Sperrung der Zertifikate der HBA am gleichen Arbeitstag.

[SMC-B] Die Beantragung einer Sperrung kann signiert (analog zu HBA, s.0.)
oder nicht-signiert erfolgen. Nach nicht-signiertem Sperrantrag durch den Kar-
tenherausgeber werden die Zertifikate automatisiert gesperrt, es erfolgt keine
weitere Prifung des Sperrantrags durch den TSP. Im Falle einer qualifiziert sig-
nierten Sperrung wird die QES des Sperrantrags durch den TSP geprift, erst
nach erfolgreicher Priifung der Signatur erfolgt die Sperrung der Zertifikate.

o Der Kartenherausgeber beantragt schriftlich bei der Zertifizierungsstelle die
Sperrung. Die Sperrung erfolgt in diesem Fall nach Posteingang des Sperran-
trags bei der Zertifizierungsstelle am gleichen Arbeitstag.

Hinweis: Bei einigen Sektoren ist auch eine Kartenherausgeber-iibergreifende Sperrung
moglich, wenn z.B. der Leistungserbringer durch Umzug in einen anderen Kammerbereich
gewechselt ist.

Unabhéangig von dem Weg der Sperrung werden unmittelbar nach der Sperrung der An-
tragsteller und der zustandige Kartenherausgeber Uber die Sperrung der Zertifikate per E-
Mail informiert.

Die Sperrung eines Zertifikats wird unmittelbar nach Sperrung im OCSP-Responder wirk-
sam. Bei Nutzung von Sperrlisten (nur fir nonQES-Zertifikate) wird eine Sperrung mit der
Ausstellung der nachsten Sperrliste wirksam.

49.4 Fristen flr einen Sperrantrag

Sobald ein Sperrgrund gemaf Kapitel 4.9.1 vorliegt, muss der Sperrantrag so schnell wie
maoglich gestellt werden.
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4.9.5 Fristen fir die Bearbeitung eines Sperrantrags durch die
CA

Die Sperrung aufgrund eines Sperrantrags durch den Zertifikatsnehmer Uber das Antrag-
sportal oder Uber die Sperrhotline erfolgt unverziglich.

Die Sperrung aufgrund eines nicht-signierten Sperrantrags durch den Kartenherausgeber
Uber das Freigabeportal erfolgt unverziglich.

Die Sperrung aufgrund eines schriftlichen oder per QES signiertem elektronischen Sperran-
trags des Zertifikatsnehmers oder des zustandigen Kartenherausgebers erfolgt so schnell
wie mdglich wahrend der Arbeitszeit der TCOP, spatestens jedoch innerhalb des néchsten
Arbeitstages.

4.9.6 Uberpriifungsmethoden fur Vertrauende Dritte

Vertrauende Dritte missen die Moglichkeit erhalten, den Status von Zertifikaten tberprifen
zu kénnen, denen sie vertrauen mochten. Dazu werden Sperrlisten (CRL) und Online-
Statusabfragen (OCSP) wie folgt angeboten:

= Die gesperrten X509 non-QES Zertifikate werden in die Sperrliste (CRL) aufgenommen,
fur QES-Zertifikate werden keine Sperrlisten bereitgestellt.

= Alle gesperrten X509-Zertifikate, d.h. sowohl die QES- als auch die nonQES-Zertifikate
erhalten unverziglich nach Sperrung im OCSP-Responder den Status ,revoked*.

Hinweis: Fur CV-Zertifikate werden keine Sperrinformationen angeboten, da CV-Zertifikate
nicht gesperrt werden kénnen.

4.9.7 Frequenz der Verdffentlichung von Sperrlisten

Die Sperrlisten werden periodisch mindestens taglich erstellt und unverziglich geman Kap.
2 veroffentlicht.

4.9.8 Maximale Latenzzeit von Sperrlisten

Die Latenzzeit der Zertifikatssperrliste (CRL) nach automatischer Generierung betragt we-
nige Minuten.

4.9.9 Online- Verfligbarkeit von Sperr-/Statusinformationen

Die Zertifizierungsstelle stellt Online-Informationen zum Zertifikatsstatus via OCSP bereit.
Die URL des OCSP-Responders ist im Zertifikat in der Erweiterung ,Zugriff auf Stellenin-
formation (Authority Information Access) aufgefthrt.
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4.9.10 Anforderungen an Online-Uberprifungsverfahren

Vertrauende Dritte missen den Status eines Zertifikats Uberprifen, um Informationen dar-
Uber zu erhalten, ob ein Zertifikat, dem sie vertrauen mdchten, vertrauenswurdig ist. Fur
den Abruf aktueller Statusinformationen steht der OCSP-Responder zur Verfiigung. Eine
weitere Moglichkeit der Statusabfrage liefert die aktuelle Zertifikatssperrliste (nur fur
nonQES-Zertifikate).

4.9.11 Andere verfligbare Formen der Bekanntmachung von
Sperrinformationen

Der Zertifikatsinhaber und der zustandige Kartenherausgeber werden per E-Mail Uber die
Sperrung des Zertifikats benachrichtigt (revoke notification), in der die relevanten Zertifi-
kats-Informationen enthalten sind.

4.9.12 Besondere Anforderungen beziglich der
Kompromittierung privater Schltssel

Bei einer Kompromittierung eines privaten Schlissels ist das entsprechende Zertifikat un-
verziiglich zu sperren.

4.9.13 Suspendierung von Zertifikaten

Eine Suspendierung (temporére Sperrung) von Zertifikaten ist nicht zulassig und nicht még-
lich.

4.9.14 Wer kann eine Suspendierung beauftragen?
Nicht anwendbar, da keine Suspendierung mdéglich ist, siehe Kap. 4.9.13.
4.9.15 Verfahren der Suspendierung

Nicht anwendbar, da keine Suspendierung mdglich ist, siehe Kap. 4.9.13.
4.9.16 Beschrankung des Suspendierungszeitraums
Nicht anwendbar, da keine Suspendierung mdglich ist, siehe Kap. 4.9.13.
4.10 Auskunftsdienste Uber den Zertifikatsstatus

T-Systems bietet zur Auskunft Uber den Zertifikatsstatus der Zertifikate sowohl Sperrlisten
fur die X509 nonQES-Zertifikate als auch OCSP-Auskinfte fur alle X509-Zertifikate an,
Details dazu siehe Kap.2.
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4.10.1 Betriebsbedingte Eigenschaften

OCSP-Antworten fiur Zertifikate entsprechen den Vorgaben aus RFC6960 und werden wie
folgt signiert:

=  OCSP-Antworten fur QES-Zertifikate werden von einem von der QES-CA ausgestellten
OCSP-Signer-Zertifikat signiert,

= OCSP-Antworten flir nonQES-Zertifikate werden von einem von der nonQES-CA
ausgestellten OCSP-Signer-Zertifikat signiert.

CRLs werden von einem von der nonQES-CA ausgestellten CRL-Signer-Zertifikat signiert.

4.10.2 Verfiigbarkeit der Dienste

Die Zertifikatsstatus-Dienste stehen 7x24 Stunden zur Verfigung.

4.10.3 Weitere Merkmale

Die OCSP-Responder unterstitzen die Anforderungen gemaf [Common-PKI].

4.11 Kiundigung des Zertifizierungsdienstes

Die Kundigung/Abschaltung des Zertifizierungsdienstes hat die Sperrung aller ausgestellten
Zertifikate zur Folge. Weitere Details sind im Beendigungsplan festgelegt.

Bei einer vorzeitigen Beendigung der Zertifikatsnutzung einer Karte vor Ablauf der Giiltig-
keit durch den Antragsteller muss die Karte durch den Inhaber gesperrt werden.

4.12 Schlisselhinterlegung und Wiederherstellung

4.12.1 Richtlinien und Praktiken zur Schlisselhinterlegung und
-wiederherstellung

Eine Schlusselhinterlegung bei Dritten (z.B. Treuhander, Notar) ist fir alle Zertifikate nicht
realisiert.

Fir die CA-Zertifikate werden die Schlisselpaare auf einem sicherheitstiberpriften Hard-
ware Security Module (HSM) hinterlegt und in sicherer Umgebung abgelegt. Die Speiche-
rung des Schlisselmaterials auf weiteren HSM erfolgt ausschlief3lich zur Schlisselhinterle-
gung (Back-Up) und dient zu Wiederherstellung und Aufrechterhaltung des Dienstes durch
gualifiziertes Personal (Trusted Role) des Trust Centers.

Fur die Karten-Zertifikate werden Schliisselpaare auf Smartcards verwendet, ein Backup
dieser Schlissel ist nicht vorgesehen und nicht maglich.

4.12.2 Richtlinien und Praktiken zum Schutz und
Wiederherstellung von Sitzungsschliisseln

Nicht anwendbar.
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5 Physikalische, organisatorische und
personelle Sicherheitsmalihahmen

Das T-Systems Trust Center ist in einem speziell geschitzten Geb&ude untergebracht und
wird von fachkundigem Personal betrieben. Alle Prozesse fiir die Generierung und Verwal-
tung von Zertifikaten der dort betriebenen Zertifizierungsstellen sind genau definiert. Alle
technischen SicherheitsmafRnahmen sind dokumentiert.

Die angewendeten physikalischen, organisatorischen und personellen Sicherheits-
maflnahmen sind in einem Sicherheitskonzept nach IT-Grundschutz festgelegt, deren
Wirksamkeit ist auf Basis einer Bedrohungsanalyse nachgewiesen.

Die fur den operativen Betrieb notwendigen Sicherheitsmal3nahmen sind in dem Service-
und Organisations-Handbuch sowie dem Betriebsleitfaden des Trust Centers beschrieben.

Die Anforderungen aus [ETSI EN 319 401] Kap. 5, 6.3 und 7.3 sind umgesetzt, d.h. es sind
Festlegungen

= zur Risikobewertung im Rahmen des ISMS,
= zu den Richtlinien zur Informationssicherheit,
= zum Asset-Management

beschrieben.

5.1 Physikalische Sicherheitsmal3inahmen

Der Betrieb der Zertifizierungsstelle erfolgt im Trust Center der T-Systems. Das Trust Cen-
ter ist elIDAS-konform und erflllt somit sehr hohe Anspriiche an die physikalische Sicher-
heit. Die MaRRnahmen sind detailliert im Sicherheitskonzept beschrieben. Die Anforderun-
gen aus [ETSI EN 319 401] Kap. 7.6 sind umgesetzt.

51.1 Standort und bauliche MalRnahmen

T-Systems betreibt die Zertifizierungsstelle in einem Rechenzentrum, welches aus zwei voll
redundant ausgelegten Halften, zwei getrennt arbeitenden Energietrakten (Elektro, Klima,
Wasser) mit Gebaudemanagementsystem und Notstromaggregaten sowie einem Verwal-
tungstrakt besteht.

Die Errichtung und der Betrieb des Trust Centers bzw. des Rechenzentrums erfolgt unter
Beachtung der entsprechenden Richtlinien des Bundesamtes fir Sicherheit in der Informa-
tionstechnik (BSI), des Gesamtverbands der Deutschen Versicherungswirtschaft (GDV),
der einschlagigen DIN-Normen zu Brandschutz, Rauchschutz und Angriffshemmung. Das
Trust Center ist sicherheitstechnisch vom GDV abgenommen.

Die technischen MalRnahmen werden durch organisatorische Elemente ergénzt, die die
Handhabung der sicherheitsrelevanten Techniken und Regelungen Uber den Zutritt zu Si-
cherheitszonen fur Mitarbeiter und Dritte (Besucher, Fremd- und Reinigungspersonal), die
Anlieferung von Material (Hardware, Zubehor, Betriebsmittel) und Ordnung am Arbeitsplatz
sowie in Rechnerraumen beinhalten.

Die Antragsbearbeitung und Personalisierung der Karten erfolgt nicht in den Raumlichkei-
ten des Rechenzentrums, sondern an anderen (Blro-) Standorten der T-Systems, welche
ebenso in Sicherheitskonzepten betrachtet sind und in den Audits gemald Kap. 8 gepruft
werden.
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5.1.2 Zutritt

Im Trust Center gelten Zutrittsregelungen, welche die die Zutrittsrechte fur Mitarbeiter, Mit-
arbeiter von Fremdfirmen und Gasten in den einzelnen Sicherheitszonen regelt. Der kon-
trollierte Zutritt zu den verschiedenen Sicherheitsbereichen ist mit einem rechnergesteuer-
ten Zutrittskontrollsystem geschiitzt. Gaste werden nur nach vorheriger Anmeldung
empfangen. Hier gelten besondere Sicherheitsvorschriften.

5.1.3 Stromversorgung und Klimatisierung im RZ

Die Ansaugéffnungen fur die AuRRenluft sind so angeordnet, dass keine Schadstoffe wie
Staub und Schmutz, atzende, giftige oder leicht brennbare Gase eindringen kdnnen. Die
Systeme werden mit einem sehr geringen AufRenluftanteil betrieben. Die erforderlichen Zu-
luftéffnungen sind zugangsgeschitzt. Zum Schutz gegen Luftverunreinigung durch schwe-
bende Partikel sind Filter installiert. Die Frischluftansaugung wird sténdig auf aggressive
Gase Uberwacht. Im Notfall (z.B. Brand in der Umgebung) wird die AuRRenluftansaugung
automatisch durch Luftklappen verschlossen.

Zum Ausfallschutz der Energieversorgung ist eine unabhéngige Wechselspannungsversor-
gung entsprechend VDE-Vorschriften installiert. Sie bietet Schutz gegen Spannungs-
schwankungen, unterbrechungsfreie Kurzzeitiberbriickung, eine Langzeitiberbriickung mit
zwei getrennten, ortsfesten Notstromaggregaten mit einer Leistung, die der Volllast des
Rechenzentrums entspricht.

514 Wassergefahrdung des RZ

Das Rechenzentrum liegt in einer geschitzten Lage, d.h. es liegt nicht in der Nahe von
Gewassern und Niederungen (Hochwassergefahr). Die Brandbek&mpfung erfolgt mit iner-
tem Gas.

5.1.5 Brandschutz im RZ

Die geltenden Brandschutzbestimmungen (z.B. DIN 4102, Auflagen der 6rtlichen Feuer-
wehr, Vorschriften Gber Feuerresistenz, VDE-gerechte Elektroinstallation) werden eingehal-
ten. Alle Brandschutztiiren besitzen automatische Schliel3einrichtungen. In Absprache mit
der Feuerwehr wird nur in duRersten Notfallen mit Wasser geldscht.

Brandabschnitte sind durch feuerbesténdige Bauteile gesichert. Durchgange durch Brand-
schutzwénde sind mit selbsttatig schlieenden Brandschutztiren ausgestattet

In Bereichen mit Doppelbéden sowie abgehéngten Decken sind Brandschutzwande durch-
gehend bis zum GescholRboden bzw. zur GeschoRdecke ausgefihrt.

In allen Systemraumen, Systemoperatorrdaumen, Archiviaumen, USV-Raumen sowie weite-
ren ausgewahlten Raumen sind Brandfrihesterkennungssysteme (Ansaugsysteme) instal-
liert. Uberwacht wird die Zu- bzw. Abluft der Klimageréate der einzelnen Raume. In den wei-
teren Raumen sind Brandmelder verbaut.
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5.1.6 Aufbewahrung von Datentragern

Datentrager, die Produktionssoftware und -daten, Audit-, Archiv- oder Sicherungsinformati-
onen enthalten, werden in Rdumen gelagert, die mit den entsprechenden physischen Zu-
trittskontrollen versehen sind und Schutz vor Unfallschaden (z.B. Wasser-, Brand- und
elektromagnetische Schaden) bieten.

5.1.7 Entsorgung

Vertrauliche Dokumente und Materialien werden vor ihrer Entsorgung physisch zerstort.
Datentrager, die vertraulichen Informationen enthalten, werden vor ihrer Entsorgung derart
behandelt, dass diese Daten nicht auslesbar oder wieder herstellbar sind. Kryptografische
Gerate werden vor ihrer Entsorgung gemal den Richtlinien des Herstellers physisch ver-
nichtet. Andere Abfalle werden gemaf den regularen Entsorgungsrichtlinien von T-Systems
entsorgt.

5.1.8 Externe Sicherung

T-Systems fuhrt routinemaflige Sicherungen von kritischen Systemdaten, Audit-
Protokolldaten und anderen vertraulichen Informationen durch. Die Sicherungskopien wer-
den rdumlich getrennt von den Ursprungsdaten gelagert.

5.2 Organisatorische Sicherheitsmaflinahmen

Die organisatorischen MalRBnahmen sind im Sicherheitskonzept niedergelegt und werden
durch das Betriebskonzept des Trust Centers umgesetzt. Die relevanten Anforderungen
aus [ETSI EN 319 401] Kap. 7.4 b, c, d, e sind umgesetzt.

521 Vertrauenswirdige Rollen

Vertrauenswirdige Personen sind alle Personen (T-Systems Mitarbeiter, Auftragnehmer,
und Berater) mit Zugang zu oder Kontrolle Gber Authentifizierungs- oder Kryptografische
Ablaufe, die erhebliche Auswirkungen auf Folgendes haben kdnnen:

= die Validierung von Informationen in Zertifikatsauftragen,

= die Annahme, Ablehnung oder sonstige Bearbeitung von Zertifikatsauftragen, Sperrauf-
trdgen oder Erneuerungsauftragen,

= die Vergabe oder den Widerruf von Zertifikaten, einschlie3lich Personal, das Zugang
und Zugriff auf die Datenbanksysteme hat,

= den Umgang mit Informationen von Antragstellern und Kartenherausgebern.
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Vertrauenswirdige Personen sind insbesondere:

= Mitarbeiter des Trust Centers (z.B. Systemadministration),

= Mitarbeiter kryptografischer Abteilungen,

= Sicherheitspersonal,

= zustandiges technisches Personal und

= fUr die Verwaltung der vertrauenswiurdigen Infrastruktur zustandige leitende Angestellte.

Die oben genannten vertrauenswurdigen Personen missen die in diesem CP/CPS festge-
legten Anforderungen erftllen.

Das ISMS des T-Systems Trust Centers ist verantwortlich fur die Initiierung, Durchfiihrung
und Kontrolle der Methoden, Prozesse und Verfahren, die in den Sicherheitskonzepten und
dem CP/CPS der vom T-Systems Trust Center betriebenen Zertifizierungsstellen darge-
stellt werden.

5.2.2 Anzahl der fur eine Aufgabe erforderlichen Personen

Die Aufrechterhaltung des Betriebs der Zertifizierungsstelle und des Verzeichnisdienstes
(Administration, Sicherung, Wiederherstellung) wird von fachkundigen und vertrauenswiur-
digen Mitarbeitern wahrgenommen.

Arbeiten an hochsensitiven Komponenten (z.B. Schlisselerstellungssystem, HSM) sind
durch besondere interne Kontrollverfahren geregelt und werden von mindestens zwei Mit-
arbeitern durchgefihrt.

5.2.3 Identifizierung und Authentifizierung fir jede Rolle

T-Systems Mitarbeiter, die als besonders vertrauenswirdige Personen eingestuft sind und
besonders vertrauenswirdige Téatigkeiten wahrnehmen, unterliegen einer T-Systems-
internen Sicherheitstberpriifung (siehe Kapitel 5.3.2).

T-Systems stellt sicher, dass Mitarbeiter einen vertrauenswirdigen Status erlangt haben
und die Zustimmung der Abteilung erteilt wurde, bevor diese Mitarbeiter:

= Zugangsgerate und Zugang zu den erforderlichen Einrichtungen erhalten,

= die elektronische Berechtigung zum Zugriff auf die IT-Systeme erhalten,

= zur Durchfihrung bestimmter Aufgaben im Zusammenhang mit diesen Systemen
zugelassen werden.

Die Mitarbeiter des Trust Centers werden nach positiver Prifung formell vom Leiter des
Trust Centers ernannt.

5.2.4 Rollen, die eine Aufgabentrennung erfordern

Die folgenden Rollen erfordern eine Aufgabentrennung und werden daher von verschiede-
nen Mitarbeitern begleitet:

= Antragsvalidierung und Antragsfreigabe,
» Sicherung und Ricksicherung von Datenbanken und HSMs,
= Key Lifecycle Management von CA- und Root-CA-Zertifikaten.
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5.3 Personelle SicherheitsmalRnahmen

T-Systems setzt umfassende personelle SicherheitsmafBnahmen um, die einen hohen
Schutz ihrer Einrichtungen und der Zertifizierungsdienste gewéhrleisten. Im Trust Center ist
der Einsatz von qualifiziertem geschultem Personal obligatorisch, die personellen Mal3-
nahmen sind im Sicherheitskonzept niedergelegt.

Die Anforderungen aus [ETSI EN 319 401] Kap. 7.2 sind umgesetzt und werden sowohl in
internen als auch in externen Audits geprift. Das Personal unterliegt keinem Kostendruck
oder Mengengeriist oder sonstigen Zwangen deren Einhaltung mdglicherweise mit den
Qualitatsanforderungen bei der Prifung von Antragsunterlagen konkurrieren wirde.

531 Anforderungen an Qualifikation, Erfahrung und
Sicherheitstberprifung

T-Systems verlangt von seinen Mitarbeitern, die eine vertrauenswurdige Rolle einnehmen
sollen, entsprechende Nachweise Uber Qualifizierung und Erfahrung, die dazu notwendig
sind, ihre voraussichtlichen beruflichen Pflichten kompetent und zufriedenstellend zu erftil-
len.

In regelméaRigen Abstanden sind ein neues Flhrungszeugnis sowie Schulungsnhachweise
der T-Systems vorzulegen.

5.3.2 Sicherheitstberprifung

Vor dem Beginn der Beschaftigung in einer vertrauenswirdigen Rolle fiihrt T-Systems eine
Sicherheitstiberprifung mit folgendem Inhalt durch:

Uberpriifung und Bestétigung der bisherigen Beschéftigungsverhéltnisse,
Uberprufung von Arbeitszeugnissen,

Bestétigung des hdochsten oder mafRgebenden Schul-/Berufsabschlusses,
polizeiliches Fuhrungszeugnis.

Sofern die in diesem Abschnitt festgelegten Anforderungen nicht erfillt werden kdnnen,
macht T-Systems ersatzweise Gebrauch von einer gesetzlich zulassigen Ermittlungsme-
thode, die im Wesentlichen die gleichen Informationen liefert.

Ergebnisse einer Sicherheitstiberpriifung, die zu einer Ablehnung eines Anwarters flr eine
vertrauenswaurdige Person fuhrt, kbnnen beispielsweise sein

= falsche Angaben seitens des Anwarters oder der vertrauenswurdigen Person,
= besonders negative oder unzuverlassige berufliche Referenzen, und
= gewisse Vorstrafen.

Berichte, die solche Informationen enthalten, werden durch Mitarbeiter der Personalabtei-
lung und Sicherheitspersonal bewertet, die das weitere angemessene Vorgehen festlegen.
Das weitere Vorgehen kann Maflinahmen bis einschlie3lich zur Ricknahme des Einstel-
lungsangebots an Anwarter fUr vertrauenswirdige Positionen flihren oder der Kindigung
von vertrauenswirdigen Personen beinhalten.

Die Verwendung von in einer Sicherheitstiberprifung ermittelten Informationen zur Ergrei-
fung solcher Mal3nahmen unterliegt geltendem Recht.
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5.3.3 Schulungs- und Fortbildungsanforderungen

Das Personal des T-Systems Trust Centers besucht FortbildungsmalRnahmen die zur kom-
petenten und zufriedenstellenden Erfullung ihrer beruflichen Pflichten erforderlich sind. T-
Systems fuhrt Unterlagen tber diese SchulungsmafZnahmen.

Die Schulungsprogramme sind auf die individuellen Tatigkeitsbereiche abgestimmt und
beinhalten u.a.:

fortgeschrittene PKI-Kenntnisse,

Verfahrensweisen nach ITIL,

Datenschutz,

Daten- und Fernmeldegeheimnis,

Informationsschutz,

Zutrittsschutz,

Antikorruption,

Sicherheits- und Betriebsrichtlinien und —verfahren von T-Systems,
Verwendung und Betrieb eingesetzter Hardware und Software,
Meldung von und Umgang mit Stérungen und Kompromittierungen und
Verfahren fir die Schadensbehebung im Notfall (Disaster Recovery) und
Geschaéftskontinuitat (Business Continuity).

Mitarbeiter, welche mit der Validierung von Zertifikatsauftragen befasst sind, erhalten zu-
sétzlich Schulungen in den folgenden Bereichen:

Richtlinien, Verfahren und aktuelle Entwicklungen zu Validierungsmethoden,

Inhalte und insbesondere relevante Anderungen des vorliegenden CPS,

Relevante Anforderungen und Vorgaben aus den Zertifizierungsnormen,

Allgemeine Bedrohungs- und Angriffsszenarien bzgl. der Validierungsmethoden (z.B.
Social Engineering)

534 Nachschulungsintervalle und -anforderungen

Das Personal der T-Systems erhéalt im erforderlichen Umfang und den erforderlichen Ab-
standen Auffrischungsschulungen und Fortbildungslehrgange.

5.3.5 Haufigkeit und Abfolge der Arbeitsplatzrotation

Nicht anwendbar.

5.3.6 Sanktionen bei unbefugten Handlungen

T-Systems behélt sich vor, unbefugte Handlungen oder andere VersttRe gegen dieses
CP/CPS und der daraus abgeleiteten Verfahren zu ahnden und entsprechende Diszipli-
narmaflnahmen einzuleiten. Diese DisziplinarmafRnahmen kénnen MalRnahmen bis ein-
schlie3lich der Kiindigung beinhalten und richten sich nach der Haufigkeit und Schwere der
unbefugten Handlungen.
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5.3.7 Anforderungen an unabhangige Auftragnehmer

T-Systems behalt sich vor, unabhangige Auftragnehmer oder Berater zur Besetzung ver-
trauenswirdiger Positionen einzusetzen. Diese Personen unterliegen denselben Funktions-
und Sicherheitskriterien wie Mitarbeiter von T-Systems in vergleichbarer Position.

Diesem Personenkreis, der die in Kapitel 5.3.2 beschriebene Sicherheitsiiberprifung noch
nicht abgeschlossen oder nicht erfolgreich durchlaufen hat, wird der Zugang zu den gesi-
cherten Einrichtungen von T-Systems nur unter der Bedingung gestattet, dass sie stets von
vertrauenswuirdigen Personen begleitet und unmittelbar beaufsichtigt werden.

5.3.8 Dokumentation fiir das Personal

Um die beruflichen Pflichten angemessen erfillen zu konnen, stellt T-Systems seinen Mit-
arbeitern alle dafir erforderliche Dokumente (Schulungsunterlagen, Verfahrensanweisun-
gen) und Hilfsmittel zur Verfigung.

5.4 Aufzeichnung und Protokollierung wichtiger Ereignisse

Es ist im Loggingkonzept sowie im Installationshandbuch festgelegt, welche Daten und
Ereignisse in welchen Abstanden von wem aufgezeichnet werden. Dariiber hinaus wird
geregelt, wie lange die Protokolldaten gespeichert werden und wie sie vor Verlust und un-
befugtem Zugriff geschiitzt werden. Es werden dabei die Anforderungen aus [ETSI EN 319
401] Kap. 7.10 umgesetzt.

541 Art der aufgezeichneten Ereignisse

Generell enthalten alle Protokolleintrage mindestens das Datum und die Uhrzeit des Ein-
trags, einen Verweis auf die Person oder das System, welches den Eintrag generiert hat
sowie eine Beschreibung des Ereignisses.

In der Zertifikatshistorie werden alle relevanten Ereignisse von der Antragstellung tber die
Registrierung, die Freigaben durch den Kartenherausgeber (Attributbestéatigung), die Pru-
fungen durch den TSP, die Produktion, den Versand der Karten und PIN-Briefe bis zur
Freischaltung durch den Antragsteller und ggf. der Sperrung erfasst und Integritatsge-
schitzt abgelegt.

Die Beantragung und Implementierung der CA-Zertifikate sowie OCSP- und CRL-Signer
wird in einem schriftlichen Protokoll festgehalten. Im Protokoll werden neben den Ereignis-
sen auch die agierenden Personen (Vier-Augen-Prinzip) sowie deren Rollen aufgefihrt.

Die Produktionsschritte zur Erstellung der QSCD werden durch die im Produktionsprozesse
beteiligten Personen (Vier-Augen-Prinzip) schriftlich auf einem Begleitformular zu jedem
Produktionsjob protokolliert.
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Zusatzlich werden vom T-Systems Trust Center fur den Betrieb der Infrastruktur alle si-
cherheitsrelevanten Ereignisse protokolliert. Das beinhaltet mindestens die folgenden Er-
eignisse:

= Erfolgreiche und erfolglose Zugriffsversuche auf Systeme der PKI,

= Durchgefiihrte Aktionen an und durch PKI- und sonstigen sicherheitsrelevanter
Systeme,

Anderungen an Sicherheitsprofil,

Systemabstiirze, Hardware-Ausfélle und andere Anomalien,

Firewall- und Router-Aktivitaten,

Zutritt und Verlassen von Einrichtungen des Trust Centers

Ergebnisse von Netzwerkprifungen (Schwachstelleniberprifungen)

54.2 Bearbeitungsintervall der Protokolle

Die erstellten Audit-Protokolle/Logging-Dateien werden permanent auf wichtige sicherheits-
und betriebsrelevante Ereignisse untersucht. Ferner Uberprift T-Systems die Audit-
Protokolle/Logging-Dateien auf verdachtige und ungewdhnliche Aktivitdten, als Folge von
UnregelmafRigkeiten und Stérungen.

Eingeleitete MaRnahmen, die als Reaktion aus der Auswertung von Audit-
Protokollen/Logging-Dateien stammen, werden ebenfalls protokolliert.

5.4.3 Aufbewahrungszeitraum fir Audit-Protokolle

Audit-Protokolle/Logging-Dateien werden nach Bearbeitung gemaf Kapitel 5.5.2 archiviert.

544 Schutz der Audit-Protokolle

Audit-Protokolle/Logging-Dateien werden gegen unbefugten Zugriff geschitzt.

5.4.5 Sicherungsverfahren fir Audit-Protokolle

Eine inkrementelle Sicherung von Audit-Protokollen/Logging-Dateien wird téglich durchge-
fuhrt.

5.4.6 Audit-Erfassungssystem (intern vs. extern)

Audit-Daten/Logging-Dateien von Anwendungs-, Netzwerk- und Betriebssystemebene wer-
den automatisch erzeugt und aufgezeichnet. Manuell erzeugte Audit-Daten werden von T-
Systems-Mitarbeitern aufgezeichnet.

5.4.7 Benachrichtigung des Ereignis-auslésenden Subjekts

Ereignisse, die das Audit-Monitoringsystem erfasst, werden bewertet an das zustandige
Trust Center Personal weitergeleitet. Ereignisse mit hoher Prioritat werden unverziglich
auch auf3erhalb der Regelarbeitszeit an das Trust Center Personal weitergeleitet.
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5.4.8 Schwachstellenbewertung

Mindesten einmal je Kalenderquartal erfolgt eine automatisierte Schwachstellentiberpri-
fung (Vulnerability-Scan). Mdgliche Schwachstellen werden analysiert, bewertet und regis-
triert. Basierend auf der Auswertung werden Malinahmen festgelegt und in einem definier-
ten Plan umgesetzt. Die Schwachstellentiberprifungen, ihre Ergebnisse und Aktionen
(Behebungen, Austausch, etc.) werden dokumentiert.

Penetrationstest werden analog zu den Notfalliibungen Dienste-tbergreifend geplant und
koordiniert und finden mindestens einmal jahrlich auf wechselnden Systemen statt. Um
betriebliche Stérungen zu vermeiden werden diese moglichst auf Testplattformen durchge-
fuhrt.

5.5 Archivierung von Daten

55.1 Art der archivierten Datensatze

T-Systems archiviert folgende Daten:

» Antragsunterlagen in papiergebundener Form,
= alle Audit-/Event-Logging-Dateien, die gemal Kapitel 5.4 erfasst werden.

5.5.2 Aufbewahrungszeitraum fiir archivierte Daten

Die Loggingdaten der TSP werden nicht dauerhaft archiviert und regelméaRig nach Auswer-
tung geldscht, im Sicherheitskonzept wird festgelegt, in welcher Weise und wie lange diese
Daten aufbewahrt werden und wer darauf zugreifen darf.

Die Papierdokumente und elektronisch erfassten Antrags- und Zertifikatsdaten sowie die
Daten der Zertifikatshistorie (Informationen iiber Beantragung, Anderung, Ausstellung,
Freischaltung, ggf. Sperrung) werden tber die Zertifikatsgiltigkeit hinaus weitere zehn Jah-
re zzgl. einer Karenzzeit archiviert. Bei einer Zertifikatserneuerung verlangert sich die Auf-
bewahrungsfrist der urspriinglichen Dokumente und Daten entsprechend.

Die Kartenherausgeber kdnnen diese Daten Uber das Freigabeportal jederzeit einsehen.
Die Antragsteller kénnen die Daten bei lhrer zustédndigen Kammer einsehen oder schriftlich
bei der Zertifizierungsstelle anfordern.

Die CA-Zertifikate sowie die von ihr ausgestellten Zertifikate und Sperrlisten werden nach
Ablauf des Gultigkeitszeitraums archiviert.

5.5.3 Schutz von Archiven

T-Systems stellt sicher, dass nur autorisierte und vertrauenswUrdige Personen Zutritt zu
Archiven erhalten. Archivdaten sind gegen unbefugte Lesezugriffe, Anderungen, Léschun-
gen oder andere Manipulationen geschutzt.

55.4 Sicherungsverfahren fir Archive

Eine inkrementelle Sicherung der elektronischen Archive wird taglich durchgefihrt.
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555 Anforderungen an Zeitstempel von Datensatzen

Datensatze wie beispielsweise Zertifikate, Zertifikatssperrlisten, OSCP-Antworten, Logging-
Dateien enthalten Informationen tGber Datum und Uhrzeit. Als Zeitquelle dient das Emp-
fangssignal des DCF 77, aus dem die UTC abgeleitet wird.

5.5.6 Archiverfassungssystem (intern oder extern)

T-Systems verwendet ausschlief3lich interne Archivierungssysteme.

5.5.7 Verfahren zur Beschaffung und Uberprufung von
Archivinformationen

Nur autorisiertes und vertrauenswirdiges Personal erhalt Zutritt zu Archiven und Zugang/
Zugriff zu Archivdaten. Bei der Wiederherstellung der Archivdaten werden diese auf Au-
thentizitat verifiziert.

5.6 Schlisselwechsel der Zertifizierungsstelle

Aufgrund der Nutzungsdauer der CA-Schlussels ergibt sich die Notwendigkeit eines regel-
mafigen Schlisselwechsels. Dieser erfolgt zurzeit im dreijdhrigen Rhythmus. Es wird somit
parallel mehrere gultige CA-Zertifikate geben.

Die Zertifizierungsstelle erzeugt rechtzeitig neue Zertifizierungsstellen-Schlissel und bean-
tragt neue CA-Zertifikate bei der entsprechenden Root-Zertifizierungsstelle.

5.7 Kompromittierung und Wiederanlauf nach einem Notfall

5.7.1 Umgang mit Stérungen und Kompromittierungen

T-Systems hat fur das IT-Servicemanagement gemafd ITIL sowie fur das ISMS Prozesse
etabliert, Gber die Stérungen und Sicherheitsvorfalle nach definierten Standard-Prozessen
bearbeitet werden.

Durch die Festlegung aller erforderlichen Ansprechpartner und entsprechend eingerichteter
Gruppen in den IT-Servicemanagement-System sowie der Etablierung einer Rufbereit-
schaft und des MoD (Manager on Duty) ist sichergestellt, dass die Bearbeitung von Stérun-
gen und Sicherheitsvorfalle kurzfristig beginnt, damit der Schaden moglichst gering bleibt
und schnell beseitigt werden kann.

Betroffene Kunden werden sofern erforderlich schnellstmdglich informiert und in den Pro-
zess eingebunden.
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5.7.2 Beschadigung von EDV-Geraten, Software oder Daten

Bei einer Beschadigung der EDV-Komponenten, Software und/oder Daten wird der Vorfall
unmittelbar untersucht und der T-Systems Sicherheitsabteilung gemeldet. Das Ereignis
initiiert eine entsprechende Eskalation, Storfalluntersuchung, Stoérfallreaktion bis hin zur
finalen Storungsbeseitigung. Abhangig von der Stérungsklassifizierung erfolgt die Wieder-
herstellung (Disaster Recovery).

Jegliche Hard- und Software, die zur Bereitstellung des Services erforderlich ist, wird als
Vermoégensgegenstand (Asset) und Anwendung im Konfigurationsmanagement der T-
Systems geflhrt.

5.7.3 Verfahren bei Kompromittierung von privaten
Schlusseln von Zertifizierungsstellen

Bei Kenntnisnahme einer Kompromittierung des privaten Schliissels einer CA wird der Vor-
fall unmittelbar untersucht, beurteilt und die notwendigen Schritte eingeleitet.

Die Zertifikatsinhaber werden Uber die mdgliche Kompromittierung informiert, falls erforder-
lich werden die Zertifikate unverziiglich gesperrt.

57.4 Geschaftskontinuitat nach einem Notfall

T-Systems hat fur den Rechenzentrumsbetrieb einen Notfallplan entwickelt, implementiert
und getestet, um die Auswirkungen von Katastrophen jeder Art (Naturkatastrophen oder
Katastrophen menschlichen Ursprungs) zu mildern und die Verfligbarkeit kritischer Ge-
schaftsprozesse schnellstmdglich wiederherzustellen. Dies umfasst auch alle Prozesse,
Komponenten, Systeme und Dienste des Trust Centers. Dieser Plan wird mindestens jahr-
lich Uberpruft, getestet und entsprechend aktualisiert, um im Falle einer Katastrophe gezielt
und strukturiert reagieren zu kénnen.

Der Notfallplan enthalt mindestens die folgenden Informationen:

Die notwendigen Kriterien fur die Aktivierung des Planes

Mdgliche NotfallmaRnahmen (je nach Situation)

Ausweichverfahren

Wiederanlauf Verfahren

Prozedur zur regelméaRigen Pflege, Aktualisierung und Weiterentwicklung

SensibilisierungsmalRnahmen

Anforderungen an Aus- und Weiterbildung des betroffenen Personals

Die Verantwortung der Individuen (Rollenbeschreibung und -zuweisung)

Wiederanlaufzeit. RegelméaRige Durchfihrung der Notfallpl&ne zu Testzwecken

Eine Prozedur zur Aufrechterhaltung oder fristgerechten Wiederherstellung der

Geschéftstatigkeit nach Unterbrechung oder Ausfall kritischer Geschaftsprozesse

= Eine Verpflichtung kritische kryptographische Gerate und Informationen an einem
anderen Standort zu sichern bzw. vorzuhalten.

= Festlegung der maximal tolerierbaren Ausfallzeit und entsprechende Zeiten zur
Wiederherstellung

= Haufigkeit, in der von kritischen Geschaftsinformationen und eingesetzter Software inkl.
deren Konfiguration Sicherungskopien erstellt werden

= R&umliche Entfernung des oder der Ausweichstandorte bzw. -Einrichtungen zur

Hauptgeschéftsstelle bzw. zum Rechenzentrum des Trust Centers
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= Verfahren zur bestmaoglichen Sicherung der Betriebsstatten und —Einrichtungen nach
einer Katastrophe (Notbetrieb) bis zur Wiederherstellung eines den Anforderungen
entsprechend gesicherten Normalbetriebs.

Im Rahmen eines Compliance-Audits (siehe Kapitel 8) ist der Auditor berechtigt, die Details
des Notfallplanes einzusehen.

5.8 Einstellung der Zertifizierungsdienste

Im Falle der Einstellung des Zertifizierungsdienstes geht die Zertifizierungsstelle entspre-
chend den Vorgaben aus [ETSI EN 319 401] Kap. 7.12 vor und hat dafir einen Beendi-
gungsplan erstellt, der folgende MalRnahmen beschreibt:

= Benachrichtigung der Endteilnehmer und Vertrauende Dritte Uber die geplante
Einstellung des Dienstes,

» Fortfihrung der Sperrfunktionalitaten einschlief3lich der regelmafigen Erstellung von
Sperrlisten, Abruf der Zertifikatsstatusinformationen und Service Desk-Funktionen,

= Sperrung von ausgegebenen CA-Zertifikaten,

= eventuell erforderliche Ubergangsregelungen auf eine Nachfolge-CA,

* je nach Ausgestaltung bestehender Einzelvertrage entstehende Kostenerstattung,

= Aufbewahrung der Unterlagen und Archive der Zertifizierungsstelle

Vor der Einstellung des Dienstes werden alle mdglichen Mal3hahmen getroffen, um den
potentiellen Schaden fur alle Beteiligten méglichst gering zu halten, alle Beteiligten werden
so frih wie moglich informiert.

Alle Rechte der Mitarbeiter der Zertifizierungsstelle und der Registrierungsstellen werden
entzogen, die privaten Schlissel der CA werden vernichtet. Alle noch Zertifikate werden
gesperrt.

Alle elektronisch erfassten Daten mit Ausnahme der Zertifikate und Sperrlisten werden ge-
I6scht. Die Zertifikate und Sperrlisten sowie Papierdokumente werden gem. Kap. 5.5 archi-
viert, um ggf. zur Beweissicherung in Gerichtsprozessen darauf zugreifen zu konnen.
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6 Technische Sicherheitsaspekte

Die technischen SicherheitsmalRhahmen sind in einem Sicherheitskonzept nach IT-
Grundschutz festgelegt, deren Wirksamkeit ist auf Basis einer Bedrohungsanalyse nach-
gewiesen. Es werden die Vorgaben aus [ETSI EN 319 401] Kap. 7.5 umgesetzt.

6.1 Erzeugung und Installation von Schliisselpaaren

6.1.1 Generierung von Schliisselpaaren

Alle fur die End-Entity-, CA- und Signer-Zertifikate generierten Schliissel mussen kryptogra-
fischen Mindestanforderungen gentigen. Die zu verwendenden Algorithmen und Schlissel-
langen werden durch die Spezifikationen der gematik vorgegeben. Fir die qualifizierten
Zertifikate gelten dariiber hinaus die Anforderungen an Signaturschliissellangen und Algo-
rithmen gemaf elDAS.

Derzeit werden folgende Kryptoalgorithmen und Schlissellangen verwendet:

= X509 nonQES-CA- und EE-Zertifikate: RSA 2048 Bit

= X509 QES-CA und EE-Zertifikate: RSA 2048 Bit

= CVC-CA- und EE-Zertifikate G1: RSA 1024 Bit

= CVC-CA- und EE-Zertifikate G2: EC (brainpool) 256 Bit
6.1.1.1 Root- und CA-Zertifikate

Die CVC- und nonQES-Root-Zertifikate werden nicht durch T-Systems betrieben und daher
hier nicht weiter beschrieben. Es wird dazu auf die Vorgaben der jeweiligen Betreiber der
Root-CAs verwiesen, welche durch den TSP eingehalten werden.

Die QES-Root-Zertifikate werden von T-Systems selbst betrieben, es gelten dazu die glei-
chen nachfolgenden Anforderungen wie flr die CA-Zertifikate.

Die Schlussel der CA-Zertifikate werden auf Hardware-Kryptomodulen erzeugt und gespei-
chert. Die Module sind nach FIPS 140-2 (CA- und non-QES-OCSP-/CRL-Signer-Zertifikate)
oder CC EAL4+ (QES-OCSP-Signer-Zertifikate) evaluiert und entsprechen dem Stand der
Technik.

Die Generierung der Schlissel und Installation der Zertifikate erfolgt in einer dokumentier-
ten Key-Zeremonie, mindestens im Vier-Augen-Prinzip in der gesicherten Umgebung des
Trust Centers. An der Key-Zeremonie nehmen mindestens ein Verantwortlicher fur die
technische Abwicklung sowie ein Verantwortlicher fur die organisatorische Abwicklung teil.
Die Generierung von QES-CA- oder Root-Zertifikaten erfolgt dariiber hinaus in Anwesen-
heit eines unabhéangigen Prufers.

Die Key-Zeremonie besteht aus mehreren Schritten:

1. gemeinsame Prufung der Antragsunterlagen und Vorgaben fur die zu erstellenden
SchlUssel (Schlussellangen, Algorithmen, zu nutzende Schlisselgeneratoren und Spei-
chermedien) durch alle Anwesenden.

2. Generierung der Schlissel und des PKCS#10-Requests durch einen Verantwortlichen
fur die technische Abwicklung unter der Kontrolle der Anwesenden.

a. Generierung des Hashwertes des PKCS#10-Requests durch einen Verantwort-
lichen fir die technische Abwicklung unter der Kontrolle der Anwesenden.
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b. Ubertragung des Hashwerts in die Antragsunterlagen und Protokolle durch ei-
nen Verantwortlichen fur die organisatorische Abwicklung unter der Kontrolle der
Anwesenden.

3. Ubergabe des Requests an die Root-CA entsprechend den Vorgaben des Root-CA-
Betreibers.

4. Entgegennahme des CA-Zertifikats vom Root-CA-Betreiber entsprechend den Vorga-
ben des Root-CA-Betreibers.

5. Uberpriifung des CA-Zertifikats durch den Verantwortlichen fiir die technische Abwick-
lung sowie den Verantwortlichen fur die organisatorische Abwicklung.

6. Inbetriebnahme des CA-Zertifikats durch den Verantwortlichen fur die technische Ab-
wicklung im Beisein des Verantwortlichen fur die organisatorische Abwicklung und ggf.
dardiber hinaus in Anwesenheit eines unabhangigen Prifers bei QES-Zertifikaten.

Die Key-Zeremonie wird protokolliert, das Protokoll enthéalt mindestens folgende Angaben:
= Auftraggeber (intern/extern),

» anwesende(r) Vertreter des Auftraggebers,

= anwesende(r) Verantwortliche(r) fur die technische Abwicklung,

= anwesende(r) Verantwortliche(r) fir die organisatorische Abwicklung,
= technische Daten des ausstellenden Zertifikats (sofern relevant),

= technische Daten des zu erstellenden Zertifikats,

» PKCS#10-Request des zu erstellenden Zertifikats,

= verwendete Module zur Schlusselerzeugung,

= Angaben zur Vertffentlichung des zu erstellenden Zertifikats,

= Angaben zu einer optionalen Videoaufzeichnung der Root-Zeremonie,
= Unterschrift der Anwesenden.

Die CA-Zertifikate werden mit Inbetriebnahme in den Verzeichnissen veroffentlicht, siehe
dazu auch Kap. 2.

6.1.1.2 End-Entity-Zertifikate

[HBA] Als Schlusselmittel der HBA kommen ausschlie3lich QSCD zum Einsatz. Die
Schlissel der HBA werden im Rahmen der Kartenproduktion durch evaluierte Schlisselge-
neratoren auf der jeweiligen Karte selbst erzeugt.

[SMC-B] Als Schlisselmittel der SMC-B kommen ausschlie3lich von der gematik zugelas-
sene Smartcards zum Einsatz. Die Schlissel der SMC-B werden im Rahmen der Karten-
produktion durch Schlisselgeneratoren auf der jeweiligen Karte selbst erzeugt.

6.1.2 Zustellung privater Schlissel an Endteilnehmer

Es gelten die Regelungen geman Kap. 4.4.
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6.1.3 Zustellung offentlicher Schlissel an Zertifikatsaussteller

Es gelten die Regelungen gemanR Kap. 4.3.1

6.1.4 Zustellung offentlicher CA-Schlissel an Vertrauende
Dritte

Die CA-Zertifikate werden in einem LDAP-Verzeichnis veroffentlicht, es gelten die Rege-
lungen geman Kap. 2.

6.1.5 Schlussellangen

Alle im Umfeld der Karten verwendeten Schliissel und Kryptoalgorithmen entsprechen den
Vorgaben aus [gemSpec_Krypt], welche wiederum auf den [AlgKat] basieren. Alle Schlis-
sellangen werden vor Ausstellung eines Zertifikats Uberpruft.

6.1.6 Generierung der Parameter von oOffentlichen Schltissel
und Qualitatskontrolle

Die Qualitat der Schlissel wird dadurch gewdhrleistet, dass ausschliel3lich evaluierte
Schlisselgeneratoren (FIPS 140-2 oder CC EAL4+) zum Einsatz kommen, siehe Kap.
6.1.1.

6.1.7 Schlisselverwendungen

Siehe Kapitel 7.1.

6.2 Schutz der privaten Schlussel und der kryptografischen
Module

Die Zertifizierungsstelle hat physikalische, organisatorische und prozessuale Mechanismen
implementiert, um die Sicherheit von CA- Schliisseln gewahrleisten zu kénnen.

Die Antragsteller sind verpflichtet, alle erforderlichen Vorkehrungen zu treffen, um den Ver-
lust oder die unberechtigte Nutzung von privaten Schliisseln zu verhindern.

6.2.1 Standards und Kontrollen flr kryptografische Module

Die zur Generierung und Speicherung der geheimen Signaturschliussel der Zertifizierungs-
stelle eingesetzten Module sind nach FIPS 140-2 oder CC EAL4+ evaluiert.

Die Sicherung der Schlissel der CA-Zertifikate wird unter Verwendung hochwertiger Mehr-
personen-Sicherungstechniken (siehe auch Kapitel 6.2.2) durchgefihrt.

Die Schliissel der QES-OCSP-Signer sind auf QSCDs aufgebracht, eine Sicherung ist fur
QSCD nicht méglich.
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6.2.2 Mehrpersonenkontrolle (m von n) bei privaten
Schlusseln

Die Zertifizierungsstelle hat technische, organisatorische und prozessuale Mechanismen
implementiert, die die Teilnahme mehrerer vertrauenswirdiger und geschulter Personen
des T-Systems Trust Centers (Trusted Roles) erfordern, um vertrauliche kryptografische
CA-Operationen durchfiihren zu kénnen. Die Verwendung des privaten Schlissels wird
durch einen geteilten Authentisierungsprozess (Trusted Path Authentification mit Key) ge-
schitzt. Jede am Prozess beteiligte Person verfiigt Giber Geheimnisse, die nur in der Ge-
samtheit bestimmte Arbeiten ermdéglichen.

6.2.3 Hinterlegung von privaten Schlisseln

Eine Hinterlegung von privaten Schliisseln bei Treuh&ndern aul3erhalb der Zertifizierungs-
stelle wird nicht durchgefuhrt.

6.2.4 Sicherung von privaten Schlisseln

Die Zertifizierungsstelle behalt fir Wiederherstellungs- und Notfallzwecke Sicherungsko-
pien (Back-Up) des Schlisselmaterials aller CA-Zertifikate vor. Diese Schliissel werden in
verschlisselter Form innerhalb des kryptografischen Hardware-Moduls (HSM) und zugeh6-
rigen Schliisselspeichergeraten gespeichert.

Aufgrund der ausschlieRlichen Nutzung von QSCD fir HBA und von der gematik zugelas-
senen Smartcards fir die SMC-B kdnnen keine privaten Schllissel der Karten gesichert
werden.

6.2.5 Archivierung von privaten Schlisseln

Wenn die privaten CA-, OCSP- oder CRL-Signer-Schlissel das Ende ihrer Glltigkeitsdauer
erreicht haben, werden sie vernichtet. Eine Archivierung findet nicht statt.

Die Zertifizierungsstelle bietet keine Archivierung privater Schliissel der HBA an.

6.2.6 Ubertragung privater Schliissel in oder von einem
kryptografischen Modul

Die CA-Schlussel der CA- sowie der OCSP- und -CRL-Signer werden auf den kryptografi-
schen Hardware-Modulen (HSM) im Online-Betrieb generiert, eine Ubertragung in andere
kryptografische Module erfolgt geman Kap. 6.2.1 und 6.2.4.
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6.2.7 Speicherung privater Schlissel auf kryptografischen
Modulen

Die Zertifizierungsstelle speichert CA-Schlissel in sicherer Form auf kryptografischen
Hardware-Security-Modulen (HSM), welche nach FIPS 140-2/ Level 3 oder CC
EAL4+evaluiert sind.

6.2.8 Methode zur Aktivierung privater Schlissels

Alle Antragsteller, Registratoren, Administratoren und Operatoren muissen die Aktivie-
rungsdaten (z.B. PIN, Importpasswort) flr ihren privaten Schlissel gegen Verlust, Dieb-
stahl, Anderung, Offenlegung und unbefugte Nutzung gemaf des vorliegenden CPS schiit-
zen.

Fur Antragsteller gelten die Regelungen gemal} Kap. 4.1.2.2 zum Schutz der privaten
Schlussel.
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Die Administratoren und TCOP mussen zum Schutz der privaten Schlussel folgende Vor-
gaben einhalten:

» Festlegung eines Passworts bzw. einer PIN (gemaR Kapitel 6.4.1) oder Integration ei-
ner gleichwertigen SicherheitsmalRhahme, um den Administrator oder Operator vor der
Aktivierung des privaten Schliissels zu authentisieren. Dies kann z. B. auch ein Kenn-
wort zum Betrieb des privaten Schlissels, ein Windows Anmelde- oder Bildschirmscho-
nerkennwort, ein Anmeldekennwort fiir das Netzwerk beinhalten.

= Ergreifung geeigneter MaBhahmen zum physischen Schutz des Administrator- oder
Operator-Arbeitsplatzes vor unberechtigtem Zugriff.

Das Schlisselmaterial fur CA- Zertifikate wird entsprechend der Mdéglichkeiten der krypto-
graphischen Hardware-Module (HSM) durch die autorisierten Personen aktiviert, siehe
Kap.6.2.2.

Der zum CA-Zertifikat geh6rende privaten Schllissel bleibt aktiv bis das Zertifikat die Gul-
tigkeit verliert oder ein Sperrgrund vorliegt

6.2.9 Methode zur Deaktivierung privater Schllssel

Die Deaktivierung privater Schlissel von Administratoren und TCOP erfolgt ereignisbezo-
gen und obliegt dem Personal der Zertifizierungsstelle.

Fir die Deaktivierung von privaten Schlusseln einer Karte ist der Antragsteller verantwort-
lich.

Private CA-Schlussel werden, wenn sie nicht mehr verwendet werden sollen, prinzipiell
vernichtet (siehe Kap. 6.2.10) und in keinem Fall deaktiviert.

6.2.10 Methode zur Vernichtung privater Schlissel

Die Vernichtung von CA-Schlisseln erfordert die Teilnahme mehrerer vertrauenswuirdiger
Personen (Trusted Roles) des Trust Centers. Dabei ist sicherzustellen, dass nach Vernich-
tung keine Fragmente des Schlissels Ubrigbleiben, die zu einer Rekonstruktion des
Schlussels fuhren kénnten. T-Systems verwendet zur sicheren Schllisselvernichtung eine
integrierte Loschfunktion des HSM.

Die Vernichtung privater Karten-Schlissel obliegt dem Antragsteller selbst.
6.2.11 Bewertung kryptografischer Module

Siehe Kap. 6.2.1.

6.3 Weitere Aspekte der Schlisselverwaltung
6.3.1 Archivierung o6ffentlicher Schllssel

Die Zertifizierungsstelle sichert und archiviert im Rahmen regelmafiiger Sicherungsmal-
nahmen die Zertifikate (CA-, OCSP- und CRL-Signer- sowie Karten-Zertifikate).
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6.3.2 Gultigkeitsdauer von Zertifikaten und Schltisselpaaren

Das Guiltigkeitsmodell basiert mit Ausnahme der QES-Zertifikate auf dem Schalenmodell,
d.h. jedes Zertifikat ist maximal so lange gultig, wie das darlUber liegende ausstellende Zer-
tifikat gltig ist.

Fir die ausgegebenen QES- Zertifikate gilt abweichend das Kettenmodell.

Eine Rezertifizierung der Schlissel wird nicht durchgefihrt, so dass die Verwendungsdauer
der privaten Schlissel die Gultigkeitsdauer des Zertifikates nicht Gberschreitet.

6.4 Aktivierungsdaten

6.4.1 Generierung und Installation von Aktivierungsdaten

Zur Inbetriebnahme der CA- sowie OCSP- und CRL-Signer gelten die Anforderungen aus
Kap. 6.1.

Die Karten werden im Rahmen der Produktion mit PINs und PUKs versehen, es gibt dabei
je nach Kartentyp und Sektor unterschiedliche Vorgaben:

= [HBA] Die HBA werden immer mit einer 5-stelligen Transport-PIN produziert, welche vor
Nutzung der Karte in eine mindestens 6-stellige Wirk-PIN geéndert werden muss

= [SMC-B] Die SMC-B kénnen abhangig von den Sektoren spezifischen Vorgaben ent-
weder mit einer Transport-PIN (s.o0. analog zu HBA) oder direkt mit einer Wirk-PIN pro-
duziert werden

- Die Karten und die zur Aktivierung benétigten PIN-Briefe werden separat und zeitversetzt
dem Antragsteller zugesendet.

6.4.2 Schutz von Aktivierungsdaten

Die Trust Center Administratoren bzw. von T-Systems autorisierten Personen verpflichten
sich, die Geheimnisanteile fir die Aktivierung der privaten Schlissel der CA- und OCSP-
und CRL-Signer-Zertifikate zu schiitzen.

Die zur Aktivierung der Karten benétigten PINs werden in speziellen PIN-Briefen, welche
eine Lesbarkeit der PINs durch geschlossene Umschlage verhindern, versendet.

6.4.3 Weitere Aspekte von Aktivierungsdaten

Sofern Aktivierungsdaten fiir private Schliissel, unabhangig vom Ubertragungsmedium,
Ubertragen werden, miissen die Trust Center-Administratoren die Ubertragung mithilfe von
Methoden zum Schutz gegen Verlust, Diebstahl, Anderung, unbefugter Offenlegung oder
Nutzung dieser privaten Schliissel strengstens schitzen.
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6.5 Sicherheitsbestimmungen ftr Computer

Die Sicherheitsmalinahmen flr Computer der Zertifizierungsstelle (z.B. Netzwerksicherheit,
Zugriffskontrolle, Uberwachung etc.) sind im Sicherheitskonzept beschrieben. Es werden
die Vorgaben aus [ETSI EN 319 401] Kap. 7.4 umgesetzt.

Die Systeme fir Entwicklung, Test und Produktion sind vollkommen getrennt voneinander
aufgebaut, sie befinden sich auf unterschiedlicher Hardware in verschiedenen Netzseg-
menten, so dass eine gegenseitige Beeinflussung ausgeschlossen ist.

6.5.1 Spezifische technische Anforderungen an die
Computersicherheit

T-Systems stellt sicher, dass die Verwaltung der CA-Systeme vor unbefugtem Zugriff Drit-
ter gesichert ist. Die CA-Komponenten sind rdumlich und logisch von anderen Systemen
getrennt und sind nur von autorisiertem Personal zugéngig. Es werden aktuelle Schutzme-
chanismen (z.B. Firewalls, Zutrittsschutz, 4-Augen-Prinzip) eingesetzt, um die CA-
Funktionalitaten, Verzeichnisdienste und OCSP-Responder vor internen und externen Ein-
dringligen zu schitzen. Der direkte Zugriff auf CA-Datenbanken, die die CA-
Funktionalitaten unterstiitzen, ist auf geeignetes, geschultes und vertrauenswirdiges Be-
triebspersonal beschrankt.

Die SicherheitsmalBhahmen umfassen
» Physikalische Sicherheit und Sicherung der Umgebung,

= MaRBnahmen zum Schutz der Systemintegritat, die mindestens aus Konfigurationsma-
nagement, Schutz von Sicherheitsanwendungen und Malware-Erkennung und -
verhinderung bestehen,

= MaRRnhahmen zur Gewabhrleistung der Nutzbarkeit von Datentragern (Schutz vor Veralte-
rung und Nichtlesbarkeit)

= Netzwerksicherheit und Firewall Management, inklusive Portsperren und IP Adressfilte-
rung,

= Benutzerverwaltung der Accounts (alle Accounts der Mitarbeiter sind persénliche Ac-
counts),

= Berechtigungsmatrix, Aufklarung, Sensibilisierung und Schulung/Ausbildung,
= Verfahrenskontrollen, Aktivitatsprotokollierung und Abschaltung bei Timeouts,

= Festlegung und Umsetzung einer Passwort-Policy fir alle relevanten Systeme und
Komponenten.

Arbeitsplatze, an denen die Ausstellung von Zertifikaten autorisiert wird, werden durch Mul-
ti-Faktor-Authentisierung abgesichert.

6.5.2 Bewertung der Computersicherheit

Im Rahmen der Sicherheitskonzepte werden unterschiedliche Bedrohungsanalysen durch-
gefuhrt, die die Wirksamkeit aller getroffenen Mal3nahmen untersucht.
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6.6 Technische Kontrollen des Lebenszyklus

6.6.1 Systementwicklungskontrollen

T-Systems hat Mechanismen und Kontrollen implementiert, um eingekaufte, entwickelte
oder veranderte Software auf Schadelemente oder bdsartigen Code (z.B. Trojaner, Viren)
tberwachen und schiitzen zu kénnen. Die Integritat wird vor der Installation manuell verifi-
ziert.

Neue Versionen der Software (geplante Updates) oder Fehlerbeseitigungen (kurzfristige
Bugfixes) werden zunachst auf einem Entwicklungssystem des Herstellers/Entwicklers be-
reitgestellt und getestet.

Nach Prifung erfolgt die Installation auf dem T-Systems Testsystem. Erst nach ausgiebi-
gen und erfolgreichen Tests erfolgt die Installation auf dem T-Systems Wirksystem.

Das bei der T-Systems etablierte Change-Management findet Anwendung.

6.6.2 Sicherheitsverwaltungskontrollen

T-Systems hat Mechanismen und/oder Richtlinien implementiert, um die Konfiguration sei-
ner CA-Systeme kontrollieren und tberwachen zu kénnen. Die Integritat wird vor der Instal-
lation manuell verifiziert.

Die Systemkonten (System Accounts) der Trust-Center-Administratoren werden spatestens
nach 90 Kalendertagen tberprift. Nicht mehr bendtigte Accounts werden deaktiviert.

6.6.3 Sicherheitskontrollen des Lebenszyklus

Keine Bestimmungen.

6.7 MalRnahmen zur Netzwerksicherheit

Die Zertifizierungsstelle setzt umfassende Maflinahmen zur Netzwerksicherheit um. Diese
sind detailliert im Sicherheitskonzept festgelegt, nachfolgend werden einige grundséatzliche
Maf3nahmen beschrieben.

= Alle Netzanbindungen sind durch mehrstufige Firewallsysteme abgesichert und in ver-
schiedene Sicherheitszonen eingestuft.

= Die Kommunikation Gber die Portale sind ausnahmslos TLS-gesichert.

= Alle berechtigten Nutzer missen sich gegenuber den Systemen mit festgelegten Me-
chanismen authentifizieren, nicht mehr bendtigte Accounts werden geldscht oder deak-
tiviert.

= Das Trust Center ist redundant Uber getrennte Zufuhrungen sowohl mit der Telematik-
Infrastruktur als auch mit dem Internet verbunden. Ein Ubergang von der Telematik-
Infrastruktur ins Internet oder umgekehrt wird durch mehrere Firewallsysteme verhin-
dert.

Es werden die Vorgaben aus [ETSI EN 319 401] Kap. 7.8 umgesetzt.
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6.8 Zeitstempel

Zertifikate, Sperrlisten, Online-Statusprifungen und andere wichtige Informationen enthal-
ten Datums- und Zeitinformationen die aus einer zuverlassigen Zeitquelle abgeleitet wer-

den (siehe Kapitel 5.5.5).
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7 Zertifikats-, Sperrlisten- und OCSP-Profile

Die verwendeten Profile entsprechen internationalen Standards sowie den Vorgaben der
gematik und sind in [gemSpec_PKI] detailliert beschrieben.

7.1 Zertifikatsprofile

Die Zertifikate enthalten gemaf den Anforderungen aus [RFC3647] mindestens die nach-
folgend aufgefiihrten Inhalte.

[HBA] Fur die QES-Zertifikate gelten dartiber hinaus die Anforderungen aus [ETSI EN 319
412-2], d.h. die QES-Zertifikate der HBA enthalten zusatzliche Attribute.

7.1.1 Versionsnummer

Alle X509-Zertifikate entsprechen der Version 3.

7.1.2 Zertifikatserweiterungen

In den X509-Zertifikaten werden folgende Erweiterungen verpflichtend verwendet:
= authorityKeyldentifier,
» admission (je nach Sektor inkl. der Telematik-ID),
= subjectKeyldentifier
» basicConstraints (kritisch)
= keyUsage (kritisch),
= certificatePolicies,
= CRLDistributionPoint (nur bei nonQES-Zertifikaten),
= authoritylnfoAccess,
= [HBA] bei QES-Zertifikaten folgende QCStatements gemaf [ETSI EN 319 412-5]:
0 esi4-qcStatement-1 (EU-qualified certificate)
0 esi4-qcStatement-4 (private key resides in a QSCD)
0 esi4-qcStatement-5 (URL to PKI Disclosure Statements (PDS))

Dartber hinaus kdénnen optional (auf Wunsch des Antragstellers) auch folgende Erweite-
rungen gesetzt werden:

= subjectAlternativeName,

= [HBA] bei QES-Zertifikaten
0 esi4-qcStatement-2 (limitation on the value of transactions).
O restriction,

DarUber hinaus kdénnen weitere sektorspezifische Attribute gemaR [gemSpec_PKI] aufge-
nommen werden.
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7.1.3 OIDs der Algorithmen

Es kommen folgende Algorithmen zum Einsatz:

=  CVC-G1-Zertifikate: authS 1SO9796-2Withrsa sha256 mutual authentication
(1.3.36.3.5.2.4)

= CVC-G2-Zertifikate: sha256withRSAEnNcryption (1.2.840.113549.1.1.11)

= X509-Zertifikate: sha256withRSAENcryption (1.2.840.113549.1.1.11)

7.1.4 Namensformen

[HBA]

In den Subject-DN der X509-Zertifikate der HBA werden folgende Namensbestandteile
aufgenommen:

= Country,

= commonName,

= givenName,

= surName,

= serialNumber (zur Gewahrleistung der Eindeutigkeit (siehe Kap. 3.1.5).
[SMC-B]

In den Subject-DN der X509-Zertifikate der HBA werden mindestens folgende Namensbe-
standteile aufgenommen:

= country und
=  commonName.

Abhangig von den Vorgaben der Sektoren kdnnen noch folgende Bestandteile aufgenom-
men werden:

= serialNumber (zur Gewahrleistung der Eindeutigkeit (siehe Kap. 3.1.5),
= title,

= givenName,

= surName,

= serialNumber,

= organizationName,

=  streetAddress,

= postalCode,

= J|ocalityName,

= stateOrProvinceName.

7.1.5 Namensbeschrankungen

Es werden nur die in Kap. 7.1.4 aufgefihrten Namensbestandteile aufgenommen.

T-Systems International GmbH - Offentlich - Seite 71 von 86
TC Solutions Version: 2.0 Glltig ab: 01.03.2018 Letztes Review: 22.02.2018



T-Systems HBA SMC-B

7.1.6 OIDs der Zertifizierungsrichtlinien

[SMC-B] Es wird folgende OID in alle X509-Zertifikate aufgenommen:

= gematik-OID fir [gemRL_TSL_SP_CP] (1.2.276.0.76.4.163)

[HBA] Es wird folgende OID in alle X509-Zertifikate aufgenommen:

= gematik-OID fur [CP-HPC] (1.2.276.0.76.4.145)

[HBA] In den QES-Zertifikaten werden dariiber hinaus folgende OIDs aufgenommen:
= gematik-OID fir HBA-QES (1.2.276.0.76.4.72)

» jd-etsi-qcp-natural-gscd (0.4.0.194112.1.2)

Darlber hinaus kénnen optional noch weitere (Sektor- oder TSP-spezifische) OIDs aufge-
nommen werden.

7.1.7 Nutzung der Erweiterung der Policy-Beschrankungen

Keine Verwendung.

7.1.8 Syntax und Semantik der Policy-Qualifier

Siehe Kap. 7.1.6.

7.1.9 Verarbeitungssemantik fir die Erweiterung der
Zertifizierungsrichtlinien

Keine Bestimmungen.
7.2 Sperrlistenprofile

7.2.1 Versionsnummer

Alle Sperrlisten entsprechen der Version 2

7.2.2 Sperrlisten und Sperrlisteneintragserweiterungen.

Die TSP X509 non QES geben taglich neue X509-Standard-konforme Sperrlisten aus.

Es werden ausschlief3lich indirekte Sperrlisten angeboten, d.h. die CRLs werden von einem
eigens dafiir vorgesehenen CRL-Signer, welcher von dem jeweiligen CA-Zertifikat abgelei-
tet wird, signiert.

Die Sperrgrinde werden in die Sperrliste aufgenommen.

Gesperrte Zertifikate werden auch nach Ablauf ihrer Gultigkeit in den Sperrlisten gefihrt,
d.h. diese werden bis zum Ablauf der Gultigkeit der CA nicht aus den Sperrlisten entfernt.
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7.3 OCSP-Profile

7.3.1 Versionsnummer
Es wird die Version 1 gemal der OCSP-Spezifikation nach [RFC6960] unterstitzt.
7.3.2 OCSP-Erweiterungen

Die OCSP-Responder sind konform zu [RFC6960] und [CommonPKI], d.h. in der OCSP-
Responses ist neben den Standardangaben auch die Erweiterung CertHash (,Positivaus-
kunft gemal [CommonPKI]) enthalten.
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8 Compliance-Audits und andere Prifungen

Der Zertifizierungsdienst ist konform zu den in Kap. 1.1 aufgefiihrten ETSI-Normen. Zur
Prifung der Konformitéat werden die TSP sowohl durch interne Auditoren als auch durch
eine anerkannte Prfstelle (gem&R [ETSI EN 319403]) auditiert. Im Rahmen der Audits wird
neben der Dokumentation (Sicherheitskonzept, Betriebskonzept sowie weitere interne Do-
kumente) die Umsetzung der Prozesse und Einhaltung der Vorgaben Uberprift.

Darlber hinaus hat die gematik in lhrer Aufgabe als Zulassungsstelle fir die TSP das
Recht, den Zertifizierungsdienst zu auditieren.

8.1 Intervall und Grund von Prifungen

Compliance-Audits finden jahrlich und zusatzlich bei Bedarf statt. Dartiber hinaus werden
jahrlich Notfalliibungen fur mindestens einen Dienst im Trust Center durchgefihrt.

8.2 Identitat/Qualifikation des Prifers

Die Trust Center-spezifischen Compliance-Audits werden von qualifizierten Mitarbeitern der
T-Systems oder einem Dritten (z.B. qualifiziertes Unternehmen wie TUV IT) durchgefiihrt,
die Erfahrung in den Bereichen Public-Key-Infrastructure-Technologie, Sicherheits-Auditing
und Verfahren und Hilfsmittel der Informationssicherheit vorweisen kénnen.

8.3 Beziehung des Prufers zur priufenden Stelle

Beim Prufer fur die ETSI-Zertifizierungen handelt es sich um einen unabhangigen und qua-
lifizierten Auditor (z.B. Wirtschaftsprifer, Gutachter).

Selbstaufsichtsmallnahmen (Quality Assesments) werden von dafir qualifizierten T-
Systems Mitarbeitern durchgefuhrt.

8.4 Abgedeckte Bereiche der Prifung

Zielsetzung der Uberpriifung ist die Umsetzung dieses Dokuments. Es sind alle Prozesse
zu prifen, die mit der Lebenszyklusverwaltung von Zertifikaten in Verbindung stehen:

= |dentitatsprifungen der Antragsteller,
= Zertifikatsbeauftragungsverfahren,

= Bearbeitung von Zertifikatsauftragen,
= Zertifikatserneuerung,

= Zertifikatssperrungen,

= Zutrittsschutz,

= Berechtigungs- und Rollenkonzept,

= Einbruchshemmende MalRnahmen,

= Personal.

In jedem Fall wird nach den jeweils giiltigen Versionen der Audit-Kriterien der in Kap. 1.1
aufgefuihrten ETSI-Normen gepruft.
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Das T-Systems Trust Center fuhrt jahrlich eine Risikobewertung durch, welches u.a. auch
die Produkte SMC-B und HBA abdeckt.

Die Uberpriifung beinhaltet zumindest die folgenden Punkte:

= |dentifikation vorhersehbarer externer, als auch interner Gefahrdungen (d.h. insbeson-
dere die zu Grunde liegenden Schwachstellen), welche

0 zu unbefugten Zugriffen auf relevante Daten oder Systeme,

0 zur Weitergabe oder einem Missbrauch von relevanten Daten,
0 zu Veranderungen oder Zerstorung von relevanten Daten,
o]

zur Beeintrachtigung, Stérung oder Ausfall von Teilen oder des gesamten Zerti-
fikatsverwaltungsprozesses

fuhren kénnen.

= Beurteilung der Eintrittswahrscheinlichkeit und der daraus resultierenden potenziellen
Schaden (d.h. Schadenshéhe) durch das Ausnutzten einer Schwachstelle. Dabei ist der
besondere Schutzbedarf der Zertifikatsdaten und des Zertifikatsverwaltungsprozesses
zu berucksichtigen.

= Beurteilung der Wirksamkeit und Angemessenheit der getroffenen Gegenmalinahmen
(z.B. Richtlinien, Verfahren, eingesetzte Sicherheits-Systeme, Technologien, Versiche-
rungen) welche die Gefahrdung beseitigen oder das Risiko minimieren.

Basierend auf der Risikobewertung hat das T-Systems Trust Center einen Sicherheitsplan
entwickelt, der regelmaRig Uberpruft und bei Bedarf angepasst wird. Der Sicherheitsplan
besteht aus Verfahren, Ma3nahmen und Produkten um die Bewertung und das Manage-
ment der wahrend der Risikobewertung identifizierten Risiken zu unterstiitzen. Der Sicher-
heitsplan enthalt entsprechend der Sensibilitat der Daten und des Zertifikatsverwaltungs-
prozesses administrative, organisatorische, technische und physische
SicherheitsmaRnahmen. Im Rahmen der Prifungen werden auch die im IT-
Servicemanagement hinterlegten Assetlisten Uberpruft.

8.5 Malnahmen zur Beseitigung von Mangeln oder Defiziten

Werden bei einem Compliance-Audit von einem Prifer Mangel oder Fehler bei dem Betrei-
ber der Zertifizierungsstelle festgestellt, wird dartber entschieden, welche Korrekturmaf3-
nahmen zu treffen sind. Der Leiter Trust Center entscheidet zusammen mit dem Prifer
Uber geeignete MalRnahmen, deren Umsetzung in einem wirtschaftlich angemessenen Zeit-
raum durch zu fihren sind. Bei schweren sicherheitskritischen Mangeln muss innerhalb von
10 Tagen ein Korrekturplan erstellt und die Abweichung behoben werden. Bei weniger
schwerwiegenden Defiziten entscheidet der Leiter Trust Center tUber den Zeitrahmen der
Behebung.

8.6 Mitteilung der Ergebnisse

Die Ergebnisse der Prifung werden in einem vom Prifer erstellten Bericht dokumentiert
und T-Systems Ubergeben.

T-Systems behalt sich vor, Ergebnisse bzw. Teilergebnisse zu veroffentlichen, wenn Miss-
brauch stattfand oder bei Schadigung des Ansehens der T-Systems.
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9 Weitere rechtliche Regelungen

9.1 Geblhren

9.1.1 Entgelte fiir die Ausstellung oder Erneuerung von
Zertifikaten

T-Systems berechnet fur das Ausstellen, Erneuern und Verwalten der Karten Entgelte. Es
gelten die Regelungen der mit dem Kunden vereinbarten vertraglichen Regelungen.

9.1.2 Entgelte fur den Zugriff auf Zertifikate

T-Systems berechnet fur den Zugriff auf Zertifikate im Verzeichnisdienst keine Entgelte.

9.1.3 Entgelte fir den Zugriff auf Sperr- oder
Statusinformationen

T-Systems berechnet fir den Zugriff auf Sperr- oder Statusinformationen keine Entgelte.

9.14 Entgelte flr andere Leistungen

T-Systems ist berechtigt, fur andere Leistungen Entgelte zu berechnen. Es gelten die Re-
gelungen der mit dem Kunden vereinbarten vertraglichen Regelungen.

9.1.5 Erstattung von Entgelten

Die Erstattung von Entgelten durch T-Systems erfolgt auf Basis der gesetzlichen Regelun-
gen des deutschen Rechts. Darliber hinaus gelten die Regelungen der mit dem Kunden
vereinbarten vertraglichen Regelungen

9.2 Finanzielle Verantwortung, Versicherungsschutz

Die finanziellen Verantwortlichkeiten werden in den mit dem Kunden vereinbarten vertragli-
chen Regelungen festgelegt.

9.2.1 Versicherungsschutz

T-Systems verfugt Uber einen Betriebs- und Vermogenshaftpflichtversicherungsschutz. Es
ist sichergestellt, dass die Anforderungen, die sich hinsichtlich des Versicherungsschutzes
ergeben, erflllt werden.
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9.2.2 Sonstige finanzielle Mittel

T-Systems hat als 100%iges Tochterunternehmen der Deutschen Telekom AG ausrei-
chende finanzielle Mittel und dartiber hinaus eine Ubernahmegarantie aller finanziellen Ver-
luste der T-Systems durch die Deutsche Telekom AG (,Patronatserklarung®).

9.2.3 Versicherungs- oder Gewahrleistungsschutz fr
Endteilnehmer

Nicht anwendbar.
9.3 Vertraulichkeit betrieblicher Informationen

9.3.1 Umfang von vertraulichen Informationen

Als vertraulich gelten alle Informationen von PKI-Beteiligten (siehe Kap. 1.3), die nicht ver-
oOffentlicht oder zur Veréffentlichung explizit freigegeben werden und die nicht unter Kap.
9.3.2 fallen.

9.3.2 Umfang von nicht vertraulichen Informationen

Unter nicht vertraulichen Informationen werden alle impliziten und expliziten Informationen
eingestuft, die in ausgegebenen Zertifikaten, Sperrlisten, Statusinformationen enthalten
sind oder davon abgeleitet werden kénnen.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen

Die Verantwortlichkeit fur den Schutz der vertraulichen Informationen sowie fur die Einhal-
tung der datenschutzrechtlichen Bestimmungen liegt bei T-Systems als Zertifizierungsstel-
le.

Dartiber hinaus sind auch die Kammermitarbeiter durch die Ubernahme von Téatigkeiten im
Rahmen der Freigabe und Attributbestatigung verpflichtet, vertrauliche Informationen ent-
sprechend zu behandeln.

9.4 Datenschutz

9.4.1 Datenschutzkonzept

Zur Leistungserbringung muss T-Systems personenbezogene Daten elektronisch spei-
chern und verarbeiten. T-Systems stellt die technischen und organisatorischen Sicherheits-
vorkehrungen und MalRnahmen gemalR § 9 BDSG und der Anlage zu § 9 BDSG sicher.

Entsprechend den Konzernvorgaben wurde ein Datenschutzkonzept erstellt. Dieses Daten-
schutzkonzept fasst die datenschutzrelevanten Aspekte um den PKI-Dienst zusammen.

Das Datenschutzkonzept kann in Auszigen auf Anforderung bereitgestellt werden.
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9.4.2 Vertraulich zu behandelnde Daten

Fir personenbezogene Daten gelten die Regelungen analog zu Kap. 9.3.1.

9.4.3 Nicht vertraulich zu behandelnde Daten

Fir personenbezogene Daten gelten die Regelungen analog zu Kap. 9.3.2.

9.4.4 Verantwortung fur den Schutz vertraulicher Daten

Fir personenbezogene Daten gelten die Regelungen analog zu Kap. 9.3.3.

9.4.5 Mitteilung und Zustimmung zur Nutzung vertraulicher
Daten

Der Antragsteller muss der Nutzung von personenbezogenen Daten durch die Zertifizie-
rungsstelle und der zustandigen Kammer zustimmen, soweit dies zur Leistungserbringung
erforderlich ist.

Ferner durfen alle Informationen veroéffentlicht werden, die nach Kap. 9.4.3 als nicht ver-
traulich behandelt werden.

9.4.6 Offenlegung gemal gerichtlicher oder
verwaltungsmalliger Prozesse

Die Verpflichtung zur Geheimhaltung der vertraulichen Informationen oder personenbezo-
gener Daten entféllt, soweit die Offenlegung kraft Gesetzes oder kraft Entscheidung eines
Gerichtes oder einer Verwaltungsbehorde angeordnet wird bzw. zur Durchsetzung von
Rechtsansprichen dient. Sobald Anhaltspunkte fur die Einleitung eines gerichtlichen oder
behordlichen Verfahrens bestehen, die zur Offenlegung vertraulicher oder privater Informa-
tionen fihren kdnnten, wird die an dem Verfahren beteiligte Vertragspartei die andere Ver-
tragspartei hiertiber unter Beachtung der gesetzlichen Bestimmungen informieren.

9.4.7 Andere Umstande zur Offenlegung von Daten

Keine Bestimmungen.

9.5 Rechte des geistigen Eigentums (Urheberrecht)

Dieses Dokument ist urheberrechtlich geschiitzt, alle geistigen Eigentumsrechte obliegen
T-Systems. Jegliche andere Nutzung (z.B. Vervielfaltigung, Verwendung von Texten und
Bildern, Anderung oder Erzeugung eines vergleichbaren oder abgeleiteten Dokuments,
Weitergabe an Personen ohne Interesse an dem in diesem Dokument beschriebenem
Dienst), auch auszugsweise, bedarf der vorherigen ausdriicklichen schriftichen Genehmi-
gung des Herausgebers dieses Dokuments (siehe Kapitel 1.5.1).
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9.6 Zusicherungen und Gewahrleistungen

9.6.1 Zusicherungen und Gewahrleistungen der
Zertifizierungsstelle

T-Systems verpflichtet sich,

= Kkeine unrichtigen Angaben in Zertifikate aufzunehmen, die den Registrierungsstellen,
die den Zertifikatsauftrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder
von ihnen stammen,

= dass keine Fehler in Zertifikaten enthalten sind, die vom Personal der Registrierungs-
stellen, die den Zertifikatsauftrag genehmigen oder das Zertifikat ausstellen, gemacht
wurden und auf unsachgemafe und sorglose Zertifikatserzeugung und Verwaltung zu-
rick zu fihren sind,

= dass alle Zertifikate den Anforderungen dieses Dokuments gentigen und

= dass die Sperrfunktionalitaten und die Nutzung der CA-Datenbank (Verzeichnisdienst,
OCSP-Responder) allen wesentlichen Anforderungen der geltenden CP/CPS erfiillen.

Hinweis: Die Beantragung der Karten Uber die Antragsportale ist nicht barrierefrei. T-
Systems bietet zur Unterstiitzung bei der Beantragung und Akzeptanz der Zertifikate kos-
tenloses telefonischen Support. Im Bedarfsfall, d.h. im Falle von Antragstellern mit schwe-
ren korperlichen Beeintrachtigungen, kann dariiber hinaus Support vor Ort beim Antragstel-
ler angeboten werden.

9.6.2 Zusicherungen und Gewahrleistungen der
Registrierungsstelle (RA)

Siehe 9.6.1, da T-Systems sowohl Zertifizierungsstelle als auch einzige Registrierungsstel-
le ist.

9.6.3 Zusicherungen und Gewahrleistungen des
Endteilnehmers

Endteilnehmer verpflichten sich:

= Personlich zur Identifizierung zu Erscheinen und einen gulltigen amtlichen Ausweis vor-
zulegen.

= Die Angaben im Zertifikatsantrag vollstandig und korrekt anzugeben, Name und Titel
sind entsprechend dem vorgelegten amtlichen Ausweis anzugeben.

= Zu Uberprifen, dass die im Endteilnehmer-Zertifikat aufgenommenen Zertifikatsinhalte
der Wahrheit entsprechen,

= Bei Aktivierung der Karten die funfstelligen Transport-PINs zu prifen und durch neue,
mindestens sechsstellige PINs zu ersetzen.

» Die Schlussel und Zertifikate nur in den zuldssigen Anwendungen einzusetzen, die An-
wendung muss dabei den im Zertifikat eingetragenen Schlisselverwendungen genu-
gen.
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Das ausgestellte Zertifikat ausschlieRlich fir autorisierte und legale Zwecke die diesem
CPS entsprechen zu verwenden und nicht den Regelungen dieser Erklarung wider-
sprechen.

Tatsachlich als Endteilnehmer zu agieren und mit seinem privaten Schlissel, dem der
im Zertifikat enthaltene oOffentliche Schliissel zugeordnet ist, keine CA-Funktionalitaten
durchzufiihren, wie z.B. Signatur von Zertifikaten oder Sperrlisten.

Die Karten nicht mit Anwendungen oder Maschinen zu nutzen, deren Funktionen unbe-
kannt, verdachtig oder unzuverlassig erscheint.

Den privaten Schlissel angemessen zu schitzen und nicht weiterzugeben, insbeson-
dere die Anforderungen an technische Schutzmafinahmen des privaten Schlussels um-
zusetzen.

Die Karten immer in persénlichem Gewahrsam zu halten.

In gewissen Zeitabstanden die PINs zu andern und die PINs wenn mdglich nicht zu
notieren.

Bei dem Verdacht, dass jemand Kenntnis tber eine PIN erlangt hat, die PIN sofort zu
andern.

Den privaten Schlissel nach Ablauf der Giiltigkeit oder der Sperrung des Zertifikates
nicht mehr zu nutzen, auf3er zur Entschliisselung.

Das Zertifikat unverziiglich zu sperren und nicht mehr zu nutzen, wenn

o Der private Schliissel verloren ist, gestohlen wurde oder der Verdacht auf Kom-
promittierung oder Manipulation (z.B. durch Beschadigung der Karte) besteht.

o Die Kontrolle tGber den privaten Schlissel nicht mehr sichergestellt ist, z.B.
durch Kompromittieren der PINs/PUKs.

0 Wesentliche Angaben im Zertifikat nicht mehr stimmen.
o Das Zertifikat nicht mehr genutzt werden soll (Aul3erbetriebnahme).

Das Zertifikat nicht mehr zu nutzen, wenn bekannt wird, dass das Zertifikat der Zertifi-
zierungsstelle kompromittiert wurde.

die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung der vorliegen-
den CP/CPS beschriebenen Pflichten entstehen,

Daruber hinaus wird dem Endteilnehmer empfohlen:

Kartenleser mit PIN-Pad zu nutzen.
Den Computer immer auf dem aktuellen Sicherheitsstand zu halten..
Aktuelle Antiviren- und Firewallsoftware zu nutzen.

Den Computer durch Passworter fur BIOS, Bildschirmschoner usw. oder mittels Chip-
karte vor unberechtigten Zugriff zu schitzen.

Grundsatzlich nur Informationen zu signieren, deren Inhalt vorher gepruft wurde.

Bei Zweifel an der Erstellung einer elektronischen Signatur, diese vor dem Versand
selbst noch einmal nachzuprifen.

Hinweis: T-Systems behdlt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Ge-
wahrleistungen gegenitber dem Endteilnehmers abzuschlieRen.
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9.6.4 Zusicherungen und Gewahrleistungen von
Vertrauenden Dritten

Vertrauende Dritte miussen selbst Uber hinreichende Informationen und Kenntnisse verfi-
gen, um den Umgang mit Zertifikaten und dessen Validierung bewerten zu kénnen. Der
Vertrauende Diritte ist selbst fur seine Entscheidungsfindung verantwortlich, ob die die zur
Verfligung gestellten Informationen zuverlassig und vertrauensvoll sind.

9.6.5 Zusicherungen und Gewahrleistungen anderer
Teilnehmer

Keine Bestimmungen.

9.7 Haftungsausschluss

Es gelten die mit dem Kunden vereinbarten vertraglichen Regelungen.
9.8 Haftungsbeschrankungen

Fur Schaden aus der Verletzung von Leben, Korper und Gesundheit sowie fur Schaden,
die auf vorséatzliche Pflichtverletzungen zuriickzufiihren sind, haftet die Zertifizierungsstelle
unbegrenzt. Im Ubrigen wird die Haftung fiir Schaden, die auf einer fahrlassigen Pflichtver-
letzung beruhen einzelvertraglich geregelt.

9.9 Schadensersatz
Es gelten die mit dem Kunden vereinbarten vertraglichen Regelungen.
9.10 Laufzeit und Beendigung

9.10.1 Laufzeit

Dieses CPS ist ab dem auf dem Deckblatt angegebenen Datum guiltig.

9.10.2 Beendigung

Die Gliltigkeit endet bei der Veroffentlichung eines neuen CPS oder mit der Einstellung der
Zertifizierungsdienste der Zertifizierungsstelle.
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9.10.3 Wirkung der Beendigung und Fortbestand

Bei der Beendigung der Herausgabe von Karten bleiben die in der CP/CPS enthaltenen
Regelungen weiterhin gultig, bis das letzte ausgegebene Zertifikat seine Gliltigkeit verliert.

9.11 Individuelle Mitteilungen und Kommunikation mit
Teilnehmern

Falls nicht anders vertraglich vereinbart, werden fur individuelle Mitteilungen an die Zertifi-
zierungsstelle die jeweils giiltigen Kontaktinformationen (Anschrift, E-Mail etc.) bekannt
gegeben.

9.12 Anderungen

Um auf sich andernde Marktanforderungen, Sicherheitsanforderungen, Gesetzeslagen etc.
zu reagieren, behélt sich T-Systems das Recht vor, Anderungen und Anpassungen dieses
Dokuments durchzufthren.

9.12.1 Verfahren fur Anderungen

Anderungen des CP/CPS koénnen nur durch T-Systems gemaR dem beschriebenen Frei-
gabeprozess (siehe Kap. 1.5) durchgefuhrt werden. Bei jeder offiziellen Anderung erhalt
dieses Dokument eine neue aufsteigende Versionsnummer und Veroffentlichungsdatum.

Anderungen treten unverziglich mit der Veroffentlichung in Kraft.

Aktualisierte Versionen setzen die vorherigen Dokumentenversionen auf3er Kraft. Im Falle
widerspruchlicher Bestimmungen entscheidet T-Systems Uber die weitere Vorgehensweise.

9.12.2 Benachrichtigungsverfahren und -zeitraum

Neue Versionen dieses Dokuments werden nach Vertffentlichung (siehe Kap. 0) in den
Antrags- und Freigabeportalen verlinkt, es wird dort auf die jeweils giltige Version verwie-
sen, so dass fur Antragsteller gednderte Versionen ersichtlich sind.

9.12.3 Umstéande, die zu einer Anderung der OID fiihren

Keine Regelungen.

9.13 Bestimmungen zur Beilegung von Streitigkeiten

Im Falle von Streitigkeiten flihren die Parteien unter Bertcksichtigung getroffener Vereinba-
rungen, Regelungen und geltender Gesetze die Einigung herbei.

T-Systems ist daran gelegen, Streitigkeiten mit ihren Kunden im direkten Kontakt zu klaren.
Der Kunde kann sich hierzu an den Kundenservice Uber folgende Kontakte wenden:

= Telefon (nur aus Deutschland erreichbar, kostenfrei): 0800 1183307
= E-Mail: service.map@telekom.de
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Verfahren bei aul3ergerichtlicher Streitbeilegung:

»= Information zur Verbraucherstreitbeilegung nach 8 36 Verbraucherstreitbeilegungsge-
setz (VSBG): Die Deutsche Telekom nimmt nicht an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle teil.

* Informationen zur Online-Streitbeilegung nach Artikel 14 Abs. 1 der EU-Verordnung
Uber Online-Streitbeilegung in Verbraucherangelegenheiten (ODR-VO): Die EU-
Kommission stellt eine Plattform zur Online-Streitbeilegung (OS-Plattform) verbraucher-
rechtlicher Streitigkeiten, die aus  Online-Kaufvertragen und Online-
Dienstleistungsvertragen resultieren, bereit. Diese Plattform ist im Internet unter
http://ec.europa.eu/consumers/odr/ erreichbar.

Im Falle gerichtlicher Streitbeilegung ist der Gerichtsstand der Sitz der T-Systems Internati-
onal GmbH in Frankfurt am Main.

9.14 Geltendes Recht

Es gilt deutsches Recht.

9.15 Einhaltung geltenden Rechts

Das vorliegende Dokument unterliegt den geltenden deutschen Gesetzen, Vorschriften,
Richtlinien, Verordnungen, Erlassen und Anordnungen, insbesondere den darin beschrie-
benen Import und Export Bestimmungen von Security-Komponenten (Software, Hardware
oder technischer Informationen). Geltende zwingende Gesetze, Vorschriften, Richtlinien,
Verordnungen, Erlasse und Anordnungen setzen die entsprechenden Bestimmungen des
vorliegenden Dokuments aul3er Kraft.

9.16 Verschiedene Bestimmungen

9.16.1 Vollstandiger Vertrag

Nicht anwendbar.

9.16.2 Abtretung

Nicht anwendbar.

9.16.3 Salvatorische Klausel

Sollte eine Bestimmung dieses CP/CPS unwirksam oder undurchfiihrbar sein oder werden,
so beriihrt dies die Wirksamkeit dieser Erklarung im Ubrigen nicht. Statt der unwirksamen
und undurchfiihrbaren Bestimmung gilt eine solche Bestimmung als vereinbart, die dem
wirtschaftlichen Zweck dieses Dokuments in rechtswirksamer Weise am nachsten kommt.
Das Gleiche gilt fir die Ergdnzung etwaiger Vertragsliicken.
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9.16.4 Vollstreckung (Rechtsanwaltsgebihren und
Rechtsverzicht)

Nicht anwendbar.
9.16.5 Hohere Gewalt

Mit dieser Regelung soll sichergestellt werden, dass die Vertragspartner nicht in Verzug
geraten, wenn sich die Leistung infolge hdherer Gewalt verzégert oder unmdaglich wird.

9.17 Sonstige Bestimmungen

Nicht anwendbar.
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A Referenzen

Referenz Dokumentenbezeichnung

[CP-HPC] Bundesarztekammer et al: Gemeinsame Policy fur die Ausgabe
der HPC — Zertifikatsrichtlinie HPC

[gemRL_TSL_SP CP] gematik: Gemeinsame Zertifizierungsrichtlinie fur Teilnehmer der
gematik-TSL

[gemSpec_TSP_X.509] gematik: Spezifikation Trust Service Provider X.509

[gemSpec_CVC_TSP] gematik: Spezifikation Trust Service Provider CVC

[gemSpec_Krypt] gematik: Einfihrung der Gesundheitskarte — Verwendung kryp-
tographischer Algorithmen in der Telematikinfrastruktur

[gemSpec_PKI] gematik: Ubergreifende Spezifikation. Spezifikation PKI

[BDSG] Datenschutzgesetz, Bundesgesetzblatt | 2003 S.66.

[PKCS] RSA Security Inc., RSA Laboratories ,,Public Key Cryptography
Standards*

[PKIX] RFCs und Spezifikationen der IETF Arbeitsgruppe Public Key
Infrastructure (X.509)

[RFC3647] Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework, Network Working Group,
IETF, 2003

[RFC5280] Internet X.509 Public Key Infrastructure: Certificate and Certifica-
te Revocation List (CRL) Profile

[RFC6960] Internet X.509 Public Key Infrastructure: Online Certificate Sta-

tus Protocol - OCSP

[X.509] Information technology - Open Systems Interconnection - The
Directory: Public-key and attribute certificate frameworks, Rec-
ommendation X.509 (08/05), Recommendation X.509 (2005)
Corrigendum 1 (01/07)

[CommonPKI] T7 & Teletrust: Common PKI Specifications for interoperable
applications
[AlgKat] Bundesnetzagentur: Bekanntmachung zur elektronischen Signa-

tur nach dem Signaturgesetz und der Signaturverordnung: Uber-
sicht Uber geeignete Algorithmen

[ETSI EN 319 401] Electronic Signatures and Infrastructures (ESI): General Policy
Requirements for TSPs

[ETSI EN 319 411-1] Electronic Signatures and Infrastructures (ESI): General Policy
and security requirements for TSPs
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[ETSI EN 319 411-2] Electronic Signatures and Infrastructures (ESI): Requirements
for TSPs issuing EU qualified certificates

[ETSI EN 319 412-2] Electronic Signatures and Infrastructures (ESI): Certificate profile
for certificates issued to natural persons

[ETSI EN 319 412-5] Electronic Signatures and Infrastructures (ESI): Certificate Profi-
les: QCStatements

Tabelle 5: Referenzen und mit geltende Unterlagen
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