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1 Einleitung

Das Trust Center wird durch die Konzerneinheit T-Systems International GmbH (im Folgenden
,» 1-Systems” genannt) betrieben.

Im Jahr 1998 nahm das Trust Center (unter der Bezeichnung ,Trust Center der Deutschen Telekom®) als erstes
Trust Center bundesweit den Betrieb mit der Genehmigung zur Ausgabe von Zertifikaten fiir die digitale Signatur
geméf dem Deutschen Signaturgesetz (SigG auf.

Zusatzlich zu den genau festgelegten und zertifizierten Arbeitsablaufen zeichnet sich das T-Systems Trust Center
durch einen sehr hohen Sicherheitsstandard aus. Die Vertrauenswiirdigkeit des eingesetzten Trust Center
Personals ist durch offentliche Stellen Uberprift worden. Alle Dienste sind Gegenstand regelmaBiger
Qualitatskontrollen. Die eingesetzte Technologie ist Stand der Technik und wird laufend durch ausgebildete
Administratoren Gberwacht.

Das Trust Center betreibt eine Reihe unterschiedlicher Zertifizierungsstellen unter verschiedenen Wurzel-
Instanzen (Roots) fiir unterschiedliche elektronische Zertifikate. Die Zertifizierungsstellen der Zertifikats-
Dienstleistungen unterscheiden sich hinsichtlich der Anwendungskontexte fiir Zertifikate, der konkreten
Auspragung der technischen Schnittstellen, Registrierungsverfahren, der Zertifikatsprofile, der Prozesse bei
Sperrungen, sowie der Verdffentlichung von Informationen.

Im Jahre 2013 wurde ein Informations-Sicherheits-Managementsystem (ISMS) fir das T-Systems Trust Center
etabliert . Das ISMS stellt Verfahren und Regeln zur Verfligung, um die Informationssicherheit zielgerichtet zu
steuern, zu kontrollieren, zu Uberprifen, dauerhaft verbessern zu kdnnen und Aufrecht zu erhalten.

1.1 Uberblick

TeleSec ServerPass ist eine im T-Systems Trust Center betriebene PKI-Dienstleistung zur Ausstellung von
verschiedenen X.509v3 Server-Zertifikaten. Der in Kapitel 1.5.1 genannte Bereich ist verantwortlich dafiir, dass
die beschriebenen Ablaufe, Tatigkeiten, Systeme, Rollen und Sicherheitsmafinahmen auch fir den Fall
durchgesetzt werden, wenn diese ausgelagert werden.

Der TeleSec ServerPass (SSL/TLS-Zertifikat) macht einen Internet-/ Intranetserver identifizierbar und bindet die
Identitat der Organisation daran.

TeleSec ServerPass setzt sich zusammen aus den gepriiften Angaben des Zertifikatsinhabers, dem 6ffentlichen
Schltssel des Webservers, Daten zum Aussteller des Zertifikates sowie der Signatur der T-Systems Trust Center
Zertifizierungsstelle. Durch die Moglichkeit der Verschliisselung (SSL/TLS) wird zusatzlich fir die Sicherheit der
Kommunikation gesorgt. Die Verschllsselungsstarke richtet sich nach den Méglichkeiten des Servers und der
Endbenutzersoftware (Browser).

TeleSec ServerPass wird in verschiedenen Produktauspragungen angeboten.

ServerPass Zertifikate dienen dabei priméar den folgenden Zwecken:
= |dentifizierung der juristischen Person (Organisation), welche eine Webseite unter ihrer Kontrolle hat.
= Verschlisselte Kommunikation mit einer Webseite.

TeleSec ServerPass Standard:
Das Standard Server Zertifikat erflllt die oben stehenden Leistungsmerkmale und enthalt genau einen FQDN,
Hostname oder eine IP-Adresse, die von einem 6ffentlichen DNS aufgelést werden kann.

TeleSec ServerPass SAN/UCC:
ServerPass SAN/UCC erfillt ebenfalls die oben stehenden Leistungsmerkmale und bietet gegentiber ServerPass
Standard die Mdglichkeit zuséatzlich weitere SAN-Felder zu belegen und setzt sich zusammen aus:

- Grundpaket (6-Pack): ein (1) éffentlicher FQDN (vollstandiger Domainname) oder eine (1) 6ffentliche IP-
Adresse und bis zu 5 Subdomains der offentlichen Domain oder 5 Multi-Level-Subdomains der
offentlichen Domain

- weitere Offentliche FQDN oder weitere 6ffentliche IP-Adressen

- weitere Subdomains der ¢ffentlichen Domains
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TeleSec ServerPass EV:

Die Produktvariante TeleSec ServerPass EV (Extended Validation) erfiillt die oben stehenden allgemeinen
Leistungsmerkmale und enthalt genau einen FQDN (Hostname), der von einem o&ffentlichen DNS aufgeldst
werden kann. Dariiber hinaus bietet es zusatzliche Sicherheit unter anderem durch strengere Vergaberichtlinien
nach [CAB-BREV] (siehe Kapitel10.2) und einen erhdhten Aufwand im Registrierungsprozess.

TeleSec ServerPass EV SAN:
ServerPass EV SAN erfillt die oben stehenden allgemeinen Leistungsmerkmale und bietet gegentiber ServerPass
EV die Mdglichkeit zuséatzlich weitere SAN-Felder zu belegen und setzt sich zusammen aus:

= Grundpaket (5-Pack): ein (1) éffentlicher FQDN (vollstandiger Domainname) und bis zu 4 Subdomains
der offentlichen Domain oder 4 Multi-Level-Subdomains der 6ffentlichen Domain

= weitere offentliche FQDN

= weitere Subdomains der 6ffentlichen Domains

Weitere Zwecke von ServerPass EV sind:
= Erschweren von Phishing und betriigerischen Aktivitdten im Zusammenhang mit TLS/SSL-Zertifikaten.
=  Unterstlitzung von Organisationen ihren Webseiten/Webservern eine eindeutige ldentitat zu geben.
= Die Strafverfolgungsbehérden bei ihrer Untersuchung von Phishing- und weiterem Online-Betrugsféllen
unterstltzen, inklusive, falls angemessen, Kontaktaufnahme, Untersuchen oder gerichtlich gegen das
Subjekt vorgehen.

Alle ausgestellten EV-Zertifikate enthalten per default die Erweiterung Certificate Transparency. Dies dient der
Sicherheit und der Transparenz der Zertifikatsausstellung. Die CT-Erweiterung kann auf Kundenwunsch
abgewahlt werden.

Einzelheiten sind hier nachzulesen: https://www.certificate-transparency.org/

Webseiten, die Extended Validation Zertifikate einsetzen, werden in aktuellen Browsern (Internet Explorer ab
Version 7, Firefox ab Version 3, Opera ab Version 9.5, Safari ab 3.2) farblich hervorgehoben. Dies kann, je nach
verwendetem Webbrowser durch eine grin hinterlegte Adressleiste, durch eine griine Schriftfarbe im Adressfeld
oder &hnlich erfolgen. Es kénnen zuséatzliche Informationen (ber die Validierung angezeigt werden. Fir den
Nutzer wird der hohere Registrierungs- und Validierungsaufwand somit optisch auffallig markiert.

Bei der Registrierung aller ServerPass Varianten werden die folgenden Sachverhalte ausdriicklich nicht geprift:
= Dass die im Zertifikat genannte Organisation einer aktiven Geschaftstatigkeit nachgeht.
= Dass die im Zertifikat genannte Organisation in ihrer Geschéftstatigkeit gesetzeskonform handelt.
= Dass die im Zertifikat genannte Organisation in ihrer Geschéftstatigkeit vertrauenswiirdig, ehrlich oder
seriés handelt.
= Dass es ungefahrlich bzw. sicher ist, mit der im Zertifikat genannten Organisation Geschéfte zu tatigen.

Das vorliegende Dokument stellt die Zertifizierungsrichtlinie (engl. Certificate Policy kurz CP) und die Erklarung
zum Zertifizierungsbetrieb (engl. Certification Practice Statement, kurz CPS) des Dienstes TeleSec ServerPass dar
und beinhaltet Sicherheitsvorgaben sowie Beschreibungen technischer, organisatorischer und rechtlicher
Aspekte. Weiterhin beschreibt es die Tatigkeiten des Trust Center Betreibers in der Funktion als Certification
Authority (CA) und Registration Authority (RA).

Erganzend zu den Allgemeinen Geschéftsbedingungen TeleSec-Produkte [AGB] werden die Verfahrensweisen
zur Ausstellung und Verwaltung von TeleSec ServerPass im Rahmen der zertifikatsbasierten Public Key
Infrastruktur (PKI) beschrieben.

Das CP/CPS ermdglicht aufgrund der vorliegenden Beschreibungen die qualitative Einschatzung der
Dienstleistung.

Das vorliegende Dokument orientiert sich an dem internationalen Standard fiir Zertifizierungsrichtlinien und
Erklarungen zum Zertifizierungsbetrieb, dem ,Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework" [RFC3647] der Internet Society (ISOC).
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In einigen Kapiteln wird Bezug auf die durch die EV SSL Certificate Guidelines [CAB-BREV]gesetzten Richtlinien
des CA/Browser Forums genommen.

Darliberhinaus entsprechen die ServerPass EV Zertifikate dem ETSI Standard fir Web Zertifikate [ETSI WEB].

1.1.1  Einhaltung der Baseline Requirements des CA/Browser Forums

Das Trust Center der T-Systems sichert zu, dass die fiir TeleSec ServerPass verwendeten Sub-CAs die
Anforderungen und Regelungen der jeweils aktuellen verdffentlichten Version der [CAB-BR]
(http://www.cabforum.org/documents.html) erfillt und einhalt. Im Falle eines Widerspruchs zwischen dem
vorliegenden Dokument und den [CAB-BR], haben die Regelungen aus den [CAB-BR] Vorrang.
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1.2 Dokumentenidentifikation

Name: CP/CPS TeleSec ServerPass
Version: 10.0
Stand: 15.10.2018

Das vorliegende CP/CPS unterstlitzt die folgenden Certificate Policy OIDs:

Extended Validation Certificate Policy (EVCP) [ETSI POL]
QCP-w: cert. policy for EUqual. website auth. Cert. [ETSI POL]

0.4.0.2042.1.4)
0.4.0.194112.1.4)

ServerPass Standard und SAN/UCC: (1.3.6.1.4.1.7879.13.2)
ServerPass EV/EV SAN: (1.3.6.1.4.1.7879.13.24.1)
Einhaltung der [CAB-BR] Organisationsvalidierung (2.23.140.1.2.2)
Einhaltung der [CAB-BR] Domainvalidierung (2.23.140.1.2.1)
Extended Validation [CAB-BREV] (2.23.140.1.1)

(

(

Das vorliegende Dokument bezieht sich ausschlieilich auf die Produktvarianten des Zertifizierungsbetriebs
TeleSec ServerPass.

1.3 PKI-Beteiligte

Im Folgenden wird explizit auf die PKI-Beteiligten des Dienstes TeleSec ServerPass eingegangen.

1.3.1  Zertifizierungsstellen

Die Zertifizierungsstelle (CA Certification Authority) ist der Teil einer Public Key Infrastruktur, der Zertifikate
ausstellt, verteilt und Prifmoglichkeiten zur Verfligung stellt. Fir TeleSec ServerPass stehen, je nach
Produktvariante oder Anforderung, unterschiedliche Stammzertifizierungsstellen (Root-CAs) zur Verfligung.
Anforderungen an die Root-CAs sowie an die von der Root-CA ausgestellten Sub-CA-Zertifikate sind im CP/CPS
der jeweiligen Root-CA nachzulesen.

Sub-CAs, die nicht mehr produktiv Endteilnehmer-Zertifikate ausstellen, werden noch fiir die Signatur von
Sperrlisten und/oder OCSP-Antworten verwendet, solange es erforderlich ist.

T-Systems  stellt Stammzertifizierungsstelle(n) (Root-CA) je Produktvariante zur Verfigung. Je nach
Produktauspragung kénnen Root-CA und/oder Sub-CA variieren. Neue Vertrauensanker und Sub-CAs kénnen
angeboten oder Bestehende vom Markt genommen werden. Grund dafiir sind sich &ndernde nationale und/oder
internationale Anforderungen, neue Sicherheitsverfahren, Kompromittierung bestehender Sicherheitsverfahren
oder andere Griinde. Daraus resultierende Aufwande, die sich moglicherweise auf Kundenseite ergeben, gehen
nicht zu Lasten der T-Systems.

Die aktuell verwendeten Root-Zertifikate bieten grofie Marktdurchdringung, Kompatibilitdt und Flexibilitat.
Sicherheitshinweise lassen sich durch die Installation des Zwischenstellen-Zertifikat vermeiden, sodass der
Enduser wahrend des Verbindungsaufbaus durch keinerlei interpretationswiirdige Sicherheitshinweise irritiert
wird. Eine Ubersicht aller verwendeten Zertifizierungsstellen ist in Kapitel 7.1.2.9 zu finden.

Alle Komponenten unterliegen ununterbrochen seit 2008 den flr die Ausstellung erforderlichen jahrlichen
Zertifizierungen.

Alle TeleSec ServerPass Sub-CAs stellen ausschlieilich Endteilnehmer-Zertifikate aus. Insbesondere werden
keine Sub-CA-Zertifikate ausgestellt. Sowohl die Stammzertifizierungsstellen (Root-CAs) als auch die
Zwischenzertifizierungsstellen (Sub-CAs) kdnnen aufgrund von sich &ndernden technischen oder sonstigen
Anforderungen variieren. Das Validierungsmodell basiert auf dem Schalenmodell, d.h. jedes Zertifikat ist
maximal so lange gliltig, wie das dariiber liegende ausstellende Zertifikat giltig ist.

Mit TeleSec ServerPass bietet T-Systems eine PKI-Losung an, dessen Infrastruktur im T-Systems Trust Center
installiert ist und von qualifiziertem Personal betrieben wird.
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Fir TeleSec ServerPass stehen verschiedene Stammzertifizierungsstellen (Root-CAs) zur Verfligung. Diese
konnen wahrend der Beauftragung ausgewahit werden. Eine Ubersicht der Zertifizierungsstellen ist in Abbildung
Tund Abbildung 2 dargestellt.

externe
Stammzertifizierungsstelle T-Systems Stammzertifizierungsstellen

T-TeleSec
GlobalRoot Class 3

Baltimore |
CyberTrust Root

T-TeleSec
GlobalRoot Class 2

Deutsche Telekom
Root CA 2

. Cross-

. Zertifikat

| (SHA-2) I
. TeleSec TeleSec | TeleSec TeleSec TeleSec TeleSec ServerPass :

ServerPass ServerPass ! ServerPass ServerPass ServerPass Extended Validation |

| CA1 CA2 DE-2 Class 2 CA Class 3 CA I
. bis ab 01.09.2014 ab ab ab '
| 31.12.2015 bis 31.12.2016 31.12,2015 02.03.2014 02.03.2014 02.03.2014 |
| Endteil- Endteil- : Endteil- Endteil- Endteil- Endteil- |
.| nehmer nehmer | nehmer nehmer nehmer nehmer :
. TeleSec ServerPass Z

Abbildung 1: Ubersicht der RSA-Zertifikatshierarchien fur TeleSec ServerPass

T-Systems Stammzertifizierungsstellen

S I

GlobalRoot i

TeleSec GlobalRoot

TeleSec GlobalRoot
Class 1 G2

TeleSec GlobalRoot
Class 2 G2

Class 3 G2

TeleSec ServerPass TeleSec S

TeleSec ServerPass

cAi CAZ 3 |

Enditeil- Endteil-

nehmer nehmer

Abbildung 2: Ubersicht der ECC-Zertifikatshierarchien fiir TeleSec ServerPass

Sowohl die Stammzertifizierungsstellen (Class 3 Root-CAs), als auch deren untergeordnete Zertifizierungsstellen
(Sub-CA) werden konform zu den jeweils aktuell giiltigen Richtlinien zur Ausgabe und Verwaltung von Extended
Validation Zertifikaten (,Richtlinien®), welche unter http://www.cabforum.org veréffentlich sind, betrieben. Sollte
dieses Dokument und die Richtlinien voneinander abweichen, so gelten die Richtlinien vorrangig.

Die direkte Stammzertifizierungsstelle (Root-CA) fiir eine Sub-CA kann variieren.
Dies ist der Fall,
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e wenn in der verwendeten Anwendung (z.B. Webbrowser) die Root-CA noch nicht als vertrauenswiirdig
hinterlegt ist.

e wenn die verwendete Anwendung (z.B. Webbrowser) einer Validierungslogik folgt, die nicht auf die
direkte Root-CA prift.

In diesen Fallen wird optional auf eine andere definierte Stammzertifizierungsstelle referenziert.

1.3.2 Registrierungsstellen

Eine Registrierungsstelle (RA) ist eine Stelle, die die Identifizierung und Authentifizierung von Auftraggebern
durchfiihrt, Zertifikatsauftrage bearbeitet (genehmigt, ablehnt, Wiedervorlage), Sperrauftrage bearbeitet oder
weiterleitet.

Grundsatzlich muss eine Registrierungsstelle (RA) gewahrleisten, dass keine unberechtigte Person oder
Maschine in den Besitz eines Zertifikats gelangt.

Die T-Systems Trust Center Registrierungsstelle hat insbesondere folgende Aufgaben:
= Entgegennahme von Auftragen und Priifung der Identifikationsunterlagen,
=  Prifen der Dokumente auf Echtheit und Vollstandigkeit,
= |dentifikation der juristischen Person (siehe Kapitel 3.2),
= Qrganisationsprifung
= |dentitatsprifung
= Domain-Priifung
= Autorisierungsprifung
=  Genehmigung der Zertifikatsausstellung,
= Sperren von Zertifikaten, wenn Sperrgriinde vorliegen (siehe Kapitel 4.9).

Zur Registrierung von TeleSec ServerPass Zertifikaten sind keine Registrierungsstellen Dritter (externe RA)
zugelassen.

TeleSec ServerPass EV/EV SAN:
Bei der Produktvariante TeleSec ServerPass EV/EV SAN arbeitet die Registrierungsstelle bei der Durchfihrung
der oben genannten Aufgaben streng geméaf der EV-Richtlinien des CA/Browser Forums [CAB-BREV].

1.3.3  Endteilnehmer (End Entity)

Unter Endteilnehmer werden alle Zertifikatsnutzer verstanden, auf die ein Zertifikat ausgestellt werden kann.

Es werden nur Zertifikate an juristische Personen (z.B. Stiftungen burgerlichen Rechts, Kérperschaften des
Privatrechts wie Aktien Gesellschaften, eingetragene Vereine, Gesellschaften mit beschrankter Haftung,
eingetragene Genossenschaften) ausgestellt.

1.3.4  Vertrauender Dritter

Ein vertrauender Dritter (Relying Party) ist eine natlrliche Person oder Subjekt, die/das sich auf die
Vertrauenswlrdigkeit des von T-Systems ausgestellten Zertifikats und/oder digitalen Signatur verlasst.

Unter Vertrauende Dritte werden beispielsweise auch Software-Hersteller verstanden, die Root- und Sub-CA-
Zertifikate von TeleSec ServerPass in die Zertifikatsspeicher integrieren

1.3.5 Andere Teilnehmer

Fir TeleSec ServerPass werden keine Funktionen und/oder Aufgaben an externe Stellen ausgelagert (Delegated
Third Party), welche den Betrieb der CA-Infrastruktur, die Priifung, Genehmigung, Bearbeitung oder Verwaltung
von Zertifikaten oder Zertifikatsauftragen betreffen.

1.4 Zertifikatsverwendung
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1.4.1  Zulassige Verwendung von Zertifikaten

TeleSec ServerPass Zertifikate diirfen nur im zuldssigen und geltenden gesetzlichen Rahmen verwendet werden.
Dies gilt insbesondere unter Beachtung der landerspezifischen geltenden Ausfuhr- und Einfuhrbestimmungen.

1.4.1.1 Zertifikate fr juristische Personen

Verwendungszweck TLS/SSL Zertifikate

Slgnatur“und/oder Authentisierung Sichere inme Prifniveau
Verschlisselung Kommunikation

TeleSec  ServerPass

v v v i
Standard medium
TeleSec  ServerPass

v v v i
SAN/UCC medium
TeleSec
ServerPass EV/EV

v v v
SAN hoch

(Extended Validation)

Tabelle 1: Verwendung von Zertifikaten fiir juristische Personen

1.4.2  Unzulassige Verwendung von Zertifikaten

TeleSec ServerPass und TeleSec ServerPass-EV-Zertifikate sind nicht zur Verwendung oder zur Weitergabe
vorgesehen, ausgelegt oder zugelassen fiir
= Steuerungs- und Kontrolleinrichtungen in gefahrlichen Umgebungen,
=  Umgebungen in denen ein ausfallsicherer Betrieb gefordert ist (z.B. der Betrieb von nuklearen
Einrichtungen, Flugzeugnavigations- oder -kommunikationssystemen, Luftverkehrs-Kontrollsystemen
oder Waffenkontrollsystemen), wobei ein Ausfall zu Schaden (z.B. Personenschaden, Tod, mittleren
und schweren Umweltschaden, sonstige Katastrophen) flihren kann.

Endteilnehmer-Zertifikate dirfen nur fir den zugelassenen Verwendungszweck und nicht als Zertifizierungsstelle
(Sub-CA) oder Stammzertifizierungsstelle (Root-CA) eingesetzt werden.

1.5 Verwaltung des Dokuments
1.5.1  Zustandigkeit fiir das Dokument

Dieses Dokument (CP/CPS) wird von T-Systems International GmbH, Telekom Security, Portfolio Mgmt.
Engineering & Operations, Trust Center & ID Solutions herausgegeben.

1.5.2 Kontaktinformationen

T-Systems International GmbH
Telekom Security

Trust Center Services

Untere Industriestraie 20
57250 Netphen

Deutschland

Telefon:  +49(0) 1805 268 204 (Festnetz 0,14 EUR/Minute, Mobilfunknetze max. 0,42 EUR/Minute)
E-Mail:  telesec_support@t-systems.com
Internet:  https://www.telesec.de
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Die Meldung von Missbrauch, Kompromittierung von Zertifikaten und Schliisseln des T-Systems Trust Center
kdnnen unter der URL https://www.telesec.de/de/kontakt-de 7x24h abgesetzt werden. Die Priorisierung erfolgt
Uber Auswahl , Zertifikats-Missbrauchsverdacht melden® im Kontaktformularfeld ,Betreff*. Eine moglichst prazise
und umfangreiche Darstellung sollte im Feld , Text* erfolgen, so dass eine Bewertung durch T-Systems friihzeitig
erfolgen kann und adaquate Mafinahmen eingeleitet werden kénnen. T-Systems meldet sich in der Regel
innerhalb von 24h mit einer ersten Einschétzung Uber die angegebenen Kommunikationskanale. T-Systems wird
ggof. Strafverfolgungsbehérden und Aufsichtsbehtérden einschalten. Die Eingabe der Meldung wird als
Einverstandnis gewertet, dass Daten ohne weitere Einwilligung in einem solchen Fall an Behérden weitergegeben
werden konnen.

1.5.3 Stelle, die Uber die Vereinbarkeit dieser Richtlinien mit der CP entscheidet

In Kapitel 1.5.1 ist die Organisation aufgefiihrt, die sich verantwortlich zeigt, dass diese CP/CPS oder Dokumente,
die dieses Dokument ergdnzen oder untergeordnet sind, mit der Zertifizierungsrichtlinie (Certificate
Policy, CP) vereinbar sind.

1.5.4  Genehmigungsverfahren dieses Dokuments (CP/CPS)
Die Genehmigung erfolgt durch einen formalen Dokumentenfreigabeprozess.
Dieses Dokument (CP/CPS) behélt Glltigkeit, solange es nicht vom Herausgeber (siehe Kapitel 1.5.1) widerrufen

wird. Es wird bei Bedarf fortgeschrieben, und erhalt dann jeweils eine neue aufsteigende Versionsnummer (siehe
auch Kapitel 9.12.1 und 9.12.2).

1.6 Akronyme und Definitionen
Akronyme und Begriffsdefinitionen finden Sie in Kapitel 12.
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2 Verantwortlichkeiten fir Veroffentlichungen und Ablagen
2.1 Ablagen

T-Systems betreibt fiir die Dienstleistung TeleSec ServerPass einen Verzeichnisdienst und eine zentrale
Datenablage und ist fiir die Inhalte verantwortlich.
Extrakte dieser Datenbanken stellen in aufbereiteter Form die Basis dar, um Zertifikatsinformationen und
Zertifikatssperrliste (CRL) auf dem Verzeichnisdienst zu veroffentlichen oder den Validierungsdienst (OCSP-
Responder) mit Statusinformationen zu versorgen.

Weiterhin werden fiir die Offentlichkeit relevante Dokumente in Form einer zentralen Datenablage (Repository)
zur Verfigung gestellt. Diese umfasst insbesondere die entsprechenden CP/CPS-Dokumente der beteiligten
Zertifizierungsstellen (Root- und Sub-CAs). Dieses Verzeichnis ist 7x24 Stunden verfugbar.

T-Systems setzt geeignete Mechanismen zum Schutz der zentralen Datenablage (Repository) gegen nicht
autorisierte Manipulationsversuche (hinzufiigen, 16schen, dndern) ein.

2.2 Veroffentlichung von Zertifikatsinformationen

T-Systems verdffentlicht in regelmaBigen Abstdnden eine Zertifikatssperrliste (CRL). Die Zertifikatssperrliste
enthélt Zertifikate, die von der TeleSec ServerPass CA ausgestellt und vor dem Erreichen des Ablaufdatums
gesperrt wurden. Es werden nur Zertifikate gesperrt, die zum Sperrzeitpunkt glltig sind.

Ferner steht der Validierungsdienst (OCSP-Responder) zur Verfligung, der Uber das Internetprotokoll ,Online
Certificate Status Protocol“ (OCSP) erreichbar ist und den Status von X.509-Zertifikaten zurtick liefert.

T-Systems verdffentlicht die aktuellen CA- und Root-CA-Zertifikate unter:
https://www.telesec.de/de/serverpass/support/root-sub-ca-zertifikate .

T-Systems veroffentlicht sowohl die aktuelle CP/CPS als auch die CA- und Root-CA-Zertifikate unter:
https://www.telesec.de (Menlpunkt ,TeleSec ServerPass | Support | Downloadbereich®).

Server-Zertifikate, die einen CT-Log-Eintrag enthalten (Kapitel Fehler! Verweisquelle konnte nicht gefunden w
erden.), werden Uber Log-Server von Dritten (z.B. Google) veroffentlicht.

Zusétzlich werden Testseiten betrieben (z.B. fiir Software-Entwickler), die Auskunft tiber den Status (guiltig,
gesperrt und abgelaufen) eines Webserver-Zertifikats in Abh&ngigkeit von der Stamm-Zertifizierungsstelle (Root-
CA) anzeigt.

Es werden die folgenden Testseiten betrieben:
https://root-class?.test.telesec.de

https://root-class2-revoked.test.telesec.de
https://root-class2-expired.test.telesec.de

https://root-ca?.test.telesec.de
https://root-ca2-expired.test.telesec.de
https://root-ca2-revoked.test.telesec.de

https://root-class3.test.telesec.de
https://root-class3-expired.test.telesec.de
https://root-class3-revoked.test.telesec.de

https://revoked.grcl1g2.test.telesec.de/
https://active.grcl1g2.test.telesec.de/
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https://root-class2-revoked.test.telesec.de/
https://root-class2-expired.test.telesec.de/
https://root-ca2.test.telesec.de/
https://root-ca2-expired.test.telesec.de/
https://root-ca2-revoked.test.telesec.de/
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https://root-class3-expired.test.telesec.de/
https://root-class3-revoked.test.telesec.de/
https://revoked.grcl1g2.test.telesec.de/
https://active.grcl1g2.test.telesec.de/

https://revoked.grcl2g2.test.telesec.de/
https://active.grcl2g? test.telesec.de/

https://active.grcl3g2 test.telesec.de/
https://revoked.grcl3g2.test.telesec.de/

Die oben genannten Informationen werden auf der Webseite des Zertifizierungsdiensteanbieters www.telesec.de,
Reiter ,ServerPass” veroffentlicht. Zuséatzlich erfolgt bei sicherheitskritischen Vorfallen eine Benachrichtigung der
Zertifikatsinhaber in schriftlicher Form, im Internet oder per E-Mail.

Anderungen der Informationssicherheitspolitik der TeleSec ServerPass CA 1 werden den
Bewertungsstellen/Auditoren (Kapitel 8 ff.) und der Aufsichtsbehdrde (Weiterleitung von Konzernlagezentrum
der Deutschen Telekom AG an BSI, BNetzA) mitgeteilt.

2.3 Aktualisierung der Informationen (Zeitpunkt, Frequenz)

Aktualisierungen des CP/CPS werden wie in Kapitel 9.12 beschrieben veroffentlicht.

Das vorliegende CP/CPS wird unabhéngig von weiteren Anderungen einer jahrlichen Uberpriifung (Review)
unterzogen. Verantwortlich flr die Durchfiihrung bzw. die Koordination des Reviews ist die in Kapitel 1.5.1
benannte Stelle.

Das jahrliche Review wird in der Anderungshistorie des CP/CPS zu vermerkt. Dies gilt auch fiir den Fall, dass
keine inhaltlichen Anderungen vorgenommen werden. Aktuelle Entwicklungen, Anderungen und geanderte
Anforderungen (zum Beispiel durch CABF-BR) werden verfolgt und in der Releasesplanung berticksichtigt.

Die Zertifikatssperrliste und die OCSP-Antworten werden wie in Kapitel 4.9.7 beschrieben vertffentlicht.

2.4 Zugang zu den Ablagen und Informationsdiensten

Der Abruf der Sperrlisten (CRL, ARL) und der OCSP-Service unterliegt fir Endteilnehmer (Kapitel 1.3.3) oder
Vertrauende Dritte (Kapitel 1.3.4) keiner Zugriffskontrolle. Der Lesezugriff auf diese Informationen unterliegt
keiner Beschrankung.

Die Integritat und Authentizitat der Sperrlisten und OCSP-Auskiinfte wird durch die digitale Signatur mit
vertrauenswirdigen Signern gewahrleistet (Kapitel Fehler! Verweisquelle konnte nicht gefunden werden.).

Der lesende Zugriff fir die Zertifikatsnehmer und -nutzer auf Informationen der CA- und Root-CA (siehe Kapitel

2.2) Uber einschlagige Webseiten unterliegt ebenfalls keiner Zugriffskontrolle. Dies gilt ebenfalls fir das
Verzeichnis der veréffentlichten CP/CPS-Dokumente.
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3 Identifizierung und Authentifizierung

3.1 Namensregeln

Ein Distinguished Name (DN) ist ein globaler, eindeutiger Name flr Verzeichnisobjekte nach dem X.500 Standard.
Mit dem Distinguished Name ist eine weltweite eindeutige Unterscheidbarkeit von Personen und Systemen
gegeben. Der DN stellt sicher, dass nie ein digitales Zertifikat fir verschiedene Personen mit dem gleichen Namen
ausgestellt wird.

Innerhalb eines Zertifikates ist zu unterscheiden nach
= |ssuerDistinguishedName (Issuer DN)
= SubjectDistinguishedName (Subject DN)

3.1.1  Namensformen

Fur alle auszustellenden SSL/TLS-Zertifikate wird die Identitat des Zertifikatnehmers geprift. Die entsprechenden
Informationen werden in das Zertifikat Gbernommen.

Es missen zumindest die folgenden Felder ausgefiillt sein:

- organizationName O (Organisation)

- localityName L (Stadt)

- countryName C (Staat)

- stateOrProvinceName ST (Bundesland/Region/Provinz) (nur EV/EV SAN)

Es werden keine DomainValidation-Zertifikate (DV) ausgestellt.

Mit der Ausnahme des Feldes subject:organizationalUnitName (OU) werden ausschliefilich Informationen in ein
Feld des Subject eingetragen werden, welche auf Korrektheit (Richtigkeit und Vollstandigkeit) tiberpriift wurde.
Die Verwendung von "Metazeichen", wie z.B. ", "." oder " " (Space) zur Signalisierung, dass ein Feld nicht mit
Informationen des Zertifikatnehmers belegt oder nicht relevant (n/a) ist, ist nicht erlaubt.

3.1.1.1  TeleSec ServerPass Standard und SAN/UCC: Konventionen flr
Namensbestandteile

Im Folgenden werden zum Teil die englischen Begriffe verwendet, die auch in Deutschland inzwischen
gebrauchlich sind.

SubjectAlternativeName (Pflichtfeld)

Die Erweiterung SubjectAlternativeName muss mindestens einen Eintrag enthalten. Wenn der Zertifikatsrequest
die  Erweiterung  SubjectAlternativeName  nicht  enthalt, wird der  CommonName  von
T-Systems in das erste SAN-Feld eingetragen. Bei TeleSec ServerPass ist dies der SubjectCommonName. Bei
dem Eintrag handelt es sich in der Regel entweder um einen DNS Namen in der Form des FQDN (Fully Qualified
Domain Name) oder um eine &ffentliche IP-Adresse.

T-Systems stellt ab dem 01. Juni 2013 kein Zertifikat mehr aus, das im Feld SubjectAlternativeName oder
SubjectCommonName eine IP-Adresse/eine Top-Level-Domain aus einem reservierten Adressraum oder einen
internen Server-/Hostnamen enthélt.

Am 01. November 2016 sperrt T-Systems alle giltigen Zertifikate, die im Feld SubjectAlternativeName oder
CommonName eine IP-Adresse/eine Top-Level-Domain aus einem reservierten Adressraum oder einen internen
Server-/Hostnamen enthalten.

TeleSec ServerPass Standard, -SAN/UCC: Eintrage, die den Platzhalter ,** (Sternchen) als Wildcard enthalten
sind erlaubt. Bestimmte Zusammensetzungen von Wildcard-Zeichen und Zeichen und/oder Buchstaben (z.B.
h*l.example.com) sowie mehr als ein Wildcard-Zeichen (z.B. *.*.example.com) pro FQDN werden nicht akzeptiert.

Fir den Subject DN werden die folgenden Konventionen festgelegt.

OrganizationName (O) (Pflichtfeld)
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Dieses Feld enthalt den Organisationsnamen (z.B. Firma, Institution, Behtrde) des Zertifikatsinhabers. Es ist
erforderlich, dass der Organisationsname im Zertifikat die offizielle Schreibweise der Organisation aufweist, also
identisch mit dem jeweiligen Registereintrag (Handelsregister 0.4.) ist. Das Attribut ,0" darf nur einmal angegeben
werden.

Beispiel: O=Musterfirma GmbH

Diese Angaben werden anhand des Handelsregisterauszugs ,HR-Auszug“ oder gleichwertiger
Verzeichnisse/Dokumente verifiziert.

OrganizationalUnitName 1-5 (OU1) (optional)

Dieses Feld ist optional und enthalt eine Organisation, Einheit (Abteilung, Bereich) bzw. Abteilung/Unterabteilung
oder Gruppe, Team. Sollten OU-Felder genutzt werden, so ist darauf zu achten, dass eine Verbindung zur
Organisation (O) hergestellt werden kann. Das Attribut ,OU" kann mehrfach angegeben werden.

Beispiele: OU1=Einkauf, OU2= Niederlassung Musterstadt

Falls Angaben in diesem Feld gemacht werden, so werden diese im Verlauf des Registrierungsprozesses durch
T-Systems verifiziert. Verwirrende, irrefiihrende oder missverstandliche Angaben sind nicht zulassig. T-Systems
wird die Ausstellung des Zertifikats verweigern, wenn eine Prifung nicht oder nur mit sehr hohem Aufwand
moglich ist.

CommonName (CN) Pflichtangaben (optional)

Dieses Feld muss, wenn es vorhanden ist, einen einzelnen FQDN (Fully Qualified Domain Name), also den
vollstdndigen Namen einer &ffentlich auflésbaren Domain. oder eine einzelne oOffentliche IP-Adresse eines
subjectAltName extension Feldes enthalten.

Die Verwendung einer IP-Adresse/einer Top-Level-Domain aus einem reservierten Adressbereich, eines internen
Server-/Hostnamen oder einer IP-Adresse aus einem reservierten Adressraum in der Erweiterung
extensions:subjectAltName oder in Feld subject:commonName ist nicht zulassig.

Beispiel: CN=www.example.de

Der Common Name darf die folgenden Zeichen enthalten: A-Z,a-z,0-9,'(,),+,,,-../,,=,space, *

Das Wildcard-Zeichen (*, Sternchen, Asterisk) wird nur ganz links im FQDN akzeptiert. Wildcard-Zeichen in
Verbindung mit Zeichen und/oder Buchstaben (z.B. h*l.example.com) sowie mehr als ein Wildcard-Zeichen (z.B.
**.example.com) pro FQDN werden nicht akzeptiert.

LocalityName (L) (Pflichtfeld)

Dieses Feld enthalt den Namen der Stadt, in dem die Organisation (z.B. Firma, Institution, Behorde) anséssig ist.
Beispiel: locality=Musterstadt

Diese Angaben werden anhand des Handelsregisterauszugs ,HR-Auszug“ oder vergleichbarer
Verzeichnisse/Dokumente verifiziert.

StateOrProvinceName (ST) (optional)

Dieses Feld enthalt das Bundesland, in dem die Organisation (z.B. Firma, Institution, Behdrde) ansassig ist.
Beispiel: state or province=Musterbundesland

Diese Angaben werden anhand des Handelsregisterauszugs ,HR-Auszug“ oder vergleichbarer
Verzeichnisse/Dokumente verifiziert.

Die Schreibweise der Bundeslander muss der offoziellen Schreibweise der ISO 3166 / 1ISO 3166-2 entsprechen
bzw. es sind auch offizielle englische Ubersetzungen erlaubt.

Country Name (C) (Pflichtfeld)

Dieses Pflicht-Attribut enthélt die weltweite Landeskennung. Festgelegt ist ein aus zwei Buchstaben bestehender
Code, welcher in ISO 3166-1, Alpha-2 (International Organization for Standardization) spezifiziert ist. Dieses Feld
spezifiziert das Land, in welchem der Zertifikatsinhaber niedergelassen ist. Diese Angaben werden anhand
eines Offentlichen Verzeichnisses (z.B. Handelsregisterauszug) oder anderer gleichwertiger Verzeichnisse oder
Dokumente verifiziert.

Beispiel: C=DE
Weitere Details finden Sie hier:
http://www.unece.org/cefact/locode/subdivisions.html
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T-Systems prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses anhand des
Handelsregisterauszugs ,HR-Auszug® oder gleichwertiger Verzeichnisse/Dokumente.

StreetAddress (optional)

Dieses Feld enthalt den Straflennamen, an dem die Organisation (z.B. Firma, Institution, Behdrde) ansassig ist.
Beispiel: street address=Musterstrafie 17

T-Systems prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses anhand des
Handelsregisterauszugs ,HR-Auszug" oder vergleichbarer Verzeichnisse/Dokumente.

Postal Code (optional)

Dieses Feld enthélt die Postleitzahl der Stadt, in dem die Organisation (z.B. Firma, Institution, Behdrde) ansassig
ist.

Beispiel: postal code=12345

T-Systems prift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses anhand des
Handelsregisterauszugs ,HR-Auszug" oder vergleichbarer Verzeichnisse/Dokumente.

3.1.1.2 TeleSec ServerPass EV/EV SAN: Konventionen flr
Namensbestandteile

SubjectAlternativeName (Pflichtfeld)

Die Erweiterung SubjectAlternativeName muss mindestens einen Eintrag enthalten. Wenn der Zertifikatsrequest
die  Erweiterung  SubjectAlternativeName  nicht  enthdlt, wird der ~ CommonName  von
T-Systems in das erste SAN-Feld eingetragen. Bei TeleSec ServerPass ist dies der SubjectCommonName. Bei
dem Eintrag handelt es sich in der Regel entweder um einen DNS Namen in der Form des FQDN (Fully Qualified
Domain Name).

Eintrage, die den Platzhalter ,*“ (Sternchen, Asterisk) als Wildcard enthalten, sind nicht erlaubt.

OrganizationName (O) (Pflichtfeld)

Dieses Feld enthélt den Organisationsnamen (z.B. Firma, Institution, Behdrde) des Zertifikatsinhabers. Es ist
erforderlich, dass der Organisationsname im Zertifikat die offizielle Schreibweise der Organisation aufweist, also
identisch mit dem jeweiligen Registereintrag (Handelsregister 0.4.) ist.

Beispiel: O=Musterfirma GmbH

T-Systems wird dies im Verlauf des Registrierungsprozesses prifen und ggf. Mafinahmen einleiten, sollte diese
Bedingung nicht erfUllt sein.

Organizational Unit Name 1 (OU) (optional)

Dieses Feld enthalt eine Organisation, Einheit (Abteilung, Bereich) bzw. Abteilung/Unterabteilung oder Gruppe,
Team. Sollten OU-Felder genutzt werden, so ist darauf zu achten, dass eine Verbindung zur Organisation (O)
hergestellt werden kann. Verwirrende oder missverstandliche Angaben sind nicht zuldssig. Beispiele:

OU1=Einkauf

Falls Angaben in diesem Feld gemacht werden, so werden diese im Verlauf des Registrierungsprozesses durch
T-Systems gepriift und verifiziert. T-Systems wird die Ausstellung des EV/EV SAN-Zertifikats verweigern, wenn eine
Prufung nicht oder nur mit sehr hohem Aufwand méglich ist.

Common Name (CN) (optional)

Dieses Feld muss, wenn es vorhanden ist einen einzelnen FQDN (Fully Qualified Domain Name), also den
vollstdndigen Namen einer 6ffentlich auflésbaren Domain eines subjectAltName extension Feldes enthalten.

Die Verwendung von internen Servernamen oder IP-Adressen in der Erweiterung extensions:subjectAltName oder
in Feld subject:commonName ist fir EV/EV SAN-Zertifikate nicht zuldssig.

Beispiel: CN=www.musterdomain.de

Eintrage, die den Platzhalter ,*“ (Sternchen, Asterisk) als Wildcard enthalten, sind nicht erlaubt.
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T-Systems wird diese Angabe sowie die Besitzverhaltnisse im Verlauf des Registrierungsprozesses anhand von
offentlich verfigbaren Verzeichnissen prifen.

Locality (L) (Pflichtfeld)

Dieses Feld enthalt den Namen der Stadt, in dem die Organisation ihren eingetragenen Geschaftssitz hat (,Place
of Business®).

Beispiel: locality=Musterstadt

T-Systems wird diese Angabe im Verlauf des Registrierungsprozesses prifen.

State or Province (ST) (Pflichtfeld)

Dieses Feld enthalt das Bundesland, in dem die Organisation ihren eingetragenen Geschéaftssitz hat (,Place of
Business®).

Beispiel: state or province=Musterbundesland

T-Systems wird diese Angabe im Verlauf des Registrierungsprozesses priifen.

Die Schreibweise der Bundeslander muss der offiziellen Schreibweise der ISO 3166 / ISO 3166-2 entsprechen
bzw. sind auch offizielle englische Ubersetzungen erlaubt.

Country Name (C) (Pflichtfeld)

Dieses Feld enthélt die Landeskennung, in welchem der Zertifikatsinhaber seinen eingetragenen Geschaftssitz
hat (,Place of Business®). Dies ist ein aus zwei Buchstaben bestehender Code, welcher in ISO 3166-1, Alpha-2
(International Organization for Standardization) spezifiziert ist.

Beispiel: C=DE

T-Systems priift diese Angabe als Bestandteil der Adresse im Verlauf des Registrierungsprozesses.

Street Address (Street) (optional)

Dieses Feld ist optional und enthalt den Strafiennamen, an dem die Organisation ihren eingetragenen
Geschéaftssitz hat (,Place of Business®).

Beispiel: street address=Musterstrafie 17

Wenn Angaben in diesem Feld gemacht werden, dann werden diese im Verlauf des Registrierungsprozesses von
T-Systems gepruft.

Postal Code (optional)

Dieses Feld ist optional und enthélt die Postleitzahl der Stadt, in dem die Organisation ihren eingetragenen
Geschéaftssitz hat (,Place of Business®).

Beispiel: postal code=12345

Wenn Angaben in diesem Feld gemacht werden, dann werden diese im Verlauf des Registrierungsprozess von T-
Systems gepruft.

Business Category (Pflichtfeld)

Dieses EV/EV SAN-spezifische Feld gibt Auskunft ber die Art der Gesellschaftsform. Der richtige Wert dieses
Felds wird von T-Systems in Abhangigkeit von der gesetzten Gesellschaftsform gesetzt.

Beispiel: businessCategory=Private Organization

Die Priifung der Gesellschaftsform erfolgt seitens T-Systems im Verlauf des Registrierungsprozesses.

Jurisdiction of Incorporation or Registration (Pflichtfelder)
Diese EV/EV SAN-spezifischen Felder (geméafl den unten genannten Abstufungen) geben Auskunft Gber die
Adresse des zustandigen Amts- oder Registergerichts. Im Einzelnen handelt es sich um:

= jurisdictionOfIncorporationLocalityName,

= jurisdictionOfIncorporationStateOrProvinceName,

= jurisdictionOfIncorporationCountryName.
Diese Felder enthalten ausschlieSlich Informationen auf Ebene der registrierenden Stelle.
Zum Beispiel: Der Gerichtsstand fiir eine registrierende Stelle auf nationaler Ebene enthalt Informationen tiber das
Land, nicht aber Gber das Bundesland und die Stadt. Der Gerichtsstand fiir eine registrierende Stelle auf
Bundeslandesebene enthélt Informationen Uber das Land und Uber das Bundesland, nicht aber Uber die Stadt.
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Ein Registergericht auf Stadt-/Kreisebene wiirde alle drei Informationen enthalten. Im einfachsten Fall
(Registergericht auf Landesebene) ist die Angabe der Landeskennung zwingend erforderlich.

Die Codierung des Landeskennzeichens ist ein aus zwei Buchstaben bestehender Code, welcher in ISO 3166-1,
Alpha-2 (International Organization for Standardization) spezifiziert ist.

Beispiel: jurisdictionOfincorporationLocalityName=Musterhausen
jurisdictionOfincorporationStateOrProvinceName=Musterbundesland
jurisdictionOfincorporationCountryName=ML (MusterLand)

Registration Number (Pflichtfeld)
Dieses EV/EV SAN-spezifische Feld enthalt die eindeutige Registrierungsnummer. Fir den Fall, das keine
Registriernummer vergeben wird bzw. wurde, muss dieses Feld das Datum der Registrierung im Format nach ISO
8601: YYYY-MM-DD enthalten. Die Angabe im Feld Registration Number wird im Zertifikatssubjekt im Feld
SERIALNUMBER hinterlegt.
Beispiel: SERIALNUMBER=HRB3244
SERIALNUMBER=2005-10-23

3.1.2  Aussagekraft von Namen

Endteilnehmer- und CA-Zertifikate miissen Namen im Subjekt des Zertifikats mit gebrauchlicher Wortbedeutung
enthalten, anhand derer sich die Identitat der Organisation feststellen I&sst.

Der Name bzw. die Kennung muss den Endteilnehmer bzw. die Organisation eindeutig und nachprifbar
identifizieren.

3.1.3  Anonymitat bzw. Pseudonyme der Zertifikatsinhaber

Zertifikate mit Pseudonymen oder anonyme Zertifikate werden nicht ausgestellt.

3.1.4  Regeln zur Interpretation verschiedener Namensformen

Keine Regelungen.

3.1.5  Eindeutigkeit von Namen

T-Systems stellt sicher, das Zertifikate flir unterschiedliche Kunden aber mit gleichem Subject-DN durch die
Vergabe einer Seriennummer im Subject-DN (siehe Kapitel 7.1.10) unterschieden werden.

Ein Kunde kann mehrere Zertifikate mit demselben eindeutigen Subject DN besitzen. Diese unterscheiden sich
durch die Zertifikatsseriennummer.

3.1.6  Erkennung, Authentifizierung und Rolle von Markennamen

Es liegt in der Verantwortung des Endkunden, dass die Namenswahl keine Warenzeichen, Markenrechte usw.
oder Rechte des geistigen Eigentums verletzen. Die Zertifizierungsstelle TeleSec ServerPass ist nicht verpflichtet,
solche Rechte zu Gberprifen. Daraus resultierende Schadenersatzanspriiche gehen zu Lasten des Endkunden.

3.2 Identitatslberprifungen bei Neubeauftragung

Die Neubeauftragung kann nur nach erfolgreicher Registrierung im Kundenportal <myServerPass> erfolgen.

3.2.1  Methoden zum Besitznachweis des privaten Schlissels
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Der Auftraggeber muss bei einer Beauftragung gegeniiber der Zertifizierungsstelle in geeigneter Weise
nachweisen, dass er im Besitz des privaten Schlissels ist, der dem zu zertifizierenden 6ffentlichen Schlissel
zugeordnet ist. Der Besitznachweis ist durch die Methode PKCS#10 erbracht.

3.2.2  Authentifizierung der Organisations- und Domainidentitat

Alle Auftragsinformationen sind anhand mindestens einer der nachfolgenden Priifungen zu verifizieren.

3.2.2.1 ldentitat

Die Informationen zur Subjektidentitat werden durch mindestens eine der folgenden Methoden verifiziert:

1. eine staatliche Stelle in dem Hoheitsgebiet der rechtméaBigen Griindung, Existenz oder Anerkennung des
Auftraggebers,

2. eine Drittdatenbank, die regelmafig aktualisiert und als zuverlassige Datenquelle betrachtet wird,

3. einen Standortbesuch durch die CA oder eine Drittpartei, die als Agent flr die CA tétig wird, oder

4. ein Bestatigungsschreiben.

3.2.2.2 Firmierung/Handelsname

Wenn die Informationen zur Subjektidentitat eine Firmierung oder einen Handelsnamen enthélt, MUSS die CA das
Recht des Auftraggebers zur Nutzung der Firmierung/des Handelsnamens durch mindestens eine der folgenden
Methoden verifizieren:

1. Dokumentation, die durch eine staatliche Stelle in dem Hoheitsgebiet der rechtmé&fiigen Griindung, Existenz
oder Anerkennung des Auftraggebers vorgelegt oder durch die Kommunikation mit einer solchen Stelle belegt
wird,

2. eine zuverlassige Datenquelle,

3. Kommunikation mit einer staatlichen Stelle, die fiir die Verwaltung solcher Firmierungen oder Handelsnamen
zustandig ist,

4. ein Bestatigungsschreiben, dem Nachweisdokumente beigefligt sind, oder

5. eine Rechnung eines Versorgungsunternehmens, eine Bankabrechnung, eine Kreditkartenabrechnung, ein
vom Staat ausgegebenes Steuerdokument oder eine andere Form der Identifizierung, deren Zuverlassigkeit die
CA feststellt.

3.2.2.3 Uberpriifung der Landerkennung

Das zum Subjekt gehorende Land im Feld subject:countryName MUSS von der CA mithilfe einer der folgenden
Methoden verifiziert werden:

1. die Zuweisung des IP-Adressenbereichs durch das Land flir (i) die IP-Adresse der Webseite, wie durch den DNS-
Eintrag fir die Webseite angegeben, oder (ii) die IP-Adresse des Auftraggebers,

2. die ccTLD des beantragten Domain-Namens,

3. Informationen, die vom Domain-Name-Registrar vorgelegt werden, oder

4. eine in Abschnitt 3.2.2.1 identifizierte Methode.

3.2.2.4 Uberprifung der Berechtigung oder der Kontrolle der Domain

Fir jeden vollqualifizierten Domain-Namen (FQDN), MUSS die CA bestétigen, dass der Auftraggeber (oder die
Muttergesellschaft, die Tochtergesellschaft oder das verbundene Unternehmen des Auftraggebers, zum Zwecke
dieses Abschnitts zusammen als ,Auftraggeber” bezeichnet) am Datum der Zertifikatsausstellung entweder der
Domain-Name-Registrant ist oder die Kontrolle Gber den FQDN besitzt.
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Fr die Prifung der Domainkontrolle aller im Zertifikatsrequest enthaltenen Domain-Namen wird mindestens
eine der folgenden Methoden eingesetzt:

3.2.2.4.1  Uberpriifung, ob der Auftraggeber der Domain Kontakt ist

Fir Domain-Namen wird entweder mit dem Kommandozeilenwerkzeug whois oder mit den https-Versionen des
Web-WHOIS der zustandigen Registry Gberpriift, dass die Organisation als Domain-Inhaber, Registrant,
Domainholder oder Admin-C aufgefiihrt ist. Diese Methode entfallt zum 01. August 2018.

3.2.2.4.2 Kontakt per Email, Fax, SMS, oder Briefpost zum Domain Kontakt

Versenden eines Zufallswerts per E-Mail, Fax, SMS oder Post und anschliefendes Empfangen einer
Bestatigungsantwort unter Verwendung des versendeten Zufallswerts. Der Zufallswert wird an eine E-Mail-
Adresse, Fax-/SMS-Nummer oder Postanschrift gesendet, die als Domain-Kontakt identifiziert wurde (Verfahren
nach Kapitel 3.2.2.4.2 der [CAB-BR]). Es gilt:

e Ein(e) E-Mail, Fax, SMS oder Postsendung kann die Berechtigung fiir mehrere Autorisierungs-Domain-
Namen bestatigen.

e Die erstellte E-Mail, Fax, SMS oder Postsendung kann an mehrere Empfanger gesendet werden,
vorausgesetzt, dass dieser Empfanger flir den zu validierenden FQDN vom Registrar des Domain-
Namens als Vertreter des Registranten des Domain-Namens aufgefiihrt wird.

o Der Zufallswert der per E-Mail, Fax, SMS oder Postsendung versendet wird ist einmalig.

e Ein(e) E-Mail, Fax, SMS oder Postsendung kann, einschliefSlich der Wiederverwendung des
Zufallswertes, erneut versenden werden. Voraussetzung daflr ist, dass der gesamte Inhalt und die
Empfanger unverandert bleiben.

e Der Zufallswert bleibt fiir die Verwendung in einer Bestatigungsantwort maximal 30 Tage nach seiner
Erstellung gltig.

e Sobald der FQDN mit dieser Methode validiert wurde, dirfen auch Zertifikate fiir andere FQDN
ausgestellt werden, die mit allen Labels des validierten FQDN enden.

e Diese Methode wird auch fiir die Validierung von Wildcard-Domain-Namen eingesetzt.

Der Domain Kontakt wird per Email, Fax, SMS oder Brief mit einem eindeutigen, einmaligen Zufallswert
kontaktiert, der vom Domain Kontakte per Email, Fax, SMS, oder Brief bestatigt werden MUSS. Die benétigten
Kontaktdaten werden vom Domain-Name-Registrar abgefragt.

3.2.2.4.3 Telefonischer Kontakt zum Domain Kontakt

Die Rufnummer des Domain-Inhaber, Registrant, Domainholder oder Admin-C nutzen, die dem Domain-Name-
Registrar vorgelegt wurde. In dem Telefonat muss sich die CA vom Domain-Name-Registranten den
Zertifikatsantrag fur jede FQDN bestatigen lassen.

3.2.2.4.4  Konstruierte E-mail zum Domain Kontakt

Es wird bestatigt, dass der Auftraggeber die Kontrolle tber die Domain hat, indem eine E-Mail an eine oder
mehrere Adressen gesendet wird, die unter Verwendung von vorangestellten ,admin’, ,administrator’,
,webmaster’, hostmaster' oder ,postmaster’, gefolgt von dem at-Zeichen (,@*), gefolgt vom Domain-Namen des
zu prifenden FQDN. Die E-Mail-Nachricht MUSS einen Zufallswert enthalten, der in der Antwortmail enthalten sein
MUSS. (Verfahren nach Kapitel 3.2.2.4.4 der [CAB-BR]). Es gilt:

e Jede E-Mail kann die Berechtigung fiir mehrere FQDN bestatigen, vorausgesetzt, dass der in der E-Mail
verwendete Autorisierungs-Domain-Name ein Autorisierungs-Domain-Name fiir jeden FQDN ist, der
bestatigt wird.
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e  Der Zufallswert ist in jeder E-Mail einmalig.

e Die E-Mail darf in ihrer Gesamtheit, einschlieilich der Wiederverwendung des Zufallswertes, erneut
versendet werden, vorausgesetzt, dass ihr gesamter Inhalt und Empfanger unverandert bleiben.

e Der Zufallswert bleibt fiir die Verwendung in einer Bestatigungsantwort maximal 30 Tage nach seiner
Erstellung glltig.

e Sobald der FQDN mit dieser Methode validiert wurde, dirfen auch Zertifikate fir andere FQDNs
ausgestellt werden, die mit allen Labels des validierten FQDN enden.

e Diese Methode wird auch fur die Validierung von Wildcard-Domain-Namen eingesetzt.

3.2.2.4.5 Domainvollmacht

Alternativ wird ein Domain-Autorisierungsschreiben flr die Organisation angefordert, das vom Domain-Inhaber,
Registrant, Domainholder oder Admin-C ausgestellt worden ist.

Es wird geprift, ob das Domain-Autorisierungsschreiben am oder nach dem Datum des Zertifizierungsauftrags
ausgestellt wurde und dass der WHOIS-Eintrag seit der Ausstellung der Vollmacht nicht verdndert wurde.

Diese Methode entfallt zum 01. August 2018.

3.2.2.4.6 Vereinbarte Anderung auf der Webseite

Es wird geprift, dass der Auftraggeber fiir jeden im Zertifikat aufgelisteten FQDN die praktische Kontrolle
nachzuweisen kann, indem er eine vereinbarte Anderung auf einer Webseite vornimmt.

3.2.2.4.7 Anderungim DNS

Bei diesem Validierungsverfahren wird fiir jeden im Zertifikat aufgelisteten FQDN die Domainkontrolle durch das
gezielte Einflgen von eindeutigen Informationen im DNS nachgewiesen.Der Zufallswert bleibt fir die Verwendung
in einer Bestatigungsantwort maximal 30 Tage nach seiner Erstellung glltig.

3.2.2.4.8 |P Adresse

Nicht anwendbar.

3.2.2.49 Testzertifikat

Nicht anwendbar.

3.2.2.4.10 TLS unter Verwendung einer Zufallszahl

Nicht anwendbar.

3.2.2.5 Authentifizierung fir eine IP Addresse

Es wird geprUft, dass der Auftraggeber flir jede, in einem Zertifikat aufgelistete IP-Adresse, zum Zeitpunkt der
Zertifikatsausstellung die Kontrolle tiber die IP-Adresse hat, und zwar durch folgende Methoden:

1. Der Auftraggeber wird veranlasst, die praktische Kontrolle tiber die IP-Adresse nachzuweisen, indem er eine
vereinbarte Anderung auf einer Webseite vornimmt oder

2. Die Priifung der IP-Adresse tber die Internet Assigned Numbers Authority (IANA) oder einer Regional Internet
Registry (RIPE, APNIC, ARIN, AfriNIC, LACNIC) oder
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3. Die Rickwartssuche nach der IP-Adresse und Verifizierung der Kontrolle Giber den resultierenden Domain-
Namen wie unter Kapitel 3.2.2.4

3.2.2.6 Uberprifen einer Wildcard Domain

Das Wildcard-Zeichen (*, Sternchen, Asterisk) wird nur ganz links im FQDN akzeptiert. Wildcard-Zeichen in
Verbindung mit Zeichen und/oder Buchstaben (z.B. h*l.example.com) sowie mehr als ein Wildcard-Zeichen (z.B.
*.*.example.com) pro FQDN werden nicht akzeptiert.

Wenn ein Wildcard-Zeichen in einem Label unmittelbar links von einem ,registry-controlled® oder ,public suffix*
erscheint, MUSS die Ausstellung abgelehnt werden (z.B. ,*.co.uk” oder ,*.de“), es sei denn, der Auftraggeber
weist seine rechtmafliige Kontrolle (iber den gesamten Domain-Namensraum nach.

3.2.2.7 Zuverlassigkeit der Datenquelle

Es werden ausschliellich vertrauenswirdige Datenquellen als zuverldssige Datenquellen aber keine
selbstgepflegten oder von verbundenen Unternehmen geflihrte Datenquellen verwendet.

3.2.2.8 CAA Records
Siehe Kapitel 3.2.5.3 und 4.2.2.ff

3.2.3  Authentifizierung der Identitat von Endteilnehmern

3.2.3.1 Organisationprifung

TeleSec ServerPass Standard und SAN/UCC:

Um die Juristische Person, die im Subject Distinguished Name (subjectDN) des Zertifikats unter Organization (O)
genannt wird, zu bestétigen, wird entsprechend der Art der juristischen Person bei der Erstbeauftragung
folgendes Dokument benétigt:

Juristische Person:
Das von einem Unterschrifts -oder durch Vollmachtberechtigten der Organisation unterschriebene
Auftragsformular.

Behdrde:
Das von einem Bevollméachtigten der Behérde unterschriebene und mit dem Dienstsiegel versehene
Auftragsformular.

Verein:
Die beglaubigte Kopie (nicht alter als 30 Tage) des Vereinsregisterauszuges ist zusammen mit dem
unterzeichneten Auftragsformular einzureichen.

Gewerbetreibende(r):
Die beglaubigte Kopie (nicht alter als 30 Tage) eines aktuellen Gewerbescheins und des Personalausweises des
Gewerbetreibenden ist zusammen mit dem unterschriebenen Auftragsformular einzureichen.

Fur alle Gesellschaftsformen wird Folgendes gepriift:

= die Angaben des Auftragsformulars sind identisch mit den Angaben im Certificate Signing Request
(CSR) des Online-Auftrags,

=  der Firmenname der Organisation / des Unternehmens im Feld O = OrganizationName stimmt mit den
Daten zur Organisation und der Eintragung im elektronischen Handelsregister (bei deutschen
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Organisationen) oder vergleichbarer Verzeichnisse (z.B. entsprechend der auslandischen Jurisdiktion,
Vereinsregister) tiberein. Eventuell werden zusatzliche, aktuelle Organisationsdokumente (nicht alter als
30 Tage), die von einer zustandigen Stelle oder Behorde ausgestellt wurden und die Existenz der
Organisation (z.B. Vereinsregister oder vergleichbares Dokument, Dienstsiegel) bestatigen, benétigt.

= die im Zertifikatsauftrag angegebene Adresse der Organisation wird anhand des elektronischen
Handelsregister oder vergleichbarer Verzeichnisse Uberprift. Der Auftraggeber muss an dem
angegebenen Standort eine Filiale, Geschaftsstelle oder dhnliches betreiben.

= Die Autorisierung des verantwortlichen Ansprechpartners der im Auftrag aufgefiihrten Organisation
(juristische Person),

= |m Falle, dass ein Dritter im Namen der Organisation die Zertifikatsbeauftragung/ -verwaltung fiir diese
durchfiihrt, bedarf es einer entsprechenden, schriftlichen Vollmacht tiber die Ubertragung der Rechte,

Fur die Uberpriifung der Existenz oder der Adresse der Organisation kénnen alternativ oder zusétzlich zum
Handelsregister bzw. der vergleichbaren Verzeichnisse weitere Methoden herangezogen werden. Bei Bedarf
kann ein Dun & Bradstreet-Report als vertrauenswiirdige, verlassliche und unabhéngige Datenquelle verwendet
werden.

Als weitere Methode zur Uberprifung ist die Vorlage einer von einer entsprechend qualifizierten Person
ausgestellten anwaltlichen Stellungnahme zulassig. Ebenso kann ein Mitarbeiter der Zertifizierungsstelle oder ein
von ihr beauftragter Dritter den angegebenen Standort persdnlich aufsuchen und bestétigen.

Zusétzliche Prifungen werden nach Bedarf durchgefiihrt.

TeleSec ServerPass EV/EV SAN:
Die erforderlichen Prifungen werden gemafl [CAB-BREV] durchgefiihrt.

3.2.3.2 ldentitatspriifung einer natiirlichen Person

Der Auftraggeber flr TeleSec ServerPass muss eine juristische Person sein, d.h. es wird kein Zertifikat fiir eine
natlrliche Person ausgestellt.

3.2.4  Nicht Gberprifte Teilnehmerangaben

Das TeleSec ServerPass-Zertifikat beinhaltet keine ungepriiften Angaben. Neben den Priifungen aus Kapitel 3.2.2
wird, soweit mdglich, gepruft, ob Angaben plausibel, vollstandig, sinnhaft oder unmissverstandlich sind.

3.25  Uberprifung der Berechtigung

3.2.5.1 Sicherstellung der Authentizitat des Zertifikatauftrages

TeleSec ServerPass Standard und SAN/UCC:

Jeder ServerPass Kunde schliefit mit der T-Systems International GmbH einen Vertrag tber die entsprechende
Dienstleistung ab. Der Vertreter des Kunden, welcher den Vertrag unterzeichnet, ist dem T-Systems Trust Center
namentlich bekannt.

Zur Feststellung der Authentizitdt der Zertifikaterstbeauftragung erfolgt ein Anruf bei der zentralen
Telefonnummer des Kunden, welche im Handelsregister oder einem vergleichbarem Verzeichnis hinterlegt ist.
Der durchfiihrende RA-Mitarbeiter lasst sich von der Zentrale mit dem oben genanntem Vertreter des Kunden
verbinden. Dieser bestatigt die Authentizitat des Zertifikatauftrages, d.h. er bestétigt, dass die beauftragende
Person ein autorisierter Vertreter des Antragstellers ist.

TeleSec ServerPass EV/EV SAN:
Die Uberpriifung der Berechtigung erfolgt gemafs den EV-Guidelines [ETSI EV].

3.2.5.2 Prifung von Domains und IP-Adressen
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Der Mitarbeiter der RA Gberprift fiir jeden Eintrag im SAN-Feld (FQDN oder IP-Adresse), ob der Auftragsteller das
legitime Recht zur Verwendung der entsprechenden Domain oder IP-Adresse hat. Dazu wird flir geografische
ccTLDs die Online-Datenbank der landesspezifischen Stelle des NIC (z.B. DENIC fir Deutschland), bzw. fir gTLDs
die des Whois abgefragt. Fiir die Uberpriifung der IP-Adresse werden addquate Online-Datenbanken angefragt.
Flhrt dies nicht zum Erfolg, wird Gberprift, ob der Auftraggeber eine entsprechende Vollmacht zur Nutzung der
Domain oder der IP-Adresse besitzt, welche von einer Person oder einem legitimen Reprasentanten einer
Organisation ausgestellt wurde, die das oben beschriebene Recht hat. Eine solche Vollmacht muss von einer
Person ausgestellt sein, die entweder im Handelsregister bzw. einem &hnlichen &ffentlichen Verzeichnis als
Prokurist eingetragen ist oder die den Vertrag des Kunden mit der T-Systems International GmbH unterzeichnet
hat.

3.2.5.3 Prifung von CAA Eintragen im DNS

Im Rahmen der Berechtigungsprifung werden alle FQDN-Eintrage gegen CAA Eintrdge im DNS gepruft (CAA
Records for Fully Qualified Domain Names).

Wenn ein CAA Resource Record gefunden wird, dessen issue- bzw. issuewild-Property von ,telesec.de”
abweicht, dann wird der Zertifikatsantrag abgelehnt.

Wenn kein CAA Resource Record hinterlegt wurde oder dessen issue- bzw. issuewild-Property ,telesec.de”
enthalt, dann wird der Priifprozess fortgesetzt.

3.2.6  Kiriterien fur Interoperabilitét

Verwendet eine Sub-CA in einem von ihr ausgestellten Zertifikat eine Policy-OID, welche die Erfiillung und
Einhaltung der [CAB-BR] représentiert, muss das jeweilige CP oder CPS der Sub-CA eine explizite Zusicherung
enthalten, dass alle von der Sub-CA ausgestellten Zertifikate, welche diese Policy-OID enthalten, in
Ubereinstimmung mit den und unter Einhaltung der von den [CAB-BR] gestellten Vorgaben stehen.

Unter den Sub-CA Zertifikaten fiir TeleSec ServerPass werden keine weitere Sub-CA Zertifikate ausgestellt.

3.3 Identitatsprifung und Authentifizierung bei einer Zertifikatserneuerung

TeleSec ServerPass Standard und SAN/UCC:

Die Zertifikatserneuerung erfolgt ausschlieilich im Kundenportal und kann nur vom autorisierten Kunden
beauftragt werden. Der Nachweis der Identitat und Authentizitat erfolgt anhand der korrekten Zugangsdaten
sowie des flr die Erneuerung erforderlichen Service-Passwortes.

Die durchzufiihrenden Uberpriifungen (Identitét, Adresse, Berechtigungen) entsprechen prinzipiell den Verfahren
bei der Erstbeauftragung (siehe Kapitel 3.2.2). Dabei kann auf bereits vorliegende Dokumente und Informationen
zurlickgegriffen werden. Fir eine Zertifikatserneuerung ist es weder erforderlich den Erneuerungs-Auftrag zu
unterschreiben noch den Auftrag an das T-Systems Trust Center zu senden. Der Ausdruck des Auftrags dient
lediglich zur Vervollstandigung der Unterlagen des Auftraggebers.

TeleSec ServerPass EV/EV SAN:
Eine Zertifikatserneuerung im eigentlichen Sinn findet bei ServerPass EV/EV SAN nicht statt. Stattdessen erfolgt
eine Neubeauftragung nach Kapitel 3.2.2.

T-Systems verwendet fiir die Validierung eines Erneuerungsauftrags ausschlieilich Dokumente, Unterlagen oder
sonstige Informationen, die bei der Ausstellung des Zertifikats nicht alter als 825 Tage sind.

3.3.1 Identifizierung und Authentifizierung fir routinemafige
Schlisselerneuerung

TeleSec ServerPass Standard und SAN/UCC:
Die routineméafige Schliisselerzeugung obliegt der Verantwortung des Kunden. Die Schitisselerneuerung kann
im Rahmen der Zertifikatserneuerung im Kundenportal durchgefiihrt und nur vom autorisierten Kunden

CP/CPS TeleSec ServerPass | Stand: 16.10.2018 | Version: 10.00 33



beauftragt werden. Die Priifung der Identitat und Authentizitat erfolgt anhand der korrekten Zugangsdaten sowie
des, fuir die Erneuerung erforderlichen Service-Passwortes.

TeleSec ServerPass EV/EV SAN:
Eine routineméafliige Schliisselerneuerung findet nicht statt.

3.3.2 |dentitatsprifung bei Schlisselerneuerung nach Zertifikatssperrung

Die Schlusselerneuerung eines gesperrten Zertifikats ist nicht moglich.

3.4 Identifizierung und Authentifizierung bei Sperrauftragen

Uber das Kundenportal <myServerPass> kdnnen autorisierte Endteilnehmer ihre Zertifikate selbst sperren.
Nachdem das zu sperrende Zertifikat selektiert wurde, kann der Sperrwunsch durch die Angabe des Zertifikat-
Service-Passwortes bestatigt und die Sperrung durchgefihrt werden.

Neben der Generierung eines Sperrauftrags durch den Endteilnehmer behélt sich T-Systems das Recht vor, bei
Missbrauch oder Missbrauchsverdacht Zertifikatssperrungen durchzufiinren, (siehe auch Kapitel 4.9.1.1, 4.9.2,
und 4.9.3 ff).

Die Sperrung eines Zertifikats ist endguiltig.

3.4.1  Sperrwunsch bei Erkennen von missbrauchlichem Einsatz

Falls der Verdacht auf missbrauchlichen Einsatz eines T-Systems Zertifikats besteht, kann dies unter Angabe des
CommonName oder der Seriennummer des Zertifikats sowie der Beschreibung des Missbrauchs dem
Servicedesk mitgeteilt werden. Diese Féalle werden an T-Systems oder die Registrierungsstelle weitergeleitet. Es
werden geeignete Priifmafinahmen eingeleitet. Bestatigt sich ein begrindeter missbrauchlicher Zertifikatseinsatz,
dann kann T-Systems dieses Zertifikat sperren.

Fir die Kontaktaufnahme sind die folgenden Eingangskanéle zu verwenden:

Internet: https://www.telesec.de/de/kontakt-de (Betreff: Zertifikatsmissbrauch melden)
Telefon: +49 (0) 1805-268204 (Festnetz 0,14 EUR/Minute, Mobilfunknetze max. 0,42 EUR/Minute)
E-Mail: telesec_support@t-systems.com
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4 Betriebliche Anforderungen im Lebenszyklus von
Zertifikaten

4.1 Zertifikatsauftrag

4.1.1  Werkann ein Zertifikat beauftragen?

Im ServerPass Kundenportal wird die Rolle ,Technischer Ansprechpartner” einer entsprechenden natrlichen
Person zugeordnet, welche berechtigt ist, Zertifikatsauftrage zu stellen. Diese Person wird (ber einen
Kontrollanruf vom Vertreter des Antragstellers (Applicant Representative), welcher den Vertrag mit der T-Systems
unterzeichnet hat, autorisiert.

Im Kundenportal gibt es einen definierten Prozess zur Ubergabe der Rolle , Technischer Ansprechpartner” an eine
andere natirliche Person.

Auf schriftliche Anfrage des Kunden kdnnen die Mitarbeiter der Registrierungsstelle (RA) Uber das System die
Person benennen, welche aktuell die Rolle ,Technischer Ansprechpartner” inne hat und diese dem Kunden
mitteilen.

4.1.2  Auftragsstellungsverfahren und Pflichten
4.1.2.1 Endteilnehmer

Alle Endteilnehmer verpflichten sich die vorliegenden Erklarungen (CP/CPS) einzuhalten.

Ferner verpflichtet sich der Endteilnehmer:
= dass die im Zertifikatsauftrag gemachten Angaben wahr und korrekt sind,
=  Schliisselpaar(e) zu generieren oder die Generierung zu beauftragen,
= seinen offentlichen Schliissel mit seinen Zertifikatsdaten an T-Systems zur Zertifikatserzeugung zu
(ibermitteln,
= einen Nachweis Uber den Besitz des privaten Schlissels zu fiihren, der in Verbindung mit dem
zertifizierten Offentlichen Schlissel steht.

4.2 Bearbeitung der Zertifikatsauftrage

Die folgende Prozessbeschreibung gilt auch fir den TSP selbst, wenn dieser in seinem Namen Zertifikate ausstellt.

4.2.1 Initiale und einmalige Vorarbeiten

Initial schliefit jeder ServerPass Kunde mit der T-Systems International GmbH einen Vertrag Uber die
entsprechende Dienstleistung ab.

4.2.1.1 Subscriber und Terms-of-Use Agreement

Firjedes auszustellende Zertifikat Gberprift der RA-Mitarbeiter, ob ein zugehoriges Subscriber oder Terms-of-Use
Agreement vorliegt. Falls der Zertifikatsnehmer und die ausstellende CA einer gemeinsamen juristischen Person
angehoren (affiliate), muss der Repréasentant des Antragstellers vor der Ausstellung eines Zertifikates die
"Allgemeinem Nutzungsbedingung" akzeptieren. Ist der Zertifikatsnehmer kein Konzernunternehmen
(beauftragte Drittpartei oder non affiliate), muss der Antragsteller die "Allgemeinen Geschaftsbedingungen” fir
ServerPass in einer rechtlich durchsetzbaren Form vereinbaren.

Sowohl die "Allgemeinem Nutzungsbedingung" als auch die "Allgemeinen Geschaftsbedingungen" werden tber
ein entsprechendes elektronisches Formular im ServerPass Kundenportal ausgefiihrt.

Die Vereinbarung des Bezugsvertrages bzw. die Zustimmung zu den Nutzungsbedingungen wird flir jede erneute
Beauftragung wiederholt.

4.2.1.2 Durchflhrung der Identifikation und Authentifizierung

T-Systems verwendet fiir die Validierung eines Auftrags ausschlieflich Dokumente, Unterlagen oder sonstige
Informationen, die bei der Ausstellung eines Zertifikats nicht alter als 825 Tage sind.
Denied List (Schwarze Liste)

CP/CPS TeleSec ServerPass | Stand: 16.10.2018 | Version: 10.00 35



T-Systems unterhalt eine interne Datenbasis, in die gesperrte Zertifikate eingehen, die in Zusammenhang mit
Phishing-, Missbrauchs- oder Betrugsversuchen stehen. Diese Informationen werden verwendet, um zukinftige
verdachtige Zertifikatsauftrage identifizieren zu kbnnen.

High Risk List

Bei T-Systems werden sowohl Organisationen, als auch Domainnamen bzw. IP-Adressen in einer Datenbank
gepflegt, die moglicherweise aufgrund ihrer Attraktivitat Ziel von Phishing-, Missbrauchs- oder Betrugsattacken
sein konnten. Diese Zertifikatsauftrage werden automatisch kenntlich gemacht, um die
Registrierungsmitarbeiter auf die besondere Sorgfaltspflicht hinzuweisen. Dadurch soll zuséatzliche
Wachsamkeit und Aufmerksamkeit bei der Uberpriifung der Auftragsdaten erzeugt werden. Die Priifung kann im
Einzelfall dazu fiihren, dass ein beauftragtes Zertifikat nicht ausgestellt wird.

TeleSec ServerPass Standard und SAN/UCC:
Die Identifizierung und Authentifizierung der erforderlichen Endteilnehmer-Informationen wird von T-Systems
gemaf Kapitel 3.2 durchgefiihrt.

TeleSec ServerPass EV/EV SAN:
Die Identifizierung und Authentifizierung der erforderlichen Endteilnehmer-Informationen wird von T-Systems
durchgefiihrt.

4.2.2 Genehmigung oder Ablehnung von Zertifikatsauftragen

Werden alle erforderlichen Priifungen aus Kapitel 3.2 und 3.3 erfolgreich durchlaufen, wird der Zertifikatsauftrag
genehmigt und das Zertifikat ausgestellt.

Durch die Vergabe einer Referenznummer bei der Zertifikatsbeauftragung wird die eindeutige Zuordnung von
einem ausgestellten Zertifikat zu den entsprechenden Auftragsunterlagen und Zusatzdokumenten (z.B.
Vollmachten) hergestellt.

Ein Zertifikatsauftrag muss abgelehnt werden, wenn:

= der Auftrag nicht mindestens einen voll qualifizierten Domain-Namen oder eine IP-Adresse enthélt,
welche in die SAN-Erweiterung Gbernommen wird.

= der 6ffentliche Schlissel die Mindestschlissellange von 2048 Bit unterschreitet

= wenn die Untersuchung auf Debian-Schwéche positiv ausfallt

= wenn flr einen Neuauftrag ein &ffentlicher Schliissel verwendet werden soll, der bereits fiir ein anderes
ServerPass-Zertifikat benutzt wird

= wenn ein CAA Resource Record gefunden wird, dessen issue- bzw. issuewild-Property nicht ,telesec.de”
beinhaltet.

= wenn nicht alle erforderlichen Priifungen erfolgreich durchlaufen werden.

Im Falle einer Zuriickstellung oder Ablehnung des Auftrags wird der Beauftragte (Techn. Ansprechpartner) des
Zertifikatsnehmers unter Angabe von Griinden per E-Mail benachrichtigt.

4.2.3 Bearbeitungsdauer von Zertifikatsauftragen

Die Bearbeitung des Zertifikatauftrags erfolgt innerhalb eines angemessenen Zeitraums nach Erhalt der
Beauftragung.

4.3 Ausstellung von Zertifikaten

4.3.1  Maflinahmen der CA wahrend der Ausstellung von Zertifikaten

Umstande kénnen dazu flhren, dass eine Zertifikatsausstellung zurlickgestellt wird.
Griinde daflr kénnen sein:

CP/CPS TeleSec ServerPass | Stand: 16.10.2018 | Version: 10.00 36



= die Identifizierung und Authentifizierung der erforderlichen Endteilnehmer-Informationen gemaf
Abschnitt 3.2 erfordert die Einholung weiterer Informationen,

= das Vorlegen eventuell erforderlicher und angeforderten Zusatzdokumente verzdgert sich,

= der Endteilnehmer antwortet bei Riickfragen oder Kontaktaufnahme nicht.

Die Zuriickstellung eines Zertifikats wird dem Endteilnehmer per E-Mail mitgeteilt.

4.3.2 Benachrichtigung von Endteilnehmern (ber die Ausstellung von
Zertifikaten

Der technische Ansprechpartner erhalt (iber die Ausstellung des Zertifikats eine Benachrichtigung per E-Mail mit
allen relevanten Informationen. Das ausgestellte Zertifikat wird im Kundenportal <myServerPass> unter ,Meine
Zertifikate’ gelistet.

4.4 Zertifikatsannahme
441  Akzeptanz durch den Zertifikatsinhabers

Nach erfolgreicher Priifung der Auftragsdaten wird das Zertifikat generiert. Gleichzeitig erfolgt die Versendung
der Auftragsbestatigung, mit der der Vertrag zustande kommt.

442 Vertffentlichung des Zertifikats durch die CA

Der Auftraggeber kann wahrend der Zertifikatsbeauftragung entscheiden, ob sein Zertifikat in mehreren
offentlichen Certificate Transparency (CT) Logservern veroffentlicht wird.  Wichtiger Hinweis: Die
Nichtveréffentlichung zieht eine Einschrankung des Leistungsumfangs nach sich und kann dazu flihren, dass eine
Applikation das Zertifikat nicht akzeptiert oder ablehnt.

4,43  Benachrichtigung anderer Stellen iber die Zertifikatsausstellung durch die
CA

Die Benachrichtigung weiterer Stellen ist nicht vorgesehen.

4.4.4  Certificate Transparency

TeleSec ServerPass unterstitzt Certificate Transparency.

4.5 Verwendung von Schlisselpaar und Zertifikat

451 Nutzung des privaten Schlissels und des Zertifikats durch den
Zertifikatsinhaber

Das Zertifikat und der zugehorige private Schllssel dirfen nur entsprechend den Allgemeinen
Geschaftsbedingungen (AGB), dem jeweiligem Bezugsvertrag oder den Nutzungsbedingungen und dem
vorliegenenden CP/CPS verwendet werden.

Endteilnehmer mussen ihren privaten Schliissel vor unbefugtem Gebrauch schitzen und dirfen den privaten
Schltssel nach dem Ablauf des Giltigkeitszeitraums oder der Sperrung des Zertifikats nicht mehr benutzen.

4.5.2  Nutzung von 6ffentlichen Schlisseln und Zertifikaten durch Vertrauende
Dritte (Relying Parties)

Jeder Vertrauende Dritte, der ein Zertifikat einsetzt, das von der TeleSec ServerPass CA ausgestellt wurde, sollte
= vorder Nutzung des Zertifikats die darin angegebenen Informationen auf Richtigkeit Gberpriifen,
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= vor der Nutzung des Zertifikats dessen Glltigkeit Gberprifen, in dem er unter anderem die gesamte
Zertifikatskette bis zum Wurzelzertifikat validiert (Zertifizierungshierarchie), den Gultigkeitszeitraum und
die Sperrinformationen (CRL, OCSP) des Zertifikats Gberprift,

» das Zertifikat ausschlielich fiir autorisierte und legale Zwecke in Ubereinstimmung mit dem
vorliegenden Dokument zum Zertifizierungsbetrieb einzusetzen. T-Systems ist nicht fiir die Bewertung
der Eignung eines Zertifikats fir einen bestimmten Zweck verantwortlich,

= den technischen Verwendungszweck prifen, der durch das im Zertifikat angezeigte Attribut
,ochlusselverwendung® und ,erweiterte Schliisselverwendung* festgelegt ist.

Vertrauende Dritte miissen geeignete Software und/oder Hardware zur Uberpriifung von Zertifikaten (Validierung)
und den damit verbundenen kryptografischen Verfahren verwenden.

4.6 Zertifikatserneuerung (Re-Zertifizierung)

TeleSec ServerPass Standard und SAN/UCC:

Um durchgehend authentische und sichere elektronische Kommunikation zu gewahrleisten, muss die
Erneuerung eines Zertifikats vor Ablauf der Glltigkeit erfolgen, das bedeutet, dass nur gliltige Zertifikate erneuert
werden koénnen. Die Zertifikatserneuerung basiert auf den bestehenden Zertifikatsdaten, eine erneute
Registrierung ist nicht vorgesehen. Bei einer Zertifikatserneuerung wird auf Basis des gleichen Subject-DN
(Kapitel 3.1.1.1) ein neues Zertifikat generiert, das einen neuen Giltigkeitszeitraum und eine neue Seriennummer
besitzt. Der Auftraggeber kann selbst entscheiden, ob fir die Zertifikatserneuerung ein neuer o&ffentlicher
Schltssel eines neu generierten Schliisselpaares verwendet werden soll.

Bei der Verwendung des gleichen Schlisselpaares wird vorausgesetzt, dass die eindeutige Zuordnung von
Zertifikatsnehmer und Schlissel gewéhrleistet ist, keine Kompromittierung des Schliissels vorliegt und die
kryptografischen Parameter (z.B. Schliissellange) fir die Giltigkeitsdauer des neuen Zertifikats noch ausreichend
sind.

TeleSec ServerPass EV/EV SAN:
Eine Re-Zertifizierung wird derzeit nicht angeboten.

4,6.1 Bedingungen fiir eine Zertifikatserneuerung

TeleSec ServerPass Standard und SAN/UCC:

Eine Zertifikatserneuerung ist jederzeit wahrend der Laufzeit des aktuellen Zertifikats mdglich. Abgelaufene
Zertifikate sind nicht erneuerbar. Ein Zertifikat, das erneuert wurde kann nicht noch einmal erneuert werden. Das
nicht mehr benétigte Zertifikat ist umgehend zu sperren.

TeleSec ServerPass EV/EV SAN:

Eine Zertifikatserneuerung wird derzeit nicht angeboten. Durch die Verwendung des Kundenportals
<myServerPass> kann stattdessen eine Neubeauftragung mit ahnlichem Komfort wie eine Zertifikatserneuerung
initiiert werden,

4.6.2 Werdarf eine Zertifikatserneuerung beauftragen?

TeleSec ServerPass Standard und SAN/UCC:

Die Zertifikatserneuerung wird ausschliefilich von registrierten und autorisierten Personen beauftragt. Die
autorisierte Person verflgt sowohl (iber die erforderlichen Login-Daten als auch Uber das Zer