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1 Einleitung

Das Trust Center wird durch die Konzerdeystemiternatonedmb H (i m v s gemde
genant) betrieben.

I m Jahr 1998 nahm das Trust Center (unter d
Betrieb als erster Zertifizierungsdiensteanbieter auf, das Uber eine Akkreditierung nach dem deut:
Signhaturgesetz (SigG) verflgt.

Zusatith zu den genau festgelegteredifiziertehrbeitsablaufen zeichnet sich das Trust Center der T
Systems durch einen sehr hohen Sicherheitsstandard aus. Die Vertrauenswurdigkeit des eingese
CentePersonals ist durch offentliche SteHemifitveorden. Alle Dienste sind Gegenstand regelmafige
Qualitatskontrollen. Die eingesetzte Technologie ist Stand der Technik und wird laufend durch au
Administratoren Uberwacht.

Das Trust Center betreibt eine Reihe unterschiedlicinengsstifitea unter verschiedenen-Wurzel
Instanzen (Roots), sowohl fur die Ausgabe qualifizierter als auch fortgeschrittener Zertifikate. Die
Zertifizierungsstellen der Zeribikaistleistungen unterscheiden sich hinsichtlich der Anwendungskol
furzZertifikate, der konkreten Auspragung der technischen Schnittstellen, Registrierungsverfahren,
Zertifikatsprofile, der Prozesse bei Sperrungen, sowie der Verdffentlichung von Informationen.
Sowohl die bauliche als auch die organisatorische trdrtiglrdig¢ustrengen Anforderungen des
deutschen Signaturgesetzes. Zu deSystanis Trust Center angebotenen Leistungen gehort unter
anderem der TeleSec Public Key Service (PKS), der die Ausstellung qualifizierter Zertifikate gem:
deutschen Sigturgesetz (SigG) umfasst. Zusatzlich finden sich im Portfolio weitere Dienstleistunge
unterschiedlichstenPRIsungen, die nach den Vorgaben de:
entsprechen; ferner EinmalpasswortverfaboatifigrdeZeitstempel.

Im Jahre 2013 wurdérdormatiorBicherhedanagementsystem (I18M8p3-Systemsrust Center
etabliertdagemalf 1ISO27001 auf BaSisihidschutz zertifizieDast ISMS stellt Verfahren und Regeln z
Verfligung, um diofmationssicherheit zielgerichtet zu steuern, zu kontrollieren, zu tberprifen, dau
verbessern zu kénnen und Aufrecht zu erhalten.

1.1  Uberblick

1.1.1 PKiService TeleSec Sh8u=inesSA

TeleSec Shamdsines€A(im Folgendencha SBCA O g e n a n,imtTiust Centerdes T n e
System$etriebenEKDienstleistung zur Generierung und Verwaltung von unter¥chid&ighen
Zertifikatstypen, die insbesondere Einsatz fildadSweeiUgty, starikethentifizieruiGlienServer)
Remot®PN, Servern und aktiven Netzkomponenten (z.B. Router, Gateways).

MitTeleSec ShadsinesSA(SBCA) bieteEystems dem Kunden eine vollstandligsunlan, dessen
Infrastruktur im hochsichef&ys®ems Trust Center installiert ist und von qualifiziertem Personal betri
wird. Zur siclearAbgrenzunmd Verwaltung des eigenen Datenbegtéfigeder Kunde, im Folgenden
aucheMandarit g e nannt , neingeriehtete MaptermaseZuf Apbildungrder
Organisationsstruktur kann er dieMastare in einzedgenstandigaistandigkeitsbereiche gliedern,
innerhbp deerer selbst Zertifikate fur Endteiln@&enetzgiGerate) beantragen und verlaiien

Alle Kunden erhalten epmmeertifikatsbateESL/TLElienAuthentifizierung gesichedetizierten
Zuganguf ihren eigenenMKhdanteiM@asteDomang undie PKFunktionen nutzen kénnen. Alle
sicherheitsrelevanten Aktionen erfodgezine verschlisselte Verbindung.

Unter defaKiServicdel&ec ShardBlisines€ Aselbssind unterschiedliche-SAls subsummiert, die
auch hierarchisch unterschiedlichen Stammzertifizierungsstellen unterstehen

MitdenSebAZ er t i f i kat en aShared Business CA 40 u
SignaturhashalgorithmusZg8Aintersttitzt.
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InAbbildaglist die Ubersicht desP&Ir WeleSex Shiaddsines€A mi t RoatundSubiCAsr e n
grafisch dargestellt.

interne Stammazertifizierungsstelle I offentliche Stammzertifizierungsstelle

Deutsche Telekom | Deutsche Telekom T-TeleSec
Internal Root CA 1 : Root CA 2 GlobalRoot Class 2

+ s e s+ e s . e s+ e+ + mme s e, o+ e e ¢ e+ e o o e— s e—

Cross-
Certificate

i

: " Internal ! Shared ! Shared TeleSec Business I

| Etsinsss G Business CAZJ | Business CA 3 Business CA 4 CA1

: - ab ab ab I

l ; 05.09.2012 12.02.2014 29.11.2012
-] = ; |

l Master- Sub-Registrator Endteil- | Endteil- Endteil- Endteil- :

. | Registrator (inkl. Derivate) nehmer nehmer nehm nehmer |

! TeleSec Shared-Business-CA |

Abbildng1:Ubersichtder BXi enst | ei st uBugnesEReé| enBec dB8fAsf edei | i gen Sub

Fur die jewgitin Stammzertifizierungsstelles) (fastehen jeweils eigiaréfizierungsrichtliniemgl.
Certificate Policy, @R) Eklarungnzum Zertifizierungsbetrieb (Certification Practice Statement, CPS

DieZertifizierungsrichtl{i@ertificate Poli&P)/ Erklarung zum Zertifizierungski€eigification Practice
Statemerf€PJ) des DienstdeleSec Shaidsines€A(SBCA) i m Fol genden derur z
T-Systems beinhaltet SicherheitsvosgalierRichtlinien hinsichtlich techniadoeganisatorischer
Aspekte und beschreibt die Tatigkeiten des Trust Center Betreibers in der Funktion als Certificatic
(CA) und Registration AuthorigigRAarh der Registration Authoritigrtiealftragte Drittpartei
(Delegated Third Party)

Im Einzelnen behandediedi&P 8ie folgenden Regelungen:

Veroffentlichungen und Verzeichnisdienst,
Authentifizierung von PKI Teilnehmern,
Ausstellung von Zertifikaten,

Erneuerung von Zertifikatefe(Rizierung),
Sperrung und Suspendierung von Zertifikaten,
bauliche und organisatorische Sicherheitsmafinahmen,
technische SicherheitsmalRnahmen,
Zertifikatsprofile,

Auditierung

Verbindliche Hinweise zur Zertifikatsnutzdpr§fund
verschiedene Rahbeingungen.

I I I I D D D D D

Der formale Aufbau dieser CP/CRiSdotgt i nt er nati onal en Standard
Infrastructure Certificate Policy and Cert.i

Rechtliche und kommerziellkigspem eleSec Shasdsines§€ Awerden vertraglich geregelt
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1.1.2 Einhaltung der Baseline Requirements des CAi@Bronser

Das Trust Center dsyStemstellt sichedass die RaptADedtsche Telekom RootdDA2dTelaSEc
Gl obal Root je@diligemrgerg2oodneten SihstieeAnforderungen und Regelungen der
jeweils aktuellen veréffentlichten Version -8&] [@#§B/www.cabforum.org/dosniis htrplerfullen und
einhalten. Im Falle eines Widerspruchs zwischen dem vorliegendem Dokumé@Runddendie AB
Regelungen aus den [BRBVorrang.

1.2 Name und Kennung des Dokuments

Das vorliegende Dokument stelRi® 8esPKDienste$eleSec ShamdsinesSAder TSystems dar.

Name: Zertifizierungsrichtlinie (Certificate Policy, CP) und Erklarung zum Zertifizierungsbetrieb (
Practice Stateme&RS)

Version: 03.00
Stand: 20.05.2016

Die Verwendung von OKgihungen (Object Identifier, OID) sind in. Képgsthrieben.

1.3 PKHBeteiligte

1.3.1 Zertifizierungsstellen

Die Zertifizierungss(@atification Authoii@y) ist der Teil einer Public Key Infrasiaikeutifidate
ausstellt, verteilt und Prifmoglictikeiliemingyur Verfiigung stBlie Zwischenzertifizierungsstelle
ihrerseits oder weitere Zwischenzertifizierungsstellen unterstehen hierarchisch einer Stammzertifi
(RooC A) , WartrmauemsankfRoaCAZertifikat) darstellt.

1.3.1.1 Stammzefitsierungsstellen

1.3.1.1.1 Offentliche Stammzertifizierungsstellen

Regelungen zur ©°ffentlichen Stammzertifizie
CA 20 [CP/ CPBebDéeBRE€A2TGI ahdl Rdot Class 20 [ CP
InTabelld sind die vollstandigen Subject Distinguished Names [Si¢bjgenBiten
Zertifizierungsstellgamar den Namensformen nachXhfitells auch eiZertifikatsultigkeit
dargestellt

Aussteller (Issuer)

Common Name (CN): Deutsche Telekom Rc T-TeleSec GlobalRoot
CA2 Class 2

Antragsteller (Subject)
Country Name (C): DE DE

Organization Name (C Deutsche Telekom AC T-Systems Enpeise
Services GmbH

Organizational Unit N¢ T-TeleSec Trust Cente T-Systems Trust Cente

(OU):

Common Name (CN): Deutsche Telekom Rc T-TeleSec GlobalRoot
CA2 Class 2

Signaturhashalgorithnm SHAL SHA256
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Gultig von: 09.07.1999 01102m8

Giltig bis: 09.07.2019 0110283

Fingerabdruckalgorithr SHAL SHAL

Fingerabdruck: 85a408c09c193e 590d2d7d884f40:
5158 7dcdd6 1330 61 7ea562321765
8c de 37 bf 17 d8 94 e9

Tabelld:Su b j e O¢utsdddNTeldkom RootdCA AT aleSeGlobalRoot Class 2

1.3.1.1.2 Interne Stammzeigfungsstelle

Regelungen zur internen Stammzertifizierung
CA CPiPY [RCAL] dokumentiert.

InTabell@ sind die vollstédndigen Subjstin@ghed Names (SubjectdeNyenannten
Zertifizierungsstellgamal den Namensformen nach Xaditiehls auch die Zertifikaiidtigkeit
dargestellt.

Aussteller (Issuer)

Common Name (CN): Deutsche Tekom
InternaRoot CA

Antragsteller (Subject)
Country Name (C): DE
Organization Name (C Deutsche Telekom AC

Organizational Unit N¢ Trust Center

(OU):

Common Name (CN): Deutsche Telekom
Internal Root CA 1

Signaturhashalgorithm SHAL

Guiltig von: 1511.2m7

Gultig bis: 15112@7

Fingerabdruckalgorithr SHAL

Fingerabdruck: 1533 9a a2 30 f5 34 (
7bfcaafd754aal4
d4 98 58

Tabell Sub D@hécihe Telékond Internal Roét CA 1

1.3.1.2 Zwischenzertifizierungsstellen

1.3.1.2.1 Zertifizierungsstellenterhalb einer offentlichen Stammzertifizibeungs

Endteilnehm2ertifikate (z.B. fir Benutzer, Seregkjedvendusgweck i ne a°f fent !l i c
Stammzertifi zi er untgwersen edehfolgenfieBniebgeordneteRo ot ) 0 e
Zertifizierungsstell@wischenzertifizierungssjealiesgeslit:

A TeleSec Business CA 1

A Shared Business CA 4

A Shared Business CA 3

Im Falle, dasg 8erwendungszwece n Zer t i fi katen ni cht den Vo
Stammzertifizierungsst elNaadanteg, &Routeg RoGmifolier), Bder z
VVorgaben bzw. VorschrftBiRpofrogramme der BetriebssysiehBrowserhersteller, Baseline
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Requirements des CA/Bréwsem$CABBR] dies einschranken oder verhindern, werden diese Zertifil
von einedwischenzertifizierutglk|m u s gest el I 't , di e hierarchisch
10 untersteht.

InTabell& sind die vollstandigrbjecDistinguished Nar{®sbject DNler genannten
Zertifizierungsstellgamaeth Namefmmemach Kapitdl1.1ff,als auch die Zertifikaiidtigkeit
dargestellt.

Der Common Name (CN) des Ausstellereftssneigrt auf die zustandige Stammzertifizierungsstelle

AusstellelsEer)
Common Name (CN): Deutsche Telekom Rc Deutsche Telekom Rc T-TeleSec GlobalRoo

CA2 CA2 Class 2

Antragsteller (Subject)

Country Name (C): DE DE DE

Organization Name (C T-Systems Internationi T-Systems Internation: T-Systems Internation
GmbH GmbH GmbH

Organizational Unit N¢ T-Systems Trust Cente T-Systems Trust Cente T-Systems Trust Cent
(OU):

State (S): Nordrhein Westfalen -

PostalCode: 57250 -

Locality (L): Netphen -

Street: Untere Induststr. 20 -

Common Name (CN): Shared Business CA : Shared Business CA . TeleSec Business C/

Signaturhashalgorithm SHA256 SHAL SHA?56

Gultig von: 11.02.2014 04.09.2012 29.11.2012

Giltig bis: 09.07.2019 09.07.2019 29.11.2024

Fingerabdruckalgorithr SHAL SHAL SHAL

Fingerabdruck: 308c3ad9814419 8cefel 7792 f27203: 57 a8 ¢5 b5 26 Oe 20
dl15be 6a 735008 14 caed 4b3cda6c 53 d4 c3 46 e3 609
b6 f3 74 09 094241 e4 f8 b8 59

Tabellé;:lssuaundSubjeﬁNéShared BléSrhaeesl Bﬂadﬁé§el €8eB80Busin

Im Falle, dassfigisched er t i fi zi erungsstell e aZXatfik@Sec Bu
augestellhat(auBerRAer t i fi kate) wuhedl dasc SGhmmakeRoof i €
Zertifikatsspeicher installiert ist, kann die Validierungogk2erifik@r erfolgen, das auf das

Stammzertifikat d&abDeutsche Telekom Root CA 2

1.3.1.2.2 Zertifizierungellainterhalb einer internen Stammzertifizierungsstelle

Endteilnehmgertifikatéz.B. fir RegistratpBamutzgBmartCaddogOin, Router/@awvay, Domain
Controllgd i e di e V einteve@tanumeegtifizerunyssiatier@R o ogenligerwerden von
folgendenntergeordneten Zertifizierungséelischenzertifizierungssjellesgestellt:

A Internal Business CA 2

A Business CA

InTabelld ist der vollstandigebject Distinguished Names (Subjjelerr @Bnannten Zertifizierungsstellen

gemalR den Namensformen nach Xaditelals audtie Zertifika@liltigkedargestellt
Der Common Name (CN) des Ausstellers (Issuer) referenziert auf die zustandige Stammzertifizie
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Aussteller (Issuer)

Common Name (CN):

Antragsteller (Subject)
Country Name (C):

Deutsche Telekom Interna
CA1

DE

Deutsche Telekom Internal
CA1

DE

Organization Name (O):

TSystems International Gr

TSystems International Gm

State (S): Nordrhein Westfalen -

PostalCode: 57250 -

Locality (L): Netphen -

Street: Untere Industrie2@. -

Common Name (CN): Internal Business CA 2 Business CA
Signaturhashalgorithmus: SHA256 SHAL

Gltig von: 11.02.2014 08.11.2011

Giltig bis: 15.11.2027 08.11.2023
Fingerabdruckalgorithmus: SHAL SHAL

Fingerabdruck: 6819961dd2591016b 8b521b55f0be 1c 7950

e0 c6 6f 2b 04 78 08 7f 11

d4 af 37 06 a2 60 b6 35 50

Tabelld: Issuannd Subje& N

aBusumaeasal rCtAer nall

Business CA26

1.3.1.3 Zertifikate zur Unterstltdead® KBetriebs

1.3.1.3.1 WelServer des PFXEe r VeleSex Sliadsines€/0

Der Zugriff des Mandanten auf €heriRKdnen der SBCA erfolgtiéilaterneDer WeBerver der
SBCA ist mit einem-&Stifikat aussgtattet, so dass alle Aktionen lber das sichere Protokoll HTTPS ¢
Die Funktionen werden nach erfolgreicher rollenbasierter Authentifizierung bereitgestellt.

InAbbildag2ist die Zertifikatshierarchsddels e r ver s

asbca.telesec. deod

Stammezertifizierungsstelle-GRQatnd der untergeordneten ZertifizierungsstpdSugestellt.

Servers ..sbca.telesec.de”

| Root

TeleSec ServerPass
CA2

Web-Server
»Shca.telesec.de”

Zertifikatshierarchie des Web-

Abbildag?2: Ubersicht der ZertifikatshierarchiedesW r v er s
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1.3.1.3.2 OCSHResponder des BKd r VeleSer Slamddsines€A

Von jeder SAA werden flieErbringung des OS8Ric&ertifikate fir den O88Bponder ausgestellt.
Dieser Zertifikgtssteht ausschlieRlich nur deBetrédber-Jystems zur Verfigung.

Technische Details zu OCSP sind in der7Kfpitesthrieben.

1.3.2 Registrierungsstellen

Eine Registrierungsstelle (Registratioty ARthpist eine Stelle, die die Authentifizierung von
Zertifikatsantragstellern durchfuhrt, Zertifikatsantrage bearbeitet (genetumigkgddeitt,
Sperrantrdge bearbeitet oder weitgdéZettifikatserneuerungen als auch eine Ss&ogrardes
Schlusselmaterg@sfPSE fur einen Antragstelistellt

Grundsatzlichusgede Registrierungsstelle gewahrleist&riniddgerechtigtén den Besitz eines
entsprechend@ertifikats gelangt.

Im Rahmen des-B&ilvic&eleSec ShamBdsines€Asind folgende Registrierungsstellen etabliert:
A Interne Registrierungsstidi@-Systemsind
A Extern®egistrierungsstelledig bedlenMandantepetrieben werden

1.3.2.1 InterndRegistrierungsstelle

Dieinterndregistrierungsstalied durch die vertrauenswirdige Rolle (TrustedTRe€emdsr
Operatavahrgenommen, oherTrust Centier TSystemiskalisieist Weiteraterndregistrierungsstellen
sind nichatabliert

Dieinternéregisierungsstelle hat insbesofolgendéufgabe:

A Entgegennahme yaritrageund Prifung der Identifikationsuntemimdginrichtung
(Konfiguration) déasteDboman@) bzw. PHllandanten

A Einrichtung delasteDomang@) undusstellung von MaRugistrataZertifikateauf Smartcard
zur Verwaltudgs Mandanten

A Konfiguratiamd Konfiguratgiimderungen ddasteDoméane(mpch erfolgreicher Priifung der
Identifikationsunterlagen

A Ausstellung von weiteren MRestistratefertifikaten auf Snandg

A Sperrung von Mafegistratdtertifikaten

Dieinternéregistrierungsstelle darf auch #Masténeilbergreifend MagRagistratoiISubRegistrator
und EndteilnehrZertifikate sperren, soferMdedandies beauftragt hat oder missbcéechli
Verwendung zu vermuten bzw. nachgewiesen ist.

Damit Ubernimmt diese Registrierungsstelle tibergeordnete Funktionen und zeigt sich fir die Zula
den Widerruf untergeordneter Registrierungsstellen veranbeodéchiidiedantekalisiedind.

1.3.2.2 Extern®egistrierungsstelle

Die externe Registrierungsstelle wird durch die vertrauensw(rdigecR dtle)edes Master
Registrators und KRegistrators wahrgenommen, der beim Maaddanam Mandanten
bevollmachtigten Drittdaligert ist. Weitaretern®egistrierungsstellen sind nicht etabliert.

Dieextern®egistrierungsstelle hat insbesondere folgende Aufgaben

A Entgegennahme venifikatsantragmerhalb des definierten Verantwortungsbhereiches
Prifung der Antréigeh demorgegebenen Richtlinien (z.B. Arbeitsanweisung),
BeantragurdpdderZertifikat(e) in Folge der Freigabe eines Zertifikatsantrags, oder
Freigabe dieser Zertifikatsama@&peerfolgreicher Prifangonstekblehnungder
Zurtckstellung/édervorlageles Antrags

> > >
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A Entgegennahme fdiesvon der SBCA erzeugten Zertifikat(éeugaban den Zertifikatsinhaber
bzw. eine autorisierte Person,

A Entgegennahme und Prifungevtifikatssperrsagftrageinnerhalb des definierten
VerantwortungsbereichesggleWeiterleitudigseaninterndregistrierungsstelle oder Service
Desk,

A Durchfilhrung einer Zertifikatsspafsufgige einer positiven Préifues) Spemftragsund

A Generierung eimeu@und damit aktuelRertifikatssperrliste (CRL).

Dieexterne Registrierungsgietkerne RA)u c h al s abeauf t rwadgetrieblicbund t t
vertraglich dem Trust Center Betrieb zugeordnet und unterliegt den Regelurigjenligieser CPS.
Registrierungsstelle dabei nur Zertifikasesijiede Unternehmen/Unternehmensverbund ausstellt
(Enterprise RA) oder auch fur Dritte, ist nicht relevant.

Der Prozeasz e nSthilussgicherungsteht derlandanteoptional zur Verfiigund wird durch die
vertrauenswe¢r di gRee grosltlreal@eaRwshidetonimpenttesl Su b

1.3.2.2.1 MasteRegistrator

Der Mast&egistrator stellt hiierarchisabberst&ollesiner extern&egistrierungsstelie und liegt in
der VerantwortwtesMandaten DievVerwaltungsfktionen stehéberder Masté&tegistraté¥ebseiteur
Verfugung. Das MaRagistratatertifikavirdvon ISystemausschlielichifeineiSmartcard ausgestellt
(siehe KapiteB.2.1

Der Mast&egistrator hat insbesondere folgende Aufgaben:

A Vertretung des Mandanten gegeniiber der Zertifizierungsstelle,

Einriching, Konfiguration Medwaling voZustandigkeitsbereichen{®ubanen),
Beantragung und Aborf SuRegistratafatifikateflirPersonen, die ddandarttestimmt,
Sperrung von SRbgistratetertifikaten nach Vorliegen eines Sperf§perdastrags
Sperrung von Endteilneimifikaten nach Vorliegen eines Sperfgpardastrags

> > > > >

Die externe Registrierstegie liegt in der vollstdndigen Verantwortung des Mandanten. Mit dem Mas
Registratetertifikatauthentisiesich der Benutzer an der MRexgistratéWebseit&erner gelten die in
Kapited.5.lbeschebenen Regelungen.

1.3.2.2.2 SubRegistrator

Der SuRegistrator stéilerarchisch diaeterstals auch operativelle der exterrRegistrierungsstelés
und liegt in der VerantwodesigdandanterDie Funktion@B. Ausstellung, Genehmigung, Sperrung,
Erneuerung von Zertifikatehgn nach erfolgreicher zertifikatsbasierditd&C8&tAuthentifizierung
an der SuRegistratéWebseiteur Verfigung. DasfSedistratatertifikat wurde vilasteRegistratauf
Smartcard oder alsB8#berei gestellt (siehe Kapit8l2.2

Der SuRegistrator hat insbesondere folgende Aufgaben:
A AuthentifizierumgnAntragstellern,
A Genehmigung, Ablehnung oder Wiedervorlage von Zertifikatsantrageoheach erfolgrei
Identitatsprifung (siehe auch Dezentrale Registrierdng.J3apitel
A Beantragung und Abruf von EndteilZetifigaten nach erfolgreicher Identitétspriifung (siehe
auch Zentrale Registrierung, 18apigel
A Sperrung von Endteilne@estifikaten nach Vorliegen eines Sperr§perdastrags

Das vom MagRagistrator ausgest8litbRegistratétertifikat (inkl. Derivate) enthalt eirierSBICA
eirdeutigen Namen (Common Name).
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Diese Registrierungsstelle liegt in der vollstandigen Verantwortung dd# Mengld#iRegistrator
Zertifikadutorisiert sich diesmeder SuRegistratdebseit&erner gelten die in Kapbel
beschriebenen Regelungen.

Al s optional e Funkt sichenungs tf efPBEMSmistrCentead®ByEtertzura | e
Verf¢gung (weitere Det ail sTelsSecSHamidsmes®0 k u me nt
beschriebeur der SdRegistrator kanie @atei mit dSuhlisselmate(2hteiendung pl12 bzw. pfx)
hochladen. Das Herunterladen dieser Digeiugehorigen korrespondierenden Passwortdatei
(Dateirdung pwd¥folgausschlief3lich dAAugerPrinzipDaflisteherzwei Derivate Rallen deSub
Registraterzur Verfigung, die mit entsprechende Rechte erweitert wurden, um diese Dateitypen d
herunterladen zu konaéme Beantragung von Bepotler Geraertifikaten ist hingegen nicht mdglich.

FolgendBerivate d&ibRegistratestehen zur Verflgung:
A SuBRAP12 Operator
A SuBRAPwd Operator

Ein Hinzuflgen dieser Rollen zum normBegiStdiatertifikat (S#egistratand SHRAP12
Operatdrzw. SuBegistratarnd SURAPwdOperatdroder die Vereinigung beider RoliBANS1®
Operatarnd SHRAPwdOperatast nicht moglich.

Als weitere optionale Funktion steht eine Schmitiséeflegung, die auf dem Protok¢C&rfeate
Management Protocol) basiert und Zévt#ilegement von XB88ifikaten innerhalb dhdalidey
Infrastrukt@PKI) unterstitzt.

InBezug auf die TeleSec SBarsides§Abietet diZertifizierungssté@ine Servbasierende
Schnittstelle, die von einer beim Marieaetiere Registungsstelle (RA)) befindlichen Anwgldnty
angesprochen werden kann, um Zertifikate beantragen, sperren und ernduiteze Rétaigsind

i m Dokument aL @&dleSdc ShaBdsilesS€£0c hbreesi cbhurnige b e n) .

Um Uber d@MRSchnittstellent er agi eren zu i nheemp wperss Maind
zertifikatsbasierter SSLAlleBAUthentifizieruagmelden.

FolgendeDerivate des SRégistrators stetaflizur Verfligung:
A SubRACMP

Fur dieses Zertifikasivat besteht die Option der Rollentrennung. Bei Aktivierung dieser Rollentren
die CMRolle keine weiteren RolledARSUuBUBAPWD, SHRAP12) zugewiesen werden. Bei einer
Deaktivierung dieser Rollentrershaiag ICMEertifikaduch als S#bAZertifikat nutzbar.

In den nachfolgenden Kapiteln werden-diese
Registratoren bezeichnet.

1.3.3 Endteilnehmer (End Entity)

Im Kontext dBeleSec Shasdsines§Awerden unter Endteilnehmer alle Zertifikatsnutzer verstanden
die ein Zertifikat ausgestellt werdamkiaelbskeineRolleeineiZertifizierungssteéprasentierddiese
sind im Einzelnen:

A natirliche PemenBenutzeRegistratordRolleninhabhétseudonym

A Personenind Funktionsgruppen,

A juristische Personen (z.B. Stiftungen birgerlichen Rechts, Kérperschaften des Privatrecht:
Gesellschaften, eingetragene Vereine, Gesellschafteiinkiebesdtung, eingetragene
Genossenschaften),

A Gerate (z.B. Server, Router, Gatewa@gdeiayls, Dom@ontroller, Firewalls oder andere
Gerate).

Um den technischen Anforderungen gerecht zhietetds(Far die Endteilnehmer unterschiedliche
Zertifikatgperan Tabell® zeigt die ZuordnungTgerzu den jeweiligen Endteilnehmern.
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Zertifikatstyp: Anwendungsgelfie¢ispielhaft) Endteilnehmer:

Benutzer Ma#Security (S/MIM&E)mMeldung als natlrliche Personen, Persone
TLESSLClientn einer Wlasierenden Funktionsgruppen, Pseudony
Anwendung/Appliangdameldung an eir Rolleninhaber
MirosoffNetzwerk, Anmeldangeiner
CitrbAppliance

Server TLS/SSBerveAuthentifikation Geadatejuristische Personen

RoutefGateway VPNAuthentifikation innerhallRarter  Geratguristische Personen
Netzverken

MailGateway Virtuelle Poststelle, Authentifikatisn ei Geratguristische Personen

MailGatewapppliance

Domaicontrdér Authentifikation der Anmeldestelle inr Gerate
eines MiosoffiNetzwerk

MasteRegistrator Verwaltung eines oder mehrerer Man natirliche Personen
(Mastelbomain)

SubRegistrator Verwaltung ein@sstandigkeitsbereichs natirliche Personen
oder mehrerenstandigkeitsberaich
innerhalb des Mandanten

Tabell&: Zuordnur@erﬁfikatstypenliluldteilnehmer

In den folgenden Kapitelrnweitdstgeheniér Namen des Zertifiigadds Synonym fiir den jeweiligen
EndteilnehmeerwendeD.hunter BenutZ2ertifik&nwerden die Zertifikate fur natirliche Personen,
Personenind Funktionsgruppen, Pseudonym, Rolleninhaber subsummieriZ eriikabaviareden
alle ServeRouter/Gatewaylailzateway umbmaiControlleZertifikate verstanden!

Zertifikate fur OG@&3ponddallen auch unter Endteilnehmer, werden aber an dieser Stelle nicht we
bertcksichtigt, darsiezur Erbringung des SefateESec Shaidsines€Averwendet, nicht aber dem
Kunden zur Verfigung gestellt werden

Der VerwendungszweclEddteilnehméartifikatestbeschrieben in den Kapitel.2Ferner gelten die in
Kapite#.5.1lbeschriebenen Regelungen.

Im Gegensatz zu natirlichen Personen stimmt im Falle voRgusmtische@eratedas Subjekt
(Zertifikatantragssteller) nicht mit dem Endteilnehmer tGberein, auf ddkaidiedetiZastSubjekt ist
entweder der Zertifikatnehmer oder ein Gerat, das der Kontrolle des Zertifikathehmers untersteht
diesem betrieben wiet. Endteilnehmer ist Inhaber des privaten und 6ffentlichen Schlissels und tra
letztendliee Verantwortung fir den Gehmaddhe Sicherung des privaten Schllssels und des zugehd
Zertifikats. Im Falle von natirlichen Personen stellt der Endteilnehmer gleichzeitig auch das Subije

Als Endteilnehmer ist nicht die Institutionebeftfdggragspartner dd@ndantefz.B. Musterfirma) zu
verstehen. Es ist aber dennoch mdglich, dass auf diesem Repréasentant auch-Zertiii@teiinehmer
ausgestellt wird (z.B. Max Musteim#ientretungsberechtigtéviusterfirma).

Welche Bedtung die Verwendung der Begriffe Endteilnehmer und Subjekt im Einzelfall haben, héi
vom Kontext ab, in dem die Begriffe verwendet werden.

1.3.4 Vertrauender Dritter

Ein vertrauender Dritter (Relying Parties) ist eine natirliche Personeddas Sigbjekif die
Vertrauenswurdigkeit des von deg&B&R& der Darstellung in dieser GRAgRStellten Zertifikats
und/oder digitalen Signatur verlasst.

Unter Vertrauende Dritte werden auch beispielsweiste&éiearecrstanden, die lROABUC A
Zertifikate der SBCA in digké&gsgpeicher integrieren.
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1.3.5 Andere Teilnehmer

Eine Personemd Funktionsgrupg@guristische Person als airgBerat wij@gweilsglurch eine
autorisierte Persamantwortedieftr diese Aufgalmmm Madanten bevollmachtigt ist. Die autorisierte
Person wird wie eine natirliche Personen identifiziert unDieegigtrigsierte Peistoverantwortlich fur
die sichere Verteilung, Nutzung und ggf. Sperrung des Zertifikats. Im FallgiedasB etisoautait fur
die Verteilung oder Sperrung verantwortlich sein soll, wird diese Funktion auf den Rolleninhaber
aSchl ¢sselverantwortlicheno ¢bertragen.

1.4  Zertifikatsverwendung

1.4.1 Zulassige Verwendung von Zertifikaten

Zertifikate der SBCA durfemraul@ssigen und geltenden gesetzlichen Rahmen verwendet werden.
insbesondere unter Beachtung der landerspezifischen geltengesh Rin&fhnipestimmungen.

1.4.1.1 Sicherheitsniveau

Bei Zertifikaten mit mittlerem Sicherheitsniveau handeltZeyiiglate, die sich fur die Sicherung
verschiedensteeschaftsprozegs®. digitale Signatur und Verschlisselddgilginrierhalb und
aul3erhalb Firmen, Organisationen, Behdrden und Institutionen eignen, die ein mittleres Sicherhei
Nachweis der Authentizittggritat und VertraulictiégiEndteilnehmers erforBlerner sind die

Zertifikate geeignetEndteilnehmauthentifizieruag Applikationend NetzerderzurAuthentifizierung
aktiven Netzwerkkomponemteneinater

1.4.1.2 Zertifikate fBenutzer urtglerate

Diese Zertifikatstypen werden fir Authentifizierung, digitale Signatur und Verschlisselung im Rah
unterschiedlicher Anwendungen je nach Beldgomgitdeange@ndiltisselverwendongu nd a Er v
Schlissele r w e and den BeétlegungerCiBCP 8ingesetzt.
Voraussetzung ist aber, das ein Vertrauender Dritter dem Zertifikat in angemessener Weise vertr:
der Verwendungszwgcktdurch gesetzlich oder auf Grund von EinschrankungBriSxsader
sonstigen Vereinbarungen verbdiimiget.Beispiele sind:

A Authentifizierung im Rahmen von Kommunikationsprotokollen (z.B. SSIG |B&sEPXML

A Authentifizierung im Rahmen von Prozessen (WiBdgWwsdtptattenverschliisselung),

A Versclilsselung im Rahmen von Kommunikationsprotokollen (z.B. SSL, IPSeEN&MIME, X

SOAP),
A Digitale Signatur im Rahmen von Kommunikationsprotokollen (z.B. SIMIME)

InTabell& ist dasicherheitsniveaus bezodetialerwendungszwecke dargestellt.

Sicherheitsniveau Verwendungszweck

Signatur und/oder Authentifizierung
Verschlisselung

Mittel V \

Tabell&: Verwendung von ZertifikatBerfiitzer uriglerate

1.4.2 Unzul&sge Verwendung von Zertifikaten

Zertifikate der SBdL#fen nicht im Rahmen folgender Zwecke verwendet werden:
A Steuerungsnd Kontrolleinrichtungen in gefahrlichen Umgebungen,
A Umgebungen in denen ein ausfallsicherer Betrieb gefordert ist @ \RirdeulBesnien
Einrichtungen, Flugzeugnavigait@mrkommunikationssystemen, Luftveéfbalnglisystemen
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oder Waffenkontrollsystemen), wobei ein Ausfall zu Schaden (z.B. Personenschaden, Toc
und schweren Umweltschadetigsoldatastrog) fihren kann.

Es ist verboten Endteilnebentfikate als ©8er Rod AZertifikate zu verwenden.

1.5 Verwaltung der Richtlinie

1.5.1 Zustandigkeit fur Hr&larung
Diese€CP/CP®iird herausgegeben von:

TSystemimternation&@mbH
Trust Center Services
Untere IndustriestralRe 20
57250 Netphen
Deutschland

1.5.2 Kontaktinformationen

TSystemimternation&@mbH
Trust Center Services
Untere Industriestrale 20
57250 Netphen
Deutschland

Telefon: +49 (0) 18@%8204
EMail: telesec_supportgystems.com
Interne https://www.telesec.de

1.5.3 Stelledie Uber die Vereinbarkeit dieser RichtlinE@Rentecheidet

In Kapitdl.5.list die Organisation aufgefuhrt, die sich \tkchargeigt, dass diESECP8der
Dokumente, die deBekumerdrgadnzen oder untergeordnet sind, Zeittificierungsrichtlidierificate
PolicyCP) vereinbar sind.

1.5.4 Genehmigungsverfahren diH3EPS

Dieses Dokument (CP/CPS) behélt Gibigikeje es nicht vom Herausgeber (sieHeXhpitel
widerrufen werden. Es wird bei Bedarf fortgeschrieben, und erhalt dann eine neue aufsteigende
Versionsnummer (siehe auch R&#t@ind9.12.2

Der in Kapiteb.lbenannte Herausgeber ist fir dieses DARB@ER)(verantwortlich. Die Freigabe
erfolgt durakinerformalen Dokumentenfreigabeprozess.

Relevante Anderungsanforderungen oder Anderungen des lBéeiabeePi¢leSec Shared
Busines€Awerden rechtzeitig fachlich bewertet und auf die Einhaltung diésergemtdiesten
CP/ICPSderRapA &aDeut sche ,T€&kTkREBemc RGbob&ARAEOLt Cl as
| nt er n a hin Repiift. INCBedatfstall werden die Anderungen in das jeweilige Dokument
eingearbeitet.

Dartber hinaus erfolgdestens einmal jahrlich ein Ddleimmeamew, auch wenn keine inhaltlichen
Anderungen vorgenommen werden missen

'Festnetz: 0,14 P/ Minute, Mobilfunknetz: max. 0,42 B/
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Verantwortlich fiir die Bewertung der Anderungsanforderung als auch Durchfiihrung bzw. die Koo
Reviews ist der in KahBethenannte Bereich.

Die Anderungshistaikglentsprechend aktualisier

1.6  Akronyme und Definitionen
Akronyme und Begriffsdefinitionen finden Sie @ Kapitel
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2  Verdentlichungen uwerzeichnisdienste

2.1 Verzeichnisdienste

T-Systems betrdilt den DienBtleSec ShamBdsines€AeinerVerzeichnisdiensideine zentrale
Datenablag@&Systemist fur drerinhalte verantwiohtl

Extrakte dieser Datenbanken stellen in aufbereiteter Form die Basis dar, um Zertifikatsinformatior
Zertifikatssperrlisten (CRL) auf dem Verzeichnisdienst zu veréffentlichen oder den Validierungsdit
Responder) mit Statusinformationersargen.

Weiterhin werden fiir die Offentlichkeit relevante Dokumente irrfai® Batenablage (Repository)
zur Verflgung gestellt. Dies umfasst insbesondere die entsprechenden CP/CPS der SBCA und C
CP®okumente der Stamnmal untemprdneten ZertifizierungsstelleARbSIHEAS). Dieses
Verzeichnis BR24Stundenerflgbar.

2.2 Veroffentlichung von Zertifikatsinformationen

T-Systems verdffentlicht in regelméRigen Abstanden Zertifikatssperrlisten (CRL), in der alle von de
gesperrten Zertifikabtel deren Sperrdatum-zgitbunkénthalten sines werden nur Zertifikate gesperrt,
die zum Sperrzeitpunkt guiltig sind.

In der Sperrliste fiir Zertifizierungsstellen (ARL) wesgenrtdie @ertifikatgedoctkeine Ro@A
Zertifikateleroffentlicht.

T-Systems veroffentlicht alle von der SBCA ausgestellten Eddttflkateraif einem 6ffentlichen
Verzeichnisdienst, soferMdadardieser Verdffentlichung zugestimmt hat. Der Verzeichnisdienst ha
Aufgabe, a@inem zentralen Ort alle zur Veroffentlichung anstehenden Zertifikate als much die aktut
Sperrinformationen pgan&aréonformeSperrlisten (CRL, ARL), fur alletBgten zur Verfiigung zu
stellen. Der Zugriff auf den VerzeichnisdieridiezréizigtProtokoll LDAP (Lightweight Directory Access
Protocol) und ist hinsichtlich Zugriffsschutz konfigurierbar (6ffentlich oder Benutz&ctaunms/Passwor
Uber eine Benutégbseite kdnnen Endteilnehmer Zertifikatdviamdienetesuchen, sofedie
Veroffentlichung von diesen gestattet ist.

Ferner stellt SBCA einen ValidierungsdieARefpa@sfer) zur Verfigung, der Uber das Internetprotok
aonline Certif i caeneneAnfEageadion Statu? veld€Atedifikdteh zufUEKES P )
DieAdresse des O@&#3ponders ist im Zertifikat eingetragen und wirdmi@tatiah rdertifikats a

und KonfigurationsdatenblafteleEec Shasdsines€Averdffentlicht.

TSystems veroffietit die aktuelt/CPals auch die @id RoaLAZertifikate unter:
https://www.telesec(dee n ¢ p u n kBusinasSA| SuppoftDownloadbereigh

Die Verdffentlichung der Zertifikate ist abhangidikatstyfernd den Regeluggeréf¥abelld.

Zertifikatstyp: Vorgaben:

RooCAZ er t i f i ke Dieses Zertifikainslen gangigen Zertifikatsspeichern von
Tel ekom Root Betriebssystemen und Agtigilera | vertragienswuirdige
St ammzer t i Yongallietrwwirdgoslisetnachinstaliec
unterstitzt dabei die Zertitadiierung bei Endteilnehmer und
Vertrauenden Dritt€gf. kann das Zertifikat Uber den Vedrenstr
derSB@ oder per Interabgerufen werden.

SulCAZer t i fi ka Dieses SubAZertifikat wurde von der Stammzertifizierungsstel

Business CA aDeutsche Telekom Root CA 2
Zertifikatgalidierung bei Endteitmethund Vertrauenden Dritten. (
kann das Zertifikat Uber den Verzeichnisdienst der SBCA ode
abgerufen werden.
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SukCAZ er ti fi ka
Business CA

RooCAZ e r t iT€laSkce
GlobalRo@ | ass 2¢

SulCAZer ti fi ka
Business CA

RooCAZer ti fi ke
Telekom | nte

SuCAZ erti fi ka

SuCAZ erti fi ka
Business CA

MasteRegistratatertifikat

SubRegistratatertifikat und
deren Derivate

Dieses SubAZertifikat wurde von der Stammzertifizierungsstel
aDeutsclRooTelCAK2m ausgest el
Zertifikatgalidierung bei Endteilnehmer und Vertrauenden Drit
kann das Zertifikat Uber den Verzeichnisdienst der SBCA ode
abgerufen werden.

Dieses Zertifikat befindet
zukunftig in den gangigen Zertifikatsspeichern von Betriebssy
Applikationen@sy er t r auensw¢grdi ge St
vorinstalliert sein bzw.amilide nachinstalliert und unterstitzt da
Zertifikatgalidierung bei Endteilnehmer und Vertrauenden Drit
kann das Zertifikat Uber den Verzeichnisdienst der SBCA ode
abgerufen werden.

DiesesSubA&Z er t i fi kat wurde von d
Tel eSec Global Root Class 20
Zertifikatgalidierung bei Endteilnehmer und Vertrauenden Drit
kann das Zertifikat Uber den Verzeichrisdi8BEA oder per Inte
abgerufen werden.

Dieses Zertifikat ist machtin die Produktivumgebung implemen

Dieses Zertifikanishtin den Zertifikatsspeichern von Bstsielnser
und Applikationen als avertr
vorinstalliert sondern muss zuséatzlich nachinstalliert werde |
Zertifikat unterstiitzt dabei die ZeNifilkdisrung bei Endteilnehm:
Vertrauenden Dritten. Ggf. karfedifikat Uber den Verzeichnisc
der SBCA oder per Internet abgerufen werden.

Dieses SubAZertifikat wurde von der Stammzertifizierungsstel
aDeutsche Telekom Internal |
die Zertifika¥&alidierung bei Endteilnehmer und Vertrauenden [
kann das Zertifikat iber den Verzeichnisdienst der SBCA ode
abgerufen werden.

Dieses SubAZertifikat wurde von dam8izertifizierungsstelle
aDeutsche Telekom Internal |
die Zertifika¥&alidierung bei Endteilnehmer und Vertrauenden [
kann das Zertifikat iber den Verzeichnisdienst der SBCA ode
abgerufe werden.

Dieser Zertifikatstyp zur Verwaltung steht nicht zum Herunterl
Verfligung.

Dieser Zertifikatstyp zur Verwaltung steht nicht zum Herunterl
Verfligung.

Zertifikate fur Benutzer unc
Gerat&ertifikate (nur Mail
Gatewayertifikate)

Eine Veroffentlichung dieser Zertifikate im Verzeichnisdienst,
Webseitkttps:Avww.telesec.ieMe n ¢ punkt aPub
Support | Zertifikatssudd®r die Suche Uber die BeMideseite
(nach Eingabe von Benutzername/Passwort) erfolgt nur nach
des Verzeichnisdienstes und Genehmigung durch den Mande

Gerat&ertifikate (Router
/GatewayDomaigontoller
Zertifikate, Server)

OCSFertifikate

Die Zertifikate steh&htzum Herunterladen zur Verfigung. In
Abstimmung mit dem Mandanten kénnen zusétzliche Zertifika
vero6ffentlicht werden.

Das jewelilige Zertifikat kann Uber den Verzeicarsg8RG#t
heruntergeladen werden.

Tabellg: Vorgaben fiir die Verdffentlichung von Zertifikaten
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2.3  Aktualisierung der Informationen (Zeitpunkt, Frequenz)

Zertifikate werden zum Zeitpunkt der Erzeugung veréffentlicMawtdetriaterexplizit einen
Zugriffsschutz auf den TeilbéEene Mas@omanajes Verzeichnisdienstes wiinscht.
Statusinformationen per OSCP zu Zertifikaten werden geérv&lP&iesiffentlicht.

Die Sperrlisten werden wie in Kapite¢schrieben veroéffentlicht.

2.4  Zugang zu d&ferzeichnisdiensten

Der Abruf der Sperrlisten (CRL, ARie) Nutzung d@€ SPienstelir die Endteilnehmer (Kapadl
Vertrauende Dritte (KelpBe}oder Registrierungsstellen (Kapitelunterliegnkeiner Zugriffskontrolle.

Das Suchen von Zertifikaten tber den ¥atimishnnd Lesezugriff auf diese Informationen unterliegt
grundsétzlich keiner Zugriffskontrolle. Der Mandant bestimmt jedoch, ob eine Zertifikatsverdffentli
stattfinden soll oder nicht.

Das Suchen von Zertifikaten tber die rollenspezifisdieenetsteiach erfolgreicher Authentifizierun
mittels Zertifikat oder Benutzername/Passwort méglich. Das Suchergebnis ist jedoch abhéngig vc
Mandanten gewlnsolzertifikatsveroffentlichung.

Der lesende ZugtiffchZertifikatsnehmer umdzer auf Informationersteenrund
Zwischenzertifizierungsstédeifikaten (Raotd Intermedia@@)und der veroffentlichten CP{Si&1&
Kapite?.1und2.2 tber einschlagige Webseiten unterliegt ebenfalls keiner Zugriffskontrolle.

Der Doman@etreiber teilSystems schriftlich mit, ob eine Veroffentlichung der Zertifikate auf EHeoméee lgasi@nscht
ist. Dem Domargetreiber steht es frei, eine Zertifiktgatiamhung einzelnerBamane (Zustandigkeitsbereich) einzurichten.
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3 Identifizierung und Authentifizierung

3.1  Namensregeln

Ein Distinguished Name (DN) ist ein globaler, eindeutigerichaifobjekte nach dem X.500
Standard. Mit derstidguished Name ist eine weltweite eindeutige Unterscheidbarkeit von Personel
Systemen gegeben. Desdiicherstelledasskeindigitales Zertifikat fir verschiedene Personen mit de
gleichen Namen ausgestellt wird.

Innerhalb eines Z&#tégst zu unterscheiden nach
A IssuerDistinguishedName (Issuer DN)
A SubjectDistinguishedName (Stibijct

Der Issuer DN repréasentiert den eindeutigateNaussiellenden ZertifiziesteligéCA) unist in den
Kapiteld.3.iffbeschriebeks gelten aber die Namensformen analog zuBNsubject

3.1.1 Namensfoen

Fur alle Zertifikatsantrage wird die Identitat des Zertifikathehmers geprift. Abhéngig vom Zertifika
1.3.2und7.]) werden die entsprechenden Informationen in unterféhabdfidedmandatofield$
oder optionale Felgexxxaufgenommen, die gemafl X-St8wkard vorgesehen sind.
Fur alle Zdikatstypemissen zumindest die folgenden Felder ausgefiillt sein:
A County Nam¢C)
A Organization Name (O)

Fur SenZertifikate missen zusatzlich die folgenden Felder ausgefillt sein:
A Locality Name, (@ler
A State or Province Name (ST)

Optionale Feldg.B. OU3, FQDN), die keine Informationen beinhalten (leere Felder) oder nicht rele
durferkeindg-illizeichen wie beispielswgisg " adlér '0" (Zwischenraum, Space) enthalten.

3.1.1.1 Konventioneirfdie Bestandteile &zshjecDNo

In dieem Abschnitterden Konventionen fur Sidjantragstelléestgelegdie fir alendteilnehmer
Zertifikatgeltenlm Folgenden werden die eregli@¢yriffe verwendet, die heute in diesem Umfeld
gebrauchlich sind.

3.1.1.1.1 Country Name (C)

Diese®flictrAttribuenthalt dieeltweiteandekennungFestgelegt ésh aus zwei Buchstaben bestehende
Code, welcher in ISO 31@g9ph& (International Organization for Standardization) spezifiziert ist. Die
spezifiziert das Landyelchem der @féaatsinhaber niedergelass@&idse Angaben werden anhand
eines offentlichen Verzeichnisses (z.B. Handelsregisterauszug)leddweertigerzeichnisse oder
Dokumente verifiziert.

Beispiet C=DEir Deutschlan@=USfur Vereinigtéa@ten von Amerika.
I m Rahmen der Pr ¢f urbgp mdure A BEMamrdiacnht t) vdhogmdesi renned
(Kapited.2.2 verderdie Attribug Country Name,(@)ganization Name(Kapite3.1.1.1 2 Locality Name

(L)(Kapite3.1.1.1.)8und State or Province Nam@<epiied.1.1.1 MlsfesteWertepag Tupel) in die
Konfiguratiates Mandantanfgenommen.
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3.1.1.1.2 Organization Name (O)

Diese®flichiAttribuenthalt den Organisationsnamen (z.B. Firma, Institution, Behdrde) des Zertifikat
Diese Angaben werden anhand eines 6ffentlichen \ésr{eiBhiMasdelsregisterauszug) oder anderer
gleichwertigdferzeichnisse oder Dokumente verifiziert.

Beispiet O=Musterfirma GmkH;Deutsche Telekom AG

I m Rahmen der Pr ¢f urbgp mdunre A BMamrdiacnht t) vdhogmdesi renned
(Kapited.2.2) werden die AttribQtganization Name @@yntry Name (C) (Kapitel.1 )1 Locality

Name (L) (Kapdl.1.1)8und State or Province Name (ST)3Hdhil®laldestesVertepaar (Tupel)

die Konfiguration des Mandanten aufgenommen

Im Falle, das der Antragstellerdindeutige Orgsatiorzugeordnetwerdem nn, i st das
Persondo zu f ¢l l en.

3.1.1.1.3 Organizational Unit Name 1 (OU1)

Diese®flichiAttribuenthdlden DNBezeichner der InteB@nhane dédandanterum eine globale
Eindeutigkeit zu erreiclogler einen ardrnaussagekraftigdamen. Der Organizational Unit Name 1 wir
vor der Generierung des ersten{Rke&tetifikats fir eine Mddbenane festgelegt und kann danach nich
mehr geédndert werden (siehe auchlkaitehd3.2.3. Der Organizational Unit Name 1 ist im Zertifika
und Konfigurationsdatenblatt aufgefihrt.

Beispiet OUE musterfirma.d@y1=tsystems.com

3.1.1.1.4 Organizational Unit Name 2 (OU2

Diese®flichiAttribuenthalt bei EndanwenduppenFunktiorsRollerund SuRAZertifikate den
Bezeichner eines Zustandigkeitsbereiddsr{nie). Ein Zustandigkeitsbereich muss eindeutig einer
MasteDomane zugeordnet sein.

Bespied: OUZ niedelassungnuenchen, O8keadquieroder OU2ssivpn.

HinweidDer Zustéandigkeitsbereich wird durch defR&tasteator beantragt und steht erst nach
Genehmigung dureByBtems zur Nutzung zur Verfigung.

3.1.1.1.5 Organizational Unit Name 3 (OU3)

Bei Endavendeund Gruppen, FunktidrRsllenzertifikaten kann mit diesem op#itinbleper
Mandantenkonfiguration aktivierbar/deaktgileeb&eitere Zuordnung des Zertifikatsinhabers zu einer
Organisationseinheit erfolgen.

Beispiet OU3=VertriepOUZ= Niederlassung Duesseldorfz@U8name Nachname> (wenn CN (Kapite
3.1.1.1)%einer nicht aussagekraftigem-bitterBuchstabenkombination (z.B. Personalnummer) entsy

Hinweidm Falle déktivierung des GtéBdes witaki der Zertifikatsbeantragengnhalt pBositivliste
(White List) gepriift Falle fehlender UbereinstimmurigAwitchdsstellung unterbunden

3.1.1.1.6 Common Name (CN)

Abhéangig vom Zertifikatstyp enthélt daBdPflichta Co mmon Name 0 den Namer
Kapitel.3.3.Dies sind fur

A BenutzeZertifikate der Mord Nachname,

A Serverertifikate der SeilamgFQDN),
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A RouteZertifikate dieAEresse,
A MaiGatewayertifikate der SeiName (FQDN) und
A DomaiControllefertifikate der SetName (FQDN).

BeiServerRouter MaiGateway und Dor@imtrolleZertifikaten wird der Common Name nach
Zertifikatserzeugung gt @lileeEmamed ef Bunly] & At
3.1.1.2) aufgenommen.

Beispiet CN=Max Mustermann,Giebl.musterfirma.de=CNPAdresse>, GNGR: Funktionspostfach
technischer SupportGM: <fFeudonym> (siehe auch Kaditd] PersNr 1029384756 (siehe auch
KapiteB.1.1.16

Zur Kermeichnungon Zertifikaten fir GruppemktioasRollenzertifikadzw. Verwendung von
Pseudonymen sind dem Common Name folgende Kennungen \(sigine @tehdtapidl.3.
A a@R0 ke nnz e i RuhkiogdRolleGzertifigagee n
A & P N: peichnet das Pseudonym

Einschrankuen Zertifikate, dé@re reservierte oder priidralresse oder eler mehrere nicht éffentliche
bzw. nicht auflosbaren-DatBeriinsbesondere interne-Rat8enjn Common Nafkes gilt
insbesondefér die Zertifikatstypen ServdéerRdaibateway und Dordaimtrolleenthalterirfen
nichtvon einer offentlichen Zwistbeifizierungsstelle (siehe KapiteR Ylausgesteliterden

Alternativ kdnnen diese ZertifikatstypeervonermZwische#ertifizierungsstelle ausgestellt werden
(siehe KapiteB.1.2

3.1.1.1.7 Ma#Address

DasPflichA t t EMaiAdressaanthalt bei

A Benutzefertifikatetie EMailAdresse des ZertifkdtaberéS/MIME) odeMailAdresse der
Personenvereinigungen, Gruppen, Funktionen und Rollen, usw.,

A GeréatéServer, Router/GatewayGhitaivay, Dom@ontrolledie BEMaiAdresse eines
Administratoosler eines Funktionspostfachs

A MasteRegistratZertifikatedieEMa#AdressdesMasteRegistrateroder eines
Funktionspostfachs

A SubRegistratdertifikaten digdvai#Adresse des SRegistratorsler eines Funktionspostfachs

Die Maidresse besteht aus einem Lokalteil (local paeth Daheéimenteil (domain part). Als Lokalteil
wird der Teil einévi&Adresse bezeichnet, der sich vor-deich@ befindet und die Adresse innerhalb
derDomaidesEMaHProvidemsindeutig bezeichnet. Der Doméanenteil befindet sich raeiciiemual

es gelten die Syntaxregeln des DNS.

Beispiet mail =max.mustermann@musterfirmeidiepkiregistrator@example.com

3.1.1.1.8 LocalitiName (L)

Diese®flicheld enthéalt den Namen der Stadt, in dem die Organisation (#iBidriBejtde)
gemeldet ist. Diese Angaben werdenanbaridfentlichen VerzeichnissétamiBlsregisteraugzug
oderanderevergleichbargerzeichnissdeDokumente verifiziert.

Beispielocality Berlinlocality Minchergcality Erankfuiain
I m Rahmen der Pr ¢f urbgp mdunre A BEMamrdiacnht t) vdhogmdesi renned
(Kapited.2.2werden die AttribLlteality Name, Tountry Name (C) (Kapitel.1 )l Organization Name

(O) (Kapitell.1.1pund State or Province Name (ST)3KahitealdesteWertepaar (Tupeliie
Konfiguration des Mandanten aufgenommen
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3.1.1.1.9 StateorProvincblame (ST)

DiesefflichEeld enthaledNamen deSliedstaabderderterritoriale VerwaltungseifthBBundesland
KantorDepartementh dem die Organisation (z.B. Firma, lrBghiiioi@iedergelassbawgemeldet
ist.Diese Angaben werden anhand eines 6ffentlichen Verzeichnisses (z.B. Handelsregyigterauszug
vergleichbar€erzeichnisse oder Dokumente verifiziert

Beispiektate or provinc8erlinstate or pvince Bayerrstate or provincelessen

I m Rahmen der Pr ¢f urbgp nmdunre A BMamrdiacnht t) vdhogmdesi renned
(Kapited.2.2werden die Attrib8tate or Province Namg@8untry Name (C) (Kapitel. 1)1

Organization Name (O) (Kagitkll Pund Locality Name (L) (Kagitell BaldesteSVertepaar (Tupel)

n die Konfiguration des Mandanten aufgenommen

3.1.1.1.10Street Address

Diesesptional&eld enthalt den Strallennamen, an dem die Organisation (z.B. Firma, Institution, B
gemeldet ist. Diese Angaben werden anhandrelivbeif¥/erzeichnisses (z.B. Handelsregisterauszug
oder vergleichbarem Verzeichnisse oder Dokumente verifiziert.

Beispiektreet addresdftusterstralle, $eet addres$=Avenue

3.1.1.1.11Postal Code

Diesesptional&eld enthélt die Postleitzahl dériStdem die Organisation (z.B. Firma, Institution, Beh
gemeldet ist. Diese Angaben werden anhand eines o6ffentlichen Verzeichnisses (z.B. Handelsregi
oder vergleichbarem Verzeichnisse oder Dokumente verifiziert.

Beispiepostal code5725(Q postal code = AZ23G7

3.1.1.1.12SubjecDN Serial Number (SN)

Innerhalb eines ZusténdigkeitsbereicHBsi{Buie) konnen Benunz2ertifikat einen gleichlautenden
SubjecDN aufweisen. Zur Unterscheidung wird dazu iDNSeibp&eriennummer verdédien.
manueller Ausstellung von BeBAattriékaten Uber die-BAund BenutzZévebseiten wird dieses Attribut
und dessen Wert automatisch vByst@h (Zertifizierungsstelle) erzeugt und um den Wert eins (1)
inkrementiert.

Im BuHerozess wird einei@emummer nicht automatisch erzeugt. Hier mustedest@idr diese
manuell vorgeben. Gleiche Regelung gilt fir die Beantragung -Siobniist€lMP

Beispiel: SN = 1 fur 1. Max Mustermann und SN = 2 fir 2. Max Mustermann innerhalb gleichem
Zwstandigkeitsbereichs.

3.1.1.1.13Unstructured Name

Weitere I nformationen zum aunkapiteBud.2@argesllt nam

3.1.1.2 Konventionen fir die Bestardiebgct Alternative MxBAN)

Die Eintragefme | d a Al t er n at SubjectrAltemativerNangeYSiAtiigbhaegig moa dea 0
jeweiligen Zertifikatstypen (Benutzer, Server, Router/Gate@aytrbitenaimd MadtewayDie
ErweiteruriubjecAlternatiddéameémuss mindestens einen Eintrag enbielerirage im SAN
stammen a&lichtfeldern wie

A Common Name (Kapitell.1)6

A EMailAdresse (KapBel.1.1)7
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A User Principal Name (Kapitel.2 P
A DNSName (Kapitell.1.2)3
A IRAdresse (KapBel.1.2 4

als aucbptionalen Eern wie
A EMaiAdresse (Kapitel.1.1)7
A DNSNameKapiteB.1.1.2)3

Einschrankungen von Zertifikatsinhalten sind dnlKbpittschrieben.

3.1.1.2.1 RFC82Rlame

Der RFC82Pame entspricht der-Maiésseptional kann in einem Berddrtdfikat bis zu drei (3)
weiteren M&itiressen aufgenommen weddehzw. die Meilresse(merden automatisch in den Subject
Alternative Name (SAN) Gibernommen.

3.1.1.2.2 User Principal Name (UPN)

Das Fel d aUs(gRNimBenutzZeriifikast bptiadal, add@ Pflichteintrimg Smartcard
LogOrzertifikat (Trildey). D&rUs e r P r istallteingoenutzeuadiodadd.h. leicht zu
merkenden) Nadeg der zur Windefwsmeldung an der Domane bzw. Active Directory dient. Dieser |
aus einem Benutzerkontonamen (auch Anmeldenamen genannt) und der Domane, in der das Bel
gespei cherktonitotnameBer@atDoen® nenname) .

Der UPN kann, muss aber nicht efedrbksk entsprechen.

BeispieldJPN=max.mustermann@ musterfirid@Ne max.mustermann@bsmraer.com

Bei Benutzgertifikatendir der UPN i n der Erweiterung aAlt
Name, Kapiell.23 al s aPrinzipalnameo angezeigt.

3.1.1.2.3 DNSName

Der vollstandige Name einer Domane (auch absolute Aditgsdedgasdrully Qualified Domain Name
(FQDN) bezeichnet und kennzeichnet eine exakie dadganmstruldarDNSHierarchieDas Feld
AFQDNO best eh tevalum detereénBabsinsaus Top

Beispiel: FQDN = www.example.com, ReBRErpki.example.de

Bei Serv&ertifikaten wird der FQBRflichtfeiish Subje@ N al s & C eingetagamdNimdare 0
Erweiterung aAlternativer Ant fNaagrsetoe lalnegrerzaemeg
Optionaldnnenn einemesveZertifikat bis zu vier (4) weitererN&anesr aufgenommen weden.
ServeNamen wer den aNdadmenatiirmcherm| SulBjDNSt Al t ern

BeiRout&ter t i fi katen wird das o p imSujpecddN afgdhermden F Q
und in der Erweiterung aAlternati WamedAntamagge

3.1.1.2.4 IPAdresse

Bei Routefertifikaten willle PAdr esse al s Be st aim Subje@Nuniuders acCo
Erweiteung aAlternativer AntragsAdciéesa@amaengd Sa
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3.1.1.2.5 Anderer Name (Other Name)

BeiDomatbontrollefE er t i f i katen wirGUHOBIGU@Tf i €h Wbjakth d e &
GuiuthaOCtherlanamdi e Er wei terung aAlternativer Ant
angezeigt.

3.1.2 Aussageéftvon Namen

Der Name muss den Endteilnehmer bzw. Zertifikatisadgeraein verstandlicher Wortbedeutung
enthalterals auckindeutignd nachprufbsegin

Im Falle von Zertifikaten fur Pengoti&unktionsgruppemd Pseudonymen kaSgstemgom
Mandanteverlangen, die wahre Identitat des Zertifikatsinhabers berechtigten Dritten offenzulegen.

3.1.3 Pseudonymitat bAronymitélier Zertifikatsinlegab

Benutzefer t i fi kate, die ein Pseudonym enthalten
kenntlich gemacht (siehe auch Rahitel 6
Benutzefertifikate flr Persened Funktionsgruppolei nhaber , wer den mi't

Common Name (CN) gekennzeichnet.
Beispiele: PN: NovalisGebdrge San@RP: Einkauf, GRehnisch&upport

Die Nutzung von Grupeth Funktionszertifikager Pseudonymeerliegt verschiedenen
Namaseinschréankungen. Ausgeschlossen werden Namen die Berechtigungen suggerieren, die d
Zertifikatsinhaber nicht besitzt, sowie politische Parolen, usw.

3.1.4 Regeln zur Interpretation verschiedener Namensformen

Keine Bestimmungen.

3.1.5 Eindeutigkeit von Namen

TSystemstellt sichedaBenutzeZertifikatmit gleichem Subjtt (siehe Kap8edl.1.1) nur einmal
innerhalb des Zustandigkeitsbereich&o(&ae) vorkommen. Dies wird durch die &lregab
Serienummer im Subjdi (siehe Kap8dl.1.1.)yewahrleistet.

FuBenutzékdnnerein zwei odatreiZertifikate mit demselben eindeutigeatSNausgestellt sedie
sichjedoch in der Schlisselverwmgrnzw. erweiterten Schlisselverwendung (z.B. Signatur,
Schlisselverschliusselung, Bligrentifizierung, Smarisameldungind deFZertifikatgsiennummer
unterscheideDurch die Erneuerungsfunktion kdnnen zeitlicteloegrerehrere Zdditemit dem
gleichen SubjdaNerstellt sein

Zertifikate f@eratenit gleichem JattDN (siehe Kap8dl.11 ff)konnemehrfackiorkommen.

3.1.6 Erkennung, Authentifizierung und Réllareozeichen

Es liegh der VerantwortungMasdanterass die Namenswahl keine Warenzeichen, Markenrechte
oder Rechte des geistigen Eigentums verletzen. Die ZertifizierungsstSystSBiS Asteiciit
verpflichtet, solche Rechte zu tberprifen. Daraesdessdtieidenersatzanspriche gehen zu Lasten ¢
Mandanten

3.2 Identitatsprifubgi Neuantrag
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3.2.1 Methodeum Besitznachweis des privaten Schlissels

Der Zertifikatsantragsteller muss bei einer Beantragung gegenuber der Zertifizierungsstelle in gee
nachweisen, dass er im Besitz des privaten Schlissels ist, der dem zu zertifizierenden 6ffentliche
zugeordnet ist. Der Besitznaativgeigrch die Methode PKCS#10 erbracht.

Diese Anforderung gilt nicht, wenn die SchliisselerzeugurfgierdegZsdile stattfindet (Bulk siehe
KapiteB.2.3.2ind3.2.3.1

3.2.2 Authentifizierung der Identitat von Organisationen

Grundvoraussetzung fur die Nutzung AlestSBCEinrichtung £Mandanten (aldasteDoméne
genannipnerhalb dePKDienste$eleSec Shamdsines§A Die technische Einrichtung des PKI
Mandanten basiert auf dem ausgefiditenterzeichnefelo r m Auftrag zur Eiérichtung einer Master
Doméan@Zur ordentlichen Identifizierung und damit Nachweis der Organisa&ysteensegt T
offizielles und aktuelles Dokument (z.B. beglaubigter Handelsregisterauszug oder vergleichbares
das nicht &lter als 30 Kalendertage sein darf. Bei BehtddsrDgenstgiegel und die Unterschrift eines
Bevollmachtigten der Behorde auf diesen Auftrag.

Waéhrend der Antragsprufung zur Einrichtung deofi@séewird die Identitat des Aufaesygeb
(Mandanbeauftragte Drittpartei (Delegated ThijdiBampyiift.

Fur die Uberpriifung der Existenz oder der Adresse der Organisation kdnnen alternativ oder zusa
Handelsregister bzw. der vergleichbaren Verzeichnisse weitere Mgthogken Wverden. Bei Bedarf
kann ein Dun & BradsRepbrt als vertrauenswiirdige, verlassliche und unabhangige Datenquelle v
werden.

Als weitere Methode zur Uberpriifung ist die Vorlage einer von einer entsprechend qualifizierten F
ausgestedih anwaltlichen Stellungnahmen zulassig. Ebenso kann ein Mitarbeiter der Zertifizierung
ein von ihr beauftragter Dritter den angegebenen Standort personlich aufsuchen und bestatigen.

Im Falle, dass ein Dritter im Namen des M@edafiteig Drittpartei (Delegated Third &iarty)
Zertifikaterwaltun@nkl. privaten Schliskei3hfihren stledarf es einer schriftlichen Vereinbarung
zwischen beiden PartBiesichtlich der Sorgfaltspflicht der Gbertragenen Arbeiten undgdeEinhaltun
CP/CPSderSB@f~ r e ¢ h't i g uUbartsaglingkvan iRechté undiPflichten

TSystem stellt bei der Authentifizierung sickeinelakssneén den Feldern Organisation (O) und
Organizational Unit Name (OU1 bisefNgBdet werdelie Berétigungen suggerieren, die der
Zertifikatsinhaber nicht besitzt. Weiterhin sind Parolen oder Namen verboten, die auf rassistische
diskriminierendelersexistischpbrnografische Hintergriinde verweisen oder Namen, die den Verdac
erzeugen, ldentitatam ®@oganisationen zu tauschen oder zu verschleiern.

TSystems flhrt folgende Préffidogeh:

A Feststellung der Existenz der Organisation durch einen Identitétspriifungsservice oder
Identitatsprifungsdatenbank eines Dritten oder wahlweise durch eatapebehende
Organisationsdokumente, die von einer zustandigen Stelle oder Behdrde ausgestellt oder
eingereicht wurden, die die Existenz der Organisation bestatigen (z.B. Handelsregisteraus
vergleichbares Dokument, das nicht altéagés& darf, Dienstsiegel),

A Prifung des/dBoméanennamgagen offentlich zugéangliche Datenbank&hdgi®ifrage tiber
Denic eG),

A Feststellung der Existenz des Domahoekou me n
angegebenen verantwortlichen élmsarmers, der als M&&dgistrator bestimmt ist. Ferner ist zi
prufen, ob die genannte Person in der Orgahésatanyttieschaftigt ist oder eine Vollmacht
besitzt, im Namen der Organisation zu handeln,

A Zusétzliche Priifungen nach Bedarf (zfBllzng Ber W@herikanischen Exportbestimmungen
unddizenzen der Industniwl Wissenschaftsbehdrde (Bureau of Industry and Science, BIS) d
amerikanischen Handelsministeriums).
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TSystems stellt sicher, dass der Name d@oktastemur einmal ihalb defeleSec Shamdsiness
CAvorkommt. Die MaBtemane wird in der Regel nach dem DomanenrameaD@ropin und
SecondleveDomain, optional zusatzlicheesaeomains erlaubt) des Mandantdreauftragte

Drittpartei (Delegated Third Pamfnt. Dieser wird auch in jedem Zertifikat des blamdanten
beauftragte Drittpartei (Delegated Thirdl Party) i but aOr gani zati onal ur
3.1.1.1 Bfest eingetragen.

Sofern der Doméanennamen nicht zur Namensbildung herangezogen werdeie kanth¢za &t ragftel
Drittpartei (Delegated Third Barty) ein DNE&mMen registriert, aus technischer Sicht werden jedoch
mehrer&lasteDomanen bendtigt), darf auch eine andere Namengebung erfolgen. Der Name muss
Ruckschlisse auf den Mandanten zulassen.

Bei der Einrichtung der Mastaéne werden fur die ZertifikatstypenrSareGatewagd Domain
Controller ndie Doméanen eingerichtet, fir damndsreinen entsprechenden Nachweis (z.B. Denic)
erbringen kann. Die Domanennamen gelten fur die ges@otedviastad vererben sich auch auf
Zustandigkeitsbereiche {Shanen).

Der Name der MaBmane(wird, sofern es sich um einetN&iN& handelt, auch in der Konfiguration
der Mast&omane (Mandagtterne Registrierunggstellal s aeDbamébeé bnonfegen
Weitere aebolngwnbetned IkrPtnabeméndiPandadgxterne Ragsstrieeungsstelle)
aufgenommen werden, wenn eine gleichwertige BifMhdimatenbank des Nd@dlgt, wie flr den
Namen der Madbemandm Fallel as di e a®Ornim mketdoe nli wtheé r mertf de
Domane registriett bedarf emneNollmachider eines Berechtigungsdoku(sitte KapiteR.1.1

Das vom Tré&enteOperatarur Verwaltung der Masterdnausgestellt MadRayistratatertifikat
enthalt eindiir das P&lstem eindeutigen Namen (Common Name).

Fur die Ausstellung weiterer RRasgfistratatertifikate, Konfigurationsanderungen deDMuaéter oder
dieSperrung von Mafegistratétertifikaten werden geeignete und prifbare Identifikdéigesu
bendtigt, aus denenfdiderungsanforder(@mB. MastRegistrata@rganisatipaindeutig hervorgehen.

Die erfolgreiche ldentitatsprifung der Organisation mindet in der AusstelldReggeatedaviaster
Zertifikats, ausgestellt auf aeeNdes MagRegistrators, der innerhalb der-Masténe als oberste
Registrierungsstelle (Kdp8e2.2 lauftrithuf Grund dieser Berechtigungeten Mas#eegistrater
Zertifikate grundsatzlidrsanartcard ausgestellt. Unglltige odeRbtsteatatertifikatgesperrte
koénnen nicht mehr verwendet werdesdiinn einer Neubeantragung mit entsprechender
Identitatsprifung.

Organisationsanderungen (z.B. Umfirmierung) oder Personesdvidstétegtratoistdem
Herausgebésiehe Kapiteb.2dieseCP/CP&nverziglidchrifticAnzuzeigemSystems behélt sich vor,
im Falle denter Kapitél9.lgenannten Sperrgridds/die Mastend SulRegistrat@tertifikat(e) (inkl.
Derivate) unverziglich zu sperren.

Zusétzliche Prifungen werden nach Bedarf durchgefihrt.

ZurErfullung und Einhaltung derBB®ARIrd-$ystems diauthentifizieng der Identitét der jeweiligen
Organisati@péatestens nach 39 Moneieserhole-Systems behélt sichakbuelle
Identifikationsdokumetesdnhaberder Mast&®oméne und/oderitten zu dessen Lasten anzufordern.

3.2.3 Authentifizierung der |dgntgn Endteilnehmern

Die Authentifizierung der Identitétdetifikation von Endteilnehmern (siehd Repitietivon debeim
MandantegtablierteRegistrierungsstelle (siehe Kapitff) durcheflint.
Standardmal&tehen b&BCA folgende Registrienodslieur Verfligung
A zentrale Registrier(mentrales Registrierungsmatieiipch erfolgreicher Registrietesig
EndteilnehmdrsantragterSubRegistrataiber die SubAWebseitdas Zertifikgier
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Webformular oder Builig erhalt diedemwv. das Schlisselmaterial fir den Endteilnehmer (auld
Registratetertifikat) direkt ausgestellt

A deentrale Registrier@ngntrales Registrierungstath. der Benutzer stefitZertifikatsantrag
Uberdie Benutz@¥ebseiteder per Mdétkequesbder das Gerat sthit Zertifikatsanttdpr
seine SCEFthnittstelle, den derfSedistrator bearbeitet (Genehmigung, Ablehnung oder
Zurtckstellufyviedervorlage)

Auf eine detailliertere Beschreibung der beiden Registrierungsmodelle wird an dieser Stelle auf d:
alLei st ung SeteSes ShaBdsinesS¥ON gv er wi es e n.

Die jeweiligen Registgsprozesse werdesnisprechendenndauch beschrieben. Es gelten folgende
Richtlinien:

A Grundsatzlich erfolgt die Registrierung eines Endteilnehmers iiber den ZRsgistien Sub
Eine Ausnahme bildet die automatisierte Massengenerigtiingelora@rial (Bulk).

A Der SuRegistrator entscheidet iiber Genehmigung, Ablehbunigkstelung/édervorlage
des Zertifikatsantrags.

A Fir BenutzEertifikate steht eine Erneuerungsfunktion zur Verfiigung, die beliebig héaufig ge
werden kansofern sich nicht die Zertifikatsdaten (z.B. Organisation) andern. Die grundsétz
Nutzung der Erneuerungsfunktion liegt im Ermessen deshVia@taatéertifikate steht keine
Erneuerungsfunktion zur Verfliigung.

3.2.3.1 Registrierung eines M&stgigators

Die Registrierung des MRsmistrators erfolgt duggkistems im Rahmen der Identitatsprifung einer
Organisation (siehe KahRe).

3.2.3.2 Registrierung eines-Bagistrators

Demandarkann ein odenehrere ZustandigkeitsbereichB@8dmen) administrieren lassen, die durch
SubRegistratoren verwaltet werden. Dabei gelten folgende Regelungen:
A Die Registrierung einesRagfistrators und das Ausstellung dRsgiitatdtertifikats erfolgt
durcheinerMasteRegistrator dkndanten
A Die Registrierung erfolgt durch persoénliches Erscheif@agissa®ots oder auf Basis eines
integeren Datenbestand$/@esianten

Die ¢piche Vorgehensweise gilt auch fur-Riegiutatdrerivatésiehdapitel.3.2.2 2 die fur das
optionale Leistungsmer kmal a Ze nt wra Pwedratei®adc | ¢
/ oder ZugrSdHn iabetfésigideerdéneadC M P

3.2.3.3 RegistrierungnBenutzer

Die Registrierwmmn Benutzenatirlichen Pers&ersoneand Funktionsgruppseudonyrjuristische
Persoyerfolgt zentral oder dezentral durch deeg@itator. Dabei galteRichtliniewie unter Kapitel
4.2.1.Deschrieben.

3.2.3.4 Registrierung v@eraten

Die Registrierung von Geraten (Server, Router/GaBatewalyaid Dont@dmtroller) erfolgt zentral
oder dezentral durch dedR&gjistrator. Dabei gelten die RichtlinictemKepitel
4.2.1.Deschrieben.

3.2.4 Nicht verifiziefiteiinehmerangaben

Nicht verifizierte Informationen sind Informationen, die ohne Prifung ins Zertifikat iGbernommen w
umfassen:
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A sonstige Informationgie im Zertifikat als nicht verifiziert gekennzeichnet sind (z.B.
Schlusselverwendung, erweitere Schlisselverwendung).

Zertifikate, dieuntar8@dC A aShared Business oARr4doTed @I5®ICe
16 aus gest lmalelvan Bysteemgdrifizierte Irdonmtationen.

Zertifikate, die unter defCRb!l nt er n a l BauBsui sniensess sC AC AL60 auungdg e s t
verifizierte Informationen enthalten.

3.2.5 Uberpriifung der Berechtigung

3.2.5.1 Sicherstellung der Authiditides Zertifattrags

JedeMandarttzwbeauftragte Drittpartei (Delegated ThjscRieft mitSlystems einen Vertrag tber die
PKD i e n s t TeleSes Shaddginest Aab.Diebeauftragte Dpitirtei (Delegated Third Party)
benennder TSystemsinerMitarbeiteder die Rolle des M&stgistrators wahrnirdiont Feststellung der
Authentizitat sleenannten MasRagistrators erfolgt ein Anruf bei der zentralen Telefonnummer de
beauftragteDrittparteivelche im Handelsregister oder einem vergleichbarem Verzeichnis hinterlegt
durchfiihrende RegistrierungsstellenmitarbeBgstang (X&perator) lasst sich von der Zentrale mit de
oben genanntem Vertreter des Kunden venbihéstétigt damit die Authentizitat des vom genannten
Person.

Ferneernenntlie leauftragte DrittpaMéarbeitediedie Rolle des SRegistrators (ggf. Derivate des Sub
Registrators) watrmerDie Ernennungen missen schriftlich in der iReggistelbe dokumentiert und
archiviert (mindestens 7 Jahre) werden.

3.2.5.2 Prifung von Danerund IFAdressen

Diebeauftragte DrittpatediderT-Systems die Dom@mait, auf die Zertifikate ausgestellt werden sollen
damit Bystems diese nach Prifusgaa e r | ®w it & e In mKoafiguratioh des NWaltelan
aufnehmen und pflegen kann.

Namensderunéen dieser Domangund/oder Besitzrechte dieser Donginddinyerzigligchriftlich
T-Systems anzuzeigen.

DerRegistrierungsstellenimditer derSystem@berpriflie relevanten EintradpedeMandardie
notwendigen Rechte aredesprechenden BorebesitztDazu wird fir geografisopkeveDomains (
ccTLDglie OnlinBatenbank der landesspezifischen Stelle des BWE & Br Deutschland) bzw. flr
generische TapveDomaingTLDxdie des Whois abgefragt. Fiir die Ubeginiitydresse werden
adaquate Onlibatenbanken angefragt.

Fuhrt dies nicht zum Erfolg, wird Gberpriflatdddizwbeauftragte Rparteilbereine

entsprechende Vollmdelsfntragstellezar Nutzung der Domain oderAidredseerfigDer
Antragstell&tder Benutzer oder Vertreter einer Orgadefiiendas in dem Zertifikat genannte Gerat
Kontrolle ausiibt bzw.edielibt, auch wenn das Gerat den eigentlichen Antrag auf das Zdbiifikat senc
Vollmacht ist vom Benu@maneninhaber gsdmirC des Geratagszustellen

Fur Benutz8ertifikate, die fur Baiurity Verwendung finden (SAdhiftkatejd eine Mafdresse
einednternetdienstanbielietefnet Service Provider3diirltenyirdbei der Verwendung einer
offentlichen Zwischenzertifizierungsstelle (siehe3Klapiigbn ISystems @rGenersfolimacht de
jeweiligen Domiénihaber&.B.-bnline.dgmx.de, 1undl.de) akzeptiert.

Im Falle, dass fur diesen Zertifikatstyp ein Zertifikat von edméschimaertifizierungsstelle ausgestellt
wird (siehe Kapited.1.2 @ reicht eine Kopie elidestifikationsdokumenten (z.B. Unternehmensauswei:
Personalauswdiaus.

® Die Zugangsnummer auf der Vorderseite sollte aus Sicherheitsgriinden geschwarzt werdeRumnldisieebeicdnéndet
werden kann.

T-Systems International GnSiithd20.05.201FVersion03.00 38



TeleSec Shamdsines€A| Zertifizierungsrichtlinie (Certificate Policy, CP) und Erldéartifigienumgsbetrieb (Certification Practice Statement

Zur Erfullung und Einhaltung deBRJABrd-$ystems dicerwendungsrechte der Doméane(s)espsite
nach 39 Moten wiederholerdsyistems behélt sich vor, aktuelle Identifikationsdokumente des Inhabe
MasteDoméane und/oder Dritten zu dessen Lasten anzufordern.

3.2.5.3 Zusatzliche Prufungen des Mandanten

Sofern im Zertifgdattragler Name einer natirlichen Rigsgestalt mit dem Namen einer Organisation
verknUpft ist, dass daraus eine Berechtigung erkennbar wird, im Namen dieser Organisation hanc
wird die Registrierungsstelle des Mandanten
A die Organisation auf ihre Existenz hin zu Uberprifénd. Eabeentitatspriifungsservice oder eir
Identitatsprifungsdatenbank eines Dritten genutzt oder wahlweise Dokumente bei der zus
Regierung oder Behoérde abgefordert, die die Existenz der Organisation bestatigt, und
A Geschéftsinformationen eifehtidestatigen, dde Person, die den Zertifikatsantrag stellt, b
der Organisation beschaftigt ist und ob sie ggf. dazu autorisiert ist, im Namen der Organis
handeln.

3.2.6 Kiriterien fimteroperabilitat

Verwendet eine $iAin einem vonsignierten Zertifikat eine Rolizywelche die Erfullung und
Einhaltung der [CBR] reprasenti@iehe Kapitell.6.2, muss das jeweilige CP oder CPS0Ar
explizite Zusicherung enthaltenaliiason der SLy ausgestellten Zertifikate, welche diese Policy OID
enthalten, in Ubereinstimmung mit und Einhaltung voBREaggasBellt und verwaltet werden.

Unter deKiServicéleleSec Shaldsines€  w ekeirdveeitera SUBCA Zertifikate ausgestellt.

3.3 lIdentifizierung und Authentifizierung bei Antradgen auf Schllsselerneu

Um durchgeheaiheauthentische und sichere Kommunikation anbieten, mukgrsieim der
EndteilnehmeorAblaif eines gultigen Zertifikats ein neues Zertifikat beschaffen. Ob fir die
Folgebeauftragung ein neues Schliisselpaar benétigt wird, ist abhangig von der eingesetzten App
dem verwendeten SchiggsiEhefSmartcard, SBSE).

Schliisselerneueg.fiir Smartcard

Bei einer Folgebeantragung kaakiwidi&Smartcard mit den darauf befindichErsselpaar verwendet
werdensofertechnische VorgalfeB. nsicheeKrypteAlgorithmeogderfunktionalBeschrankungen

(z.B. Ablauf des Fehlbediszéhlers) dies nicht verbieten oder verAmdismfalls ist ein Fo&yéfikat

auf einer neuen Smartcard auszuBtelkgiten die Regelungen der Registrierung wie in 3l@riKapitel
und4.2.1lbeschriebeBofern die Smartcard eine interne Schllisselgenerierung unterstitzt, kbnnen b
Folgebeauftragung neue Schlisselpaare verwendet werden.

Schlisselerneuerung fiiPSdt

Bei Folgebeauftragunge8@iBSE werden im Allgemeinen neue Schllisselpaare erzeugt, flr bestim
Gerat¢z.B. WeBerver) kann aber auch der vorhandene Schlissel erneut verwendet werden. Ob ei
Schlusselerneuerung stattfirdgttim Ermessen degifikatsnehmers ddandntenDie Regelungen in
Kapiteb.1ff missen beachtet werden.

3.3.1 Identifizierung und Authentifizierung fur routineméalfige Schllisselerne

Eine routineméanRige Schlisselerneuerungrabti®gachtung vopited.lder Verantwortung des
Mandanten. Die Identifizierung und Authentifizierung ietis@iddedbeauftragung (sieche RapRel
und3.2.3.
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3.3.2 Identitatsprifungd AuthentifizierdragSchlliissefneuerungen nach
Zertifikatssperrung

Eine Zertifikatserneuerung eines gesperrten Zertifikats ist ricshsteidgtioh die Option der
Neubeauftragungd damitiel beschriebene Identitatspratunderfigung (siehe K&pélind3.2.3.

3.3.3 Identitatsprifung nach Ablauf des Gultigkeitszeitraums

Nach Ablauf des Gliltigletitammes ist die Zertifikatserneuerung nicht moglich. Es steht nur die Opt
Neubeauftragungd damit die beschriebene IdentitatspuifMegtigung (siehe K&uaélind3.2.3.

3.4 Identifizierung und Authentifizierung bei Sperrantragen

DieAuthentifizieruagn Sperrantragen erfolgt durch die Mitteilung von ZertifikaBir@ad@non Name,
Organisation/Firm&J&ladressa)m das zu sperrenddiKattsuchen und selektieren zu kbDemnen.
Sperrantrag wird durch das dem Zertifikatsinhaber bekannte Sperrpasswort autorisiert.

Falls der Verdachtmisbrauchlichen Einsatz eines Zeptifikalts, kann dies unter Angabe des Commc
Name oder derrt8anummer des Zertifikats sowie der Beschreibung des Missbrauchs dem Service
mitgeteilt werden. Dieser Fall wir@ystes geprift und bewertet. Im Falle einer begriindeten
missbrauchlichen ZertifikatsverwenduBgsistiis berechtigt verpéihtet das Zertifikat umgehend zu
sperreifKapitel.3.2.14.9.14.9.2 und4.9. 3).

Missbrauchsfélle kénnen gemeldet werden Uber
A Telefon (siehe Kafit&l2
A EMail (siehe Kapitd.2
A Internehttps://www.telesecientakt |Zertifikatsmissbrauch nielden
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4  Betriebliche Anforderungen im Lebenszyklus von
Zertifikaten

4.1  Zertifikatsantrag

4.1.1 Wer kann ein Zertifikat beantragen?

Fur die Beantragung von Zertifikaten gelten folgende Voraussetzungen:

A Absbluss eines Vertragsverhaltnisses uiber die Bereitstellung und UberlSssuiog des PKI
TeleSec Shamdsines€Azwischen dem Mandanten (externe Registrierungsstelle) oder
Bevollmachtigten, urglyJtems.

A Einribtung einer Madbamane/P¥iandant (KapiteB.2.),

A erfolgreiche Anmeldung der jeweiligen Rolle fMdeistrator, Benutzer) an der
rollenspezifischen Webseite,

A optional: Zugangsdaten fiir diegS9@&Rund CMBchnittstelle.

Folgende Personen kénnen einen Zertifikatsantrag stellen:

A Autorisierte Personen einer externen Registrierungssidgidilasisen, Kagital2.2)1

A Autorisierte PersopgreexterneRegistrierungsstelle Segistratoren und deren Derivate,
Kapitel.3.2.2Q

A Autorisierte Personen, die als Subjekt des Zertifikats erscheinen,

A Autorisierte Personen von Persnddfunktisgruppen, juristischen Personen und Geréten,

A Autorisierte Personen der internen RegistrierungsSttemeriin Rahmen der Einrichtung une
Verwaltung einer Md3tamane (Kapide2..

Als autorisieRersonen werden natiirliche Personen verstanden, die entweder lber ein galtiges Re
Zertifikat verfiigen oder Uber geeignete Anmeldedaten verfiigen.

4.1.2 Registrierungsprozess und Verantwortlichkeiten

4.1.2.1 Interne Registrierungsstelle

Die Einrichtung undeveiPflege der MaBtmmane (PFilandant ) , de Doant mleaawb t
die Ausstellung des M#&sgistratatertifikats basieren auf einer erfolgreichen Authentifizierung der ¢
von Organisationen, die in Kapitddeschrieben ist.

4.1.2.2 Externe Registrierungsstelle

4.1.2.2.1 Einrichtung des Mandanten

Zur Einrichtung der Md@xtenane verpflichtet siciditiraggeber ddandaend as Do k u me n t
zur Einrichtung einer Masierane fir dieleSec Sha®dsines€ wahr hei t s,ge@m? C
einem Berechtigten unterschreiben zutakssghden erforderlichen IdentifikationsdokuSesteEms
vorzulegen, dam@yktems wie in KaBiz&ie Identifikationsprifung durchfihren kann.

Vor Ausstellung des M&sgistratatertifikats muss der M&stgistrator die "Nutzungsbedingung” (Tern
of Use) schriftlich akzeptieren.

Der Mandant/externe Réggistigsstelle verpflichtet sich auBlestitigung der Einhaltung der
Regelungen dieses DokuradntsP $ seiner jeweils aktuellen Vatdisaine
Registrierurgiellemitarbeiter (Masterd SulRegistrator und deren Derivate, K&@telpund
Endteilnehmer zu tGbertrademe Versionen werden von der Zertifizierungsstelle friihzeitig bekanntg
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Der PIKServicdeleSec Shamdsines§Aunterstlitzt zilRegistrierungsmodelle wie in Rahibel
beschrieben. Die Auswahl des Registrierungsmodells obliegt der Vearbaeawfiragig Deittpartei
(Delegated Third Party)

Bei Nutzung der SBCA mit Auslangstired zusatzlich die geltenden nationalaimBxport
Importbestimmungen zu beachten.

4.1.2.2.2 Endteilnehmer inkl. Registriestefigmitarbeiter

Alle Endteilnehmer inkl. Registrigtellagsitarbeiter (Masterd SuRegistrator und deren Derivate,
Kapiel1.3.2.2xrkenned a s D o Zedifinierungsricétlinie (Certificate Policy (CP)) / Erklarung zu
Zertifizierungsbetrieb (Certifi catuidearpihken act
sich die dort beschriebenen Regelungen einzuhalten
Ferner verpflichtet sich der Endteilnehmer und Registl@mitagbeiter,
A das die im Zertifikatsantrag gemachten Angaben wahr und korrekt sind,
A zu einer Ubermittlung des 6ffentlicheneBehlissler ZertifikatsdaterSgat&ms zur
Zertifikatserzeugung,
A einen Nachweis liber den Besitz des privaten Schluissels zu fiihren, der in Verbindung mit
zertifizierten offentlichen Schlissel steht.

Vor Ausstellung desfSedistratatertifikats rasl der SuRegistrator die "Nutzungsbedingung" (Terms of
Use) schriftlich zu akzeptieren.

Vor Ausstellung des EndteilnZentifikats muss der Antragsteller oder Vertreter des Adieagstellers
"Nutzungsbedingung" (Terms of Uskoder a Be dDu § Suéstcraber Agr eeme

Falls der Zertifikatsnehmer und die ausstellende CA einer gemeinsamen juristischen Person ange
(Verbundenes Unternehmen, Affiliate), muss der Reprasentant des Antragstellers vor der Ausstel
Zertifikagedie "Nutzungsbedingung" akzepsiedem.Zertifikatsnehmer eine beauftragte Drittpartei
(Del egated Third Party), der Zertifikate f¢
(Wiederverkaufer) an Dritte verauRert, neugsusstallung eines Zertifikatdsutiengsbedingung"”
akzeptieren werden.

Im Falle, dass Uber eine beauftragte Drittpartei (Delegatedl3 resPliety(\Wiederverkdefer)
Zertifikatsnehnedn Zertifikat beauftragt/beamnag&liesewa der Ausstellung eines Zertifikates de
aBezugsvertragd (Suhbhscriber Agreement)" akz

Im Falle, das Antragsteller und Registrierungsstellenmitarbeiter die gleiche Person sind, ist der Ze
von einem Dritten (z.B. Vorgesetzte Plerfitiohszu bestatigen.

Die ISystems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen
dem Endteilnehmer abzuschliefRen.

4.2  BearbeitungpnZertifikatsagen
4.2.1 Durchfihrung der Identifikation und Authentifizierung

4.2.1.1 Interne Registrierisighe

Die Ausstellung des M&sgistratatertifikats basieren auf einer erfolgreichen Authentifizierung der I
von Organisationen, die in Kagifdleschrieben iBs sindie Namensformen gemafd Kapitif
einzuhalten.
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4.2.1.2 Externe Registrierungsstelle

Die Authentifizierung der Endteilnehmer erfolgt -Registgatbren (siehe Kdp&el. 2f) innerhalb der
beim Mandanten etablierten zusténdigen Registrierungsstelle.

Die externe Registrierungsstelle verpflichtet sich folgende Tatigkeiten durchzufiihren:
A Die Registrierung erfolgt durch

o0 personliches Erscheinen des Endteilnsbimess/ertreters oder eines
SchlUsselverantwortlichen, der sich durch Vorlage geeigneter Identifikationsdokum
ausveisen kanmd fir die ordnungsgemalfie Erstellung des Zertifikatsantrages als a
die Installation des Zertifikats verantwootlieh is

0 einen anderen geeigneten Pi@Z@sBeantragung lber die BeWdhseite, Mail
SCEPRxder CMBchnittstellegus dem die Identitat des Endteilnehmers eindeutig
hervorgehbie Subjektdaten des Zertifikats durfen auf einem integetand3atesbes
Mandanten basiefeie Generierung des Datenbestands ist auf Anfrage der
Zertifizierungsstelle darzulegen.

A Bei Zertifikatsantragen fur Geréate oder RemsidRenktionsgruppen ist zusétzlich die natiirliche
Person (z.B. Administra@t§chiselverantwortliclzenrauthentisieren, die Gber das in dem
Zertifikat genannte Gerat Kontrolle ausiibt bzw. es betreibt.

A Der Registrierusgglemitarbeiterimmt den Zertifikatsantralgktronischer Farder
Papierforentgegerprift diesemf Intgritat und Authentizitat und die im Antrag enthaltenen
Angaben gegeniiber vom Antragsteller vorgelegten eindeutigen Identifikationsdokumenter
Unternehmensausweis, PersonalduERE&ystem) auf Authentizitat (Echtheit, Glaubwiirdigke
Integritg@Unversehrtheit), Korrektheit, Wahrheit und Vollstandigkeit. Zur Authentifizierung d
Antragsdaten dirfen zuverlassige interne oder 6ffentliche Datenquellen verwendet werder

A Es sind die Namensformen gemar3caffiteinzuhalten.

A FumBenutzefertifikate, die fur aiturity Verwendung finden (SAdHhifikate) und die von der
SulCAdA Shared BaShamaesd 8Asdoaess CA 30 oder
werden, muss die externe Rawisysstelle eine elektronische Uberpriifunghdezddail
durchf sdhren. Die erRespongdte rd iafhrRarsios dinmMeys
aufgefordert wird, die Existenz daédidade nachzuweisen.

A Bei der elektronischen Beanyaips Zertifikats tiber die jeweilige WebseiteSwnitidselle
werden der Doméne(deinaipartder Maidresse (optional auch der UPN) auf die in der PK
Konfiguration ei ndgetmiangene g eperslfaubt en |

A Fir Geréaertifikatist abhangig vom Zertifiggider Domanentgibmaipartder Mai\dresse
odeDNSNameTopLeveDomain und weiterer{Soimaindes FQDNauf die in der PKI
Konfiguration ei ngdetmaaggauidean daer |l aubten |

A Im Falle, dass Mandant (iber weitere Domanen verfugt, auf die Zertifikate ausgestellt werd

ist TSystemgberdie zusatzliche Doméanen zu informieren, Nach erfolgreicher Doméanenpruifi
werden diese in dieldfifiguration der Mastanane (RPKMhandant) aufgermaen (siehe auch
KapiteB.2.2und4.2.1.1

IrrefiUhrende Antragsdaten sind gegentiber dem Antragsteller abzulehnen.

Im Falle gleiche Namensgebung muss die Rgg&eikr@me Eindeutigkeit herstellen.

Im Falle, dedie Antragsdaten nicht mit den Daten des Mandanten (Country Name (C), Org:
Name (O), Organizational Unit Name, DoméanentddiesMaitgyf. User Principal Name
(UPN), Taevelund witere Subomains des Fully Qualified Domain Name (FQDN), siehe au
KapiteB.1.1ff) Ubereinstimmen, it &allmacht oder Barechtigungsdokument des
Antragstellers erforderlich.

A Fir Zertifikate fir Gewppnd Funktionszertifikate oder Pseudonym gelten die Ausfilhrung de

KapiteB.1.3

> >

* Die Zugangsnummer auf der VordetHeiteusoSicherheitsgriinden geschwarzt werden, da si¢-bekt@nkmeverwendet
werden kann.
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0 Bei Gruppeund Funktionszertifikaten ist die Identitat des verantwortlichen Antragste
oder Vertreter durch derdR&gftrator zu priufen, bewerten und nach Freigabe zu
dokumentieren.

o0 Beider Verwendung eines Pseudonyms ist die amtliche Identitat des Endteilnehme
Zertifikathehmers durch de#R8gistrator festzustellen und zu dokumentieren.

o Die Verantwortung obliegt Mandanten.

A Die vom Antragsteller vorgelegten eindeutigen Identifikationsdokumenten sind als Kopie
revisionssicher mindestens 7 Jahre zu Lasten des Mandanten/externe Registrierungsstelle
archivieren. Dieses Archvierisinbefugtetagriftu schizen

A Im Falle von Audits oder anderen Pr{#ubigstichprobenpriifunsjed)die
Registrierungsdumente-Jystems oder einer v8ystems bestimmten qualifizierten Auditor offe
Zu legen.

A Abhéangig vom Registrierungsmodell 82 giist zu priifen, ob der Antragsteller oder Vertretet
den Bezugsvertrag (Subscriber Agreemdhtizongsbedingung&arms of Use) akzeptiert. Im
Falle der Ablehnung eines dieser Dokumente ist der gesamte Zatifikaisaairag

A Bei der Ausstellung von Seexiifikaten durch dieSAsi Shar ed BéadShaessd (
Business CA 30 oder aTel e SestllerBtarteitendies s CA
Anforderungen geweils aktuelle Version derBPRBpitelr.1.4.2f (Subject Informationgl
3.2.2 ff (Authentication of Organization and Domaie jeentilg aktuelle Version deBRJAB
erfuken.

A Die Registrierungsstellenmitarbeiter sind verpflichtet, verdachtige Schliisselkompromittiert
Zertifikatsmissbrauch oder andere zertifikatsbetreffende Betrags§ilchadeerziglich
gegenuber defSystems zu melden.

A ZertifikatsantrageretEintragemitd e r A& Deni e d Lsindzusitzlighmedelse i n s
Trust Center deBylsts zu genehmigen.

A Zertifikatsantrage, deren Eintragen mit
durch den Registrierungsstellenmitarbeiter zu prifen.

A Elektronische Einstellung von Registrierungsdaten dusRkglstrebob(optiBunktion).

Di ese aVor r &Rrd Asithentication Daitgrgutzenteieenautomatische
Zertifikatsausstellung, sofern die Antragsdaten, die lGibafeBenilezes CBer TR
Schnittstelle gestellt werden, mit den Vorregistrieriipgsdastimmen.

4.2.2 Genehmigung oder Ablehnung von Zertifikatsantragen

4.2.2.1 Interne Registrierungsstelle

Wenn die Authentifizierung der erforderlichen Endieframetienen nach Kapi2zebund4.2.1.1
erfolgreich war, wird der Zertifikatsauftrag genehmigt uneReassiaisfiertifikazur Verwaltung des
Mandantesusgestellt.

T-Systems verwendet fur die Validierung einesdeuittdgsstellung eineslieilnehméertifikats (z.B.
Benutzer, Senf@hrtausschliel3lich Dokumente, Unterlagen oder sonstige Informationen, die bei de
Ausstellung eines Zertifikats nicht alter als 39ndonate s

4.2.2.2 Externe Registrierungsstelle

Nur nach erfolgreicher Reggishg des Zertifikatsnehmers wird ein Zertifikatsantrag weiter bearbeitet
KapiteB.2.und4.2.1.2 Abh&ngig vom Registrierungsmodell3Rapaedilt der SReqgistrator tber

seine Webseite den Zertifikatsantrag in elektronischer Form ein oder genehmigt den bereits in ele
Form vorliegenden Antrag.

Im Falle, dass die vorgelegten Identifikatioeatkrk nicht vollstéandig, wahr oder korrekt sind, ist der
Zertifikatsantrag in geeigneter (@/Bis®lail, Telefonpter Angabe von Griinden abzulehnen.

Der Registrierungsstellenmitarbeiter kann bei unvollstandigen Identifikationsdokurreaurten den Ant
Wiedervorlage stellen.
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Mit der Beantragung Uber die Webseiten wird der Zertifikethadira&fprtifizierungssteflerhohtes
Risiko auf folgende Listeneintrage hin Gberprift:

A Denied LisESystems unterhélt eine interne Datenbasisperdie Gertifikate eingehen, die in
Zusammenhang mit PhisiMigsbrauctaer Betrugsversuchen stehen. Diese Informationen
werden verwendet, um zukiinftige verdachtige Zertifikatsauftrage identifizieren zu kénnen.

A High Risk Li8ei TSystems werdewshl Organisationen, als auch DomainnamédezsseiP
in einer Datenbank gepflegt, die mdglicherweise aufgrund ihrer Attraktivitat Ziel von Phishi
Missbrauchader Betrugsattacken sein konnten. Diese Zertifikatsauftrage werden automatis
kennith gemacht, um die Registristaligmitarbeiter auf die besondere Sorgfaltspflicht
hinzuweisen. Dabei wird einem dokumentierten Prozess gefolgt. Dadurch soll zuséatzliche
und Aufmerksamkeit bei der Uberpriifung der AuftragsdatenenzBigRsigiehg kann im
Einzelfall dazu fuhren, dass ein beauftragtes Zertifikat nicht ausgestellt wird.

I m Fall e, dass der Zertifikatsantrag mit de
zusatzlichen Genehmigung digréhiterne Bistrierungsstedler TISystems.

I m Fall e, dass der Zertifikatsantrag mit de
informiert, das er ger aRisiKreitrer emsdiefeir K gtl | e

Siclerheitsanforderungen an den Registrierungsprozess in diesem Fall und damit auch den
Registrierungsstellenmitarbeiter besrhdbtssindusatzlidst diese Prufung schriftlich in dem
elektronischen Antrag zu bestéatigen.

4.2.3 Bearbeitungsdauer von Katsifintragen

4.2.3.1 Interne Registrierungsstelle

Die Bearbeitung des Zertifikatantrags fdRMagters t r at or en auf Basi s de
MasteDomane flieleSec Sha#dsines€ o der a N gwhkeesen VaRtegistgtorn
Zertifikatenodo erfol gt i nner hadebvollstdndigersUntartagee m

4.2.3.2 Externe Registrierungsstelle

Die Bearbeitungsdauer von Zertifikatsdiitrggelteilnehrxartifikate (auBsasteRegistratatertifikat)
obliegt der Zustandigkeit und Verantwortung des Mandanten.

4.3  Zertifikatsastllung
4.3.1 Malnahmeler Zertifizierungsstel@drend der Ausstellung von Zertifikat

4.3.1.1 Interne Registrierungsstelle

Nach der Genehmigung des Zesdifikag durch die interne Registrierungsstelle wird-gagistestiar
Zertifikat unmittelbar von der ZertifizierungsSpdite(@asgestellt

4.3.1.2 Externe Registrierungsstelle

Nach der Genehmigung durch die externe Registriepuiitiat€lSystem den Zertifikatsaatradie

in dePKKonfiguratiates Mandanten (MaBmmane i nget r agen e Moaré mheawb t
FalleeineiGutprifung wird das Zertifikat unmittelbar ausgestellt.

Im Falle der Beantragung uber disc@iMtelle kann von diesem PrabggsvichemerdenOptional
kann das Zertifikat auch ohne Genehmigung durch die zustRediggatSubusgestellt werden.

I m Fall e, dass Iim Zertifikatsantr atgneDoamd n ena
tbereinstimmen, wird die Zertifikatsausteliudgrchgefiubrd der der zustandigeRRdistrator per
Hinweismeldung informiert
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Zertifikatsantrage, die mit den Vorregistrierungsdaten tbereinstimmen, werden ohne Genehmigu
Registrators freigegeben istbdifikatdirekiusgestellt.

Im Falle, das fur den Mandanten die optionale Funktion der Vorregistrieristigneingerichtet
Vorregistrierungsdaten durch ddregidirator eingestellt wurden, werden alle Zuréifieatdie Uber
den Benutzéfebseite, SCBfer CPMchnittstelle gestellt weditekt ausgestellt.

4.3.2 Benachrichtigung von Endteilnehmern tber die Ausstellung von Zerti

Abhangig vom Zertiftigyatsird der ZertifikatsnehbatragstelledeVertreter Uber die Ausstellung des
Zertifikats pEMaibenachrichti¢dpproval notificatidn)dieseA\#ail befinden sich dilevanten
Zertifikathformationen.

4.4  Zertifikatkzeptanz

4.4.1 Annahmdurch den Zertifikatsinhabers

Das folgende Verhaltelit slie Annahme eines Zertifikats dar:

A Das Herunterladen und Installieren eines Zertifikats auf Basis einer MitteAuhgmgler deren
durch den Endteilnehmer,

A die Annahme des Schliisselmaterials inkl. PIN bzw. Passwort (SmaselS#r)] dasrisoft
Endteilnehmer oder Registrata@sheitgyvurde,

A falls der Endteilnehmer nicht innerhalb eMandamtedefinierten Frist nach Erhalt des
Zertifikats Einwande gegen das Zertifikat oder seinen Inhalt gegeniiber der zustandigen
Registrierungteke erhebt,

A keinwiderspruch gegeniiber der zustandigen Registrierungsstelle innerivabaanézivom
definierten Frist nach Erhalt des Zertifikats bzw. Inhalt des Zertifikats.

4.4.2 Veroffentlichung des Zertitikath di€ertifizierungsstelle

Die Ver@itlichung von Zertifikaten erfolgt Gber einen VerzeichnisdiehstseestendézbZugriff auf eine
Datenbank. Dabei gelten folgende Regelungen:

A Die Veréffentlichung der Zertifikate ist abhangig vortygientifitatsRegelungen geméan
Tabelld.

A Es koénnezusatzlichestimmte Zertifikppésiehd abelld) nach Absprache mit Memdanten
vero6ffentlicht werden.

A Ob der Verzeichnisdienst 6ffentlich oder gesiitaigErmessen Mesidantemnd wird bei
Einrichtung der MaBtemankonfigurierEvtl. datenschutzrechtliche Vereinbarungen liegen in
Zustandigkeit des MandabenMast&egistrator kann in darunterliegenden
Zustandigkeitsbereitt@b-Domanembenfalls einen Zugriffsschutz konfigurieren

4.4.3 Benachrichtigung UbeZdisifikatsesstellung durch die
Zertifizierungsstateweitere Instanzen

Die Benachrichtigyoey EMailapproval notificatiamyveiteren Instamfz.B. Registraoy
AdministratorgiRunktionsgruppestinder Mast&oman&onfigurierbar.

4.5 VerwendurdgesSchlisselpaamddesZertifikat
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4.5.1 Nutzung des privaten Schlissels und des Zertifikats durch den
Zertifikatsinhaber

Das Zertifikat und der zugehorige minass& darf nur entsprecheneirdazivertragliciiRagelungen
dieseCPCPS$Sdem Bezugsverii@gbscriber Agreemedé€rdenNutzungsbedingung&arms of Use)
verwendet werden.

Die Verwendung des privaten Schlissels, mit dem dazu getiérigarofferiifichen Schlussel, ist erst
gestattet, nachdem der Endteilnehmer das Zertifikat angenommdndhhtDikkagrelifikatsnutzung
wird durch die Vorgaben und VerwendungsziWecokldeteipesimmt Die technische
Zertifikatsverwendung ist im Zertifikatilalh Sc hl ¢ ssel ver wendungo und
Schl ¢sselverwendungo definiert.

Alle Endteilnehmer und Registratoren sind verpflichtet,
A ihre privaten Schliissel vor unbefugtem Gebrauch schiitze
A ihre privaten Schliissel keinem Dritten, auch nicht als Vertreter(in) criefibfezignelegen
A den privaten Schliissel nach Ablauf des Gilltigkeitszeitraums oder der Sperrung des Zertif
mehr benutzen, aul3er zur EinsichthnahmesadtscBliaten (z.B. EntschlisseiuRgails).

Fur ZertifikatenPersonenind Funktionsgrupgaristischen Personed Gerategelten dariiber hinaus
folgenden Anforderungen:

A Der Schliisselverantwortliche (K&pBést fir das KopidbewWeitergeben der Schliissel an
den/die Endteilnehmer verantwortlich.

A Der SchliisselverantwortlichedenigieEndteilnehmer zur Einhaltung Gie&eP8n Umgang
mit demprivaten Schlissel verpflichten.

A Zertifikssperrungen kénnen auf Personen aus dem Kreise der Endteilnehmer (ib@#ragen
Schlisselverantwortliche muss dem/den Sperrberechtigten die Details zu Sperranldssen L
Sperrpasswort mitteilen.

A Nach demusscheiden einer Person aus deni&résdteilnehn(eB. Kiindigung des
Vertragsverhaltnisses$sin Missbrauch des privaten SchilissblslieBenutzer oder
Schlisselverantworthiclehinderwerdenindem dagertifikat gesperrt wird.

A EindJbertragung der Verantwortung an eiesodee zusatzlichohlisselverantwortligsien
bei derustandigen Registrierungsatdiieantragenddortzu dokumentierdder neue
Schlusselverantwortliche ist gemalCeig3RRu identifizieren undregistrieren, seine
Autorisierung atshiisselverantwortlicher muss nachgewiesen werden.

4.5.2 Nutzung von 6ffentlichen Schlisseln und Zertifikaten durch Vertrauel

Jeder Vertrauende Dritte, der #ikaf eihsetzt, das von deAZBisgestellt wurde, sollte

A vor der Nutzung des Zetsfdie darin angegebenen Informationen auf Richtigkeit Uberpriifer

A vor der Nutzung des Zertifikats dessen Gilltigkeit Giberpriifen, in dem er unter anderem die
Zertifikatskette bis zum Wurzelzertifikat validiert (Zertifizierungshierdgitei$zdéraGiltund
dieSperrinformationen (CRL, OCSP) des Zertifikats Uberprift,

A das Zertifikat ausschlieRlich fiir autorisierte und legale Zwecke in Ubereinstimmung mit de
vorliegendddP/CP&insetzen-Systems ist nicht fur die Bewertung der Eigisuteyifikats fur
einen bestimmten Zweck verantwortlich,

A den technischen Verwendungszweck priifen, der durch das im Zertifikitibagezeigte
asSchl ¢ssel weflawewdungot en8chl ¢sselver wend

Vertrauende Dritte miigseignete Software und/oder Hardware zur Uberpriifung von Zertifikaten
(Validierung) und den damit verbundenen kryptografischereMezfadernn
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4.6  Zertifikatserneuerungd&dfizierung)

Abhangig vom Zertifikatstyp wird der Zertifikatsnehmelte Aneagster oder weitere krsiidner die
Erneuerung des Zertifikatsiai Benachrichtigt (renewal notifickiios)nd dielevanten Zertifikats
Informationen enthalten.

Der Versaniede Benachrichtigundgadgt zum ersteal®30 Kaldartage vor Ablauf des Zertifikats und
wirdmehrfach wiederholt, bis das Zertifikat erneuert wurde oder abgelaufen ist.

Bei einer Zertifikatserneuerung wird dem Zertifikatsnehmer ein neues Zertifikat mit neuer Serienn
Gultigkeitszeitraum uleichen SubjdeN (Kapitdl1.1.Lein neues Zertifikat ausgestellt.

Eine Zertifikatserneuerungsfunktion ist nur flrZRetifikatenplementiert.

Fur andere Zertifikgibedarf es eingertifikatenbeantragung, auch wenn dazu auf den urspringlicher
technischen Requestdaten zurlick gegritfen kann

Eine Zertifikatserneuerung ist grundsatzlich nur mit gultigandZéotiibtatiensein des privaten
Schlussemdglich. Eine Zertifikatserneyikeumm, abhangig vom Schlisselmaterial Smartcard®Eer So
mit oder ohne neuer Schliisselgenerierung Beiadge/erwendung des gleichen Schllisselpaares wir
jedochvorausgesetzt, dass die eindeutige Zuordnung von ZertifikatsnehmeerthaltSchilgiselkeine
Kompromittierung des Schlissels vorliegt und die kryptodramsetig¢eB. Schliissellange) fur die
Gultigkeitsdauer des neuen Zertifikats noch ausreichend sind.

4.6.1 Griundéir eine Zertifikatserneuerung

Sofern keine Gru@el® Vertragskindigung, Namensénderung) dpostesn, musishderBenutzer

vor Ablagkines giiltigen Zertifikats ein neues Zertifikat beschaffen, um die Kontinuitéat der Zertifika
gewahrleisten zu kdénnen.

Eine Zertifikatserneuerung ist ninaitmen 30 KalendertagenAblauf der Gultigkeit des vorhandenen
Zertifikats mogligur Zertifikatserneuerung muss das Zertifikat inkl. privatem Schliissel vorliegen.

4.6.2 Wer darf eine Zertifikatserneuerung beauftragen?

Grundsatzlich liegt die Zetsigikeuerung im Ermesseklldiedanteund sollte unbedingt vorab im
Rahmen der aScBdck)p $ 6| d b Eide&artifikatgernéureny datémBenutzer
oder Schliisselverantwortliche beauftragen

4.6.3 Bearbeitung von Zertifikatsernegen

Das Erneuerungsverfahren muss gewahrleisten, dass nur berechtigte Z&gifikbgsnehmer (
Schlisselbeauftragtiesen Prozess durchfiihren kdnnen.

Als Authenzierungmerkmal wird bei der Erneuerung von Endt&iéréfikaeen der Besies
vollstandigen Schliisselmat&éatiikat urmtivater Schllissel) vorausgesetzt.

Die Erneuerung ReyistratétertifikatefMasteRAund SulRAZertifikatend deren Derivéapitel

1.3.2.2 xxrfolgt durch détertifikaishabeselbstEs ist zu beachten, dass nach dem Erneuerungsproze
das zu erneuernde Zertifikat nicht automatisch gegpaReygisttataerfiighir eine Ubergangsfrist
(Erneuerungszeitraum bis Ablauf des Zeh#ikzatepiltige Zertifikai®agzu erneuernde Zertikkain
wahrend dieser Frist von dem hierarchisch Gbergeordneten Registrator (i€apitet \dr@ien

Mit der Einrichtung des Zustandigkeiitbles (Stimmanerfolgt eine Konfiguration, ob mit der
Erneuerung das zu erneuernde Endteilfegtifik@t automatisch gesperrt wird odBramidtitann der
Endteilnehmer fur eine Ubergangsfrist (Erneuerungszeitraum bis Ablauf loersziestifjkitge i
Zertifikate verfliigen. Es obliedéldadantender autorisierten Person (Registrator, Benutzer) das zu
erneuernde Zertifikat anschlieRend zu sperref gKagixel
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Sofern eirtgchlisssicherun@KeyBackJp siehe auch Kapit8l.2.2 Pdefiniert ist, saditeStelle der
Zertifikatserneuerung eine Zertifikatstedlwengsdurch den zustandigdsRegistrator erfolgen.

4.6.4 BenachrichtigudgsZertifikaishabersach Zertifikatserneuerung
Es gelten die Regelungen gemaR&Kagitel

4.6.5 Annahme einer Zertifikatserneuerung
Es gelten die Regelungen gemaR&Kagitel

4.6.6 Veroffentlichung einer Zertifikatsernadigaindi&ertifizierungsstelle
Es gelten die Regelungen gemaR&Kaitel

4.6.7 Benachrichtigung weitkratianzeiiber eine Zertifikatserneuehunb
dieZertifizierungsstelle

Es gelten die Regelungen gemaR&Kagitel

4.7  Schliusselerneuerung von Zertifikakegy{Re

Die Schlisselerneuerung von Zertifikaten stellt eine Antragsform zur Aneskatidegtdikats unter
Verwendung eines neuen offentlichen Schlissels dar.

4.7.1 Grindélr eine Schlisselerneuerung

Zur Erh6hung des Sicheniatuist eine Schliisselerneuerung sinnvoll. Die MaRnahme liegt im Erm
desMandanten

4.7.2 Wer darf die Zzterung eines neuen 6ffentlichen Schliissels beauftrag
Esgelten diRegelungen geniédpited.6.2

4.7.3 Bearbeitung von Schlisselerneuerungsantragen

Wenn der autorisierte Benutzeafieaigorisierte Persba Zertifikatserneuerung (Schliisselerneuerung)
beauftragtt diese durch den zusténdigeRegjigirator zu bearbeiten (KapizRind4.3.

4.7.4 Benachrichtigg des Zertifikaisabergber die Ausstellunij neuem
Schlisselmaterial

Es gelten die Regelungen gemaR&Kaydtel

4.7.5 Annahme einer Zertifikatserneuerung mit neuem Schlisselmaterial
Es gelten die Regelungemal Kapiel.1

4.7.6 Veroffentlichung eidestifikats mit neuem Schiiasaliadurch die
Zertifizierungsstelle

Es gelten die Regelungen gemaR&Kagitel
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4.7.7 Benachrichtigung weitBtelleriiber eine Zertifikaterstetiunch die
Zertifizierungsstelle

Es gelten die Regelungen gemaRKagitel

4.8  Anderung von Zertifikatsdaten

4.8.1 Grundélr eine Zertifikatsandgrun

Das Ausstellen eines neuen Zersifikaiagend erforderiednn sich die Zertifikatsinhalte (mit Ausnahn
des offentlichen Schliissels) gegeniber dem bisherigen ausgestellten Zertifikats andern bzw. geé
(z.BC,0, OU1, OU2, OU3, @MjlEsiehe auch Ka@itel1.1.bis3.1.1.1.0

4.8.2 Wer darf eine Zertifikkadgrunbeauftragen?
Es gelten die Regelungen géaifed.6.2

4.8.3 Bearbeitung von Zertifikatsrungen

Wenn sich Zertifikatsinhalte &sikdta Kapitllff), ist eine ernedtathentifizierumge im Falle der Erst
Beauftragung erforderlichdd@pit@.2.3.Dis3.2.3.1Das vorhergehende Zertifikamggthenzu
sperren.

4.8.4 Benachrichtigung des Zertihkaisers Uber die Ausstellung eines
Zertifikis

Es gelten die Regelungen gemaR&Kagitel

4.8.5 Annahme einer Zertifikatserneumsitugeanderten Zertifikatsdaten
Es gelten die Regelungen gemaR&Kagitel

4.8.6 Veroffentlichung aidertifikatsit gednderten Daten durch die CA
Es gelten die Regelungen gemaR&Kaitel

4.8.7 Benachrichtigung weitkrgtanzeiiber eine Zertifilatgellung durch die
CA

Es geltenalRegelungen gemal Kdpial

4.9  Zertifikatssperrung und Suspendierung

4.9.1 Grinde fir eine Sperrung

Die folgenden Griunde erfordern die Zertifikatshpehraem Zertifikatsnehmedrderen Verdéffentlichung
inder Zertifikatssperrliste (CRL)

A Der private Schliissel wurde kompromittiert, verloren, gestohlen odgiiesffgitt géatbtim
Zusammenhamgteiner Schllsselsicherodg) es besteht ein dringender Verdacht, dass dies
geschehen ist,

A die Angabeam Zertifikat (mit Ausnahme nicht verifizierter Endiiefbvetatienen) sind nicht
mehr aktuell, ungultig oder falsch (siehe aueh&MJpitel
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A

A

der zertifizierte Schlussel (6ffentliche Schlisseamé@ndirwendeten kryptografischen
Algorithmemnd Parametemtsprechen nicht mehr den aktuellen Anforderungen,

es liegein Missbrauch oder Missbrauchsverdacht durch zur Nutzung des Schliissels berec
Personen liegt vor,

Verwendung und Handhabes@ drtifikats im Widerspruch zu vertraglichen Regelungen ode
CP/ICPS

Sperrung des zu erneuernden Zertifikats nach dem Zertifikatserneuerungsprozess,

bei Vertragsbeendigung #enwdigung zwischen dem Mandanten und Endteilnehmer, sofern
anders vereinbart ist,

gesetzliche Vorschriften oder richterlichbedntigideaine Zertifikatssperrung

das Zertifikat wird nicht mehr benétigt bzw. der Zertifikathnehmer verlangt ausdriicklich die
des Zertifikats.

Die Externe RegistrierungdstelleSperrservice des Mandanten (optional) &lestelas Bervice Desk
sperrt Endteilnehroeid Registraertifikatenerhalb von 24 Stundwiverdffentlicht diesder
Zert[fikatssperrliste (CRL) undeiSmankvenmindestens einer Geiinde vorlieg

A

A

D> D

>

DerzZertifikatnehmer, Schlisselbeaufillagteinsonstigeerantwortlicierson reicht den

Auftag zur Sperrung schriftlich ein.

der Auftraggeber oder eine verantwortliche Kontaktperson informiert dartiber, dass der
zugrundeliegendefttag nicht autorisiert war und die Autorisiernaghaéaiich nicht gegeben
wird.

Bekanntwerden, dass das Zertifikat nicht in Ubereinstimmung mit dem zum jeweiligen Zeit
gultigen Version der Baseline Requirements, dem vorliegendenebBSentemdien CP
ausgestellt wurde.

Bekanntwerden des Abhandenkommens des privaten Schlissels (z.B. Verlust, Diebstahl,
an eine nicht autorisierte Person oder beauftragte Drittpartei (Deleggted Third Party

eine Kompromittierung oder deadrerauf eine Kompromittierumpra&ten Schlissels liegt vor.
Bekanntwerden, dass ein Zertifikat verwendet wurdgjgerisoHes Absicht zu agieren.
DerZertifikatnehmer verfiigt nicht mehr Uber digyBagedass Zertifikat zu nutzen.

Uoer diém Vertrag vereinbarten Zahlungsfristen hinales, geheblicher Zahlungsverzug.
Bekanntwerden von Umstéanden, aufgrund derer der Teilnehmer nicht langer berechtig ist,
Zertifikat gelisteten Eintradge (mBhd@doNames, FQDNS) zu verwenden

DieAngaben im Zertifikat (mit Ausnahme nicht verifizierter Ednteilmekioren) sind nicht
mehr korrekaktuell oder gar irrefiihfgirtle auch Kap#@.).

Edliegt ein Missbrauch ddissbraudrtsvedacht durch den Zertifikatsnehmer oder andere zur
Nutzung des Sitdels berechtigte Personen vor.

DerzZertifikatsnehmer verwendet das Zentikderspruch zu vertraglichen Regelungen oder d
CP/CPS

Dertechnische Inhalt, das Format odendiedeten Algorithmen entsprechen nicht mehr den
aktuellen Anforderungen, bildet ein nicht akzeptables Risikoaater werden
Standardisierungsgremien (z.B. ETSI, CAfBram3emd den Betriebssysteim
Browserhersteheissbilligt oder untersagt.

BeiFeststellung, dé$sdie Ausstellung des Zertdikatsvesentliche Voraussetacimgerfillt

war oder auf deren Erfillermchtet wurde.

DieZertifizierungsstelle stellt den Betrieb ein und die Fortfiihrung des Sp&GER)dst(CR
nichtgewahrleistet.

Bei ¥rtragsbeendigung bkiindigung zwischen déamdantennd TSystems, safarichts

anderes vereinbart ist.

Gesetzliche Vorgtien oder richterliche Ultetdeindeaine Zertifikatssperrung

Die Berechtigung der Zertifizierahgzstr Ausstellung von Zertifikaten im Rabkteelléer
Zertifizierung (z.Zt. ETSI TS 102u®Bhe Verlangeruags, wird beendet oder wird entzogen
und die Fortfihrung des Sperrservice (CRL/OCSP) ist nicht gewahrleistet.

Bei Zahlungsunfahigkes Mandantetes Rechnungsadressaten oder des Zertifikatsnehmers
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4.9.2 Wer kann eine Sperrung beauftragen?

Die folgenden Personen sind in der Regel berechtigt, die Sperrung eines Zertifikates zu initiieren:
A Autorisierte Personen einer externen Ragsstiale (MadRayistratoren, Kagitl2.2)1
A Autorisierte Personen einer externen RegistrierungBsglkiréSoten und deren Derivate,
Kapitel.3.2.2 2
Autorisierte Personen, die als Suljekifikaufgefuhrt sind
Autorisierte Personen von Persnddfunktionsgruppen, juristischen Personen und Geréten,
Autorisierte Personen die als Schllsselverantwortliche oder Sperrberechtigte auftreten,
Autorisierte Personen der internen RegistrierungsStedtembsrimh Rahmen der Einrichtung und
Verwaltung einer Md3mamane (Kapide2.2.

I P

4.9.3 Ablauf einer Sperrung

4.9.3.1 Sperrvarianten

Je nach RolladBerebtigung stehen den Teilnehmern dieser PKL.&&hie3.31.3.4und1.3.5
unterschiedliche Sperrvarianten zur Verfugung. Zertifikatssperrungen sind méglich tiber
A die Benutz@vebseite fur dllenutzgfaulier Mastend SHRA und deren Derigidapitel
13.2.2Q
A die SulRAWebseite fur @enutzer und Gel@e3er Master und8Akund deren Derivate),
A die Mast&AWebseite fur dlenutzer, Gerate SntRegistratoreinKl. DerivatRer Master
RA),
A dieSperrservidebseite d&sSystems Service Desk nurdtedRig, und
A optionalCMRFSchnittstelle
A optionaden Sperrservice Nesdantef@ul3er MastRA).

Tabell8 stellt die Sperrvarianten in AbhangigkeZ euifileatstypen (Kafi@R.2f undl.3.3dar.

Benutzer SuUBRA  MasteRA Sperrserviéeb CMP Sperrservic
Webseite: Webseite: Webseite: seite des ServicSchnitt  des

Desk: stelle Mandanten:
MasteRegistrator U U U Vv U U
SubRegistrator ur U U \% U U \%
deren Derivate
Benutzer \% \ \% U \ \Y
Gerate (z.B. Serv U Vv \% U \% \%
Router/Gateway)

Tabell8: Sperrvarianten

Unabhangig von o0.g. Sperrvarianten behalt SgbtdasTrust Center vor, Zertifikate bei Vorliegen vc
mindestens einem, der in K&pitidufgefitien Sperrgrinde, zu sperren.

4.9.3.2 Sperrung von Endteilnelmifikaten

Eine Zertifikatssperrung kann durch eine ih.&apittgeflihrte Sperrvariamitieert werden. Dabei reicht
dasVorliegen von mirtdes einem in Kapitéllaufgefihrten Sperrgrund.

In jedem Fall sind Inhalte des $ajdes Zertifikatsinhabers (z.B. Common Name) erforderlich, um ¢
sperrende Zertifikat selektieren zu konAathéitfizierung der Sperrung erfolgt tber das dem
Zertifikatsinhaber bekannte Sperrpasswort.

Die Sperrung ist endgultig. AnschlieRend ist manuell-ooler Bafegistrator bzw. Sperrservice
Operator eine neue Zertifikatssperrliste (CRLgangedemnfalls wird die Speetsigit dem
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taglichen Zyklus desSgsétems (Kap#el.7 in deZertifikatssperrliste (@RL)ffentliciiach der
Zertifikatssperrung stehen die Sperrinformatd@&Ppammittelbar zur Verfigung.

T-Systems Trust Center behalt sich vor, Zertifikate bei Vorliegen von mindestens eh@rh der in Kay
aufgeflihrten Sperrgriinde zu sperren.

T-Systems bietatdteilnehmeivertrauenden DrifeB. Softwaterstellednd anderen Teilnehndén
Mdglichkei#tn verdachtige Schlisselkompromittierungen, Zertifikatsmissbrauch oder andere
zertifikatsbetreffende Betrugsfalleardache zu melden.

Innerhalb von 24 Sturdeain Eingang eines MissbrauchsverdacHbystethd mit den Nachforschungen
beginnen, um entscheiden zu kénnen, ob weitere MaBrapenam() eingeleitet werden. Das weitere
Vorgehen wird anhand folgender Kriterien bestimmt:
A Um welches konkiRteblem handelt es sich?
A Liegen bereits weitere Missbrauchsfalle fur dieses Zdytfiklat ddaftragte Drittpartei
(Delegated Third Paxiy}
A Wer hat den Missbrauchsverdacht eing@Bel@hiMeldung von offizieller Behdrdenstelle im
Zusamnméhang mit einer strafrechtlichen Wegfolder illegalen Aktivitaten)?
A Liegt ein VerstoR gegen gesetzliche Vorschriften vor?

T-Systems verflgt bei diaen priorisiertéertifikaBroblemmeldujeglerzeiiber die Mdglichkeit intern
zu reagieren und entscheiden, ob eine Weiterleitung an eine Strafverfolgungsbehdrde erforderlich
Zertifikat, dass Gegenstand einer solchen Meldung ist, zu sperren.

4.9.3.2.1 SerrungevonBenutzeLertifikaten

Die Sperrung von Bendizeifikaten erfolgt Ublgefode Rolleninhaber und Wehsaite®chnittstelle
(Kapitet.9.3.}

A Durch den Benutzer uiber die Benetaseite

Durch den zustandigenf&distrator (oder deren Derivate)

Durch den zustandigen Mastgstrator Uiber MaRegistratéWebseite

Optional: CME2hnittstelle.

Optional: Durch den Spparator des Sperrservice des Mandanten Uber die Spgebseiteice

> > > > >

4.9.3.2.2 SerrungevonGeratertifikaten

Die Sperrung von Getétéfikaten erfolgetibblgende Rolleninhaber und WebgeiteSchnittstelle
(Kapited.9.3.%

A Durch den Benutzer {iber die Banealzseite

Durch den zustandigen/&distrator (oder deren D@rivate

Durch den zustandigendiasgistrator Uber MaRegistratéWebseite

Optional: CMEZhnittstelle.

Optional: Durch den Spparator des Sperrservice des Mandanten Uber die Spebseiteice

> > > >

4.9.3.3 Sperrung viregistratatertifikaten

4.9.3.3.1 Sperrung eines MaRgistratatertikats

Die Sperrung von Masgristratetertifikaten erfolgt Gber folgende Rolleninhaber und (Wapiseiten
49.3.}
A Durch dasSystems Service Desk (ibBpeieservice Webseite
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4.9.3.3.2 Sperrung eines $egistratefertifikatsder deren Derivate

Die Sperrung von Magsgristratetertifikaten erfolgt Gber folgende Rolleninhaber und (Wapiseiten
49.3.}

A Durch den zustandigen Masistrator (iber MaRegistratéWebseite

A Optional: Durch den Spparator des Sperrservice des Mandanten uber die SPebseiteice

4.9.3.4 Sperrung von ZertifikatenJnterstitzung B&Betriebs

Zur Unterstitzung desBeKieb3IeleSec ShaiBdsinesSAwerdenlie in Kapit#/3.1.3.ind1.3.1.3.2
beschrieben&liesServeund OCSPertifikateingesetzt

Aufforderungen fir diesgfikatssperrungen werdenTdgystems Service Desk gemeddkituelle
Kontaktaterdes Service Deghdd m Dok ument aService Level Agr

4.9.3.4.1 Sperrung von externenSéeker ertifikaten

TSystems verpflichtet sich zu eimnemgae¥/elServeZ ertifikatder SBCOWebseitefiKapitel.3.1.3)1
sobald der Verdacht einer Schliisselkompromittierunéspstets bEhAlt sich eine Sperrung des
Zertifikats vor, wenn dies aubletga Grinden notwendig werden sollte. Die Sperrung dieses Zerti
wird von einem zustandigen Mitarbeiter des Trust Centers durchgefihrt. Die Sperrung wird tiber €
Zertifikatssperrliste (CRL) bekannt gegeben. Ein gesfsemie aitiiixat vd unverziglich durch ein
neues ersetzt.

TSystemsperrt deBugang zum Weéerver, wenn dessen Sicherheit durch eine Sperrung dieses Zert
gefahrdet ist.

4.9.3.4.2 Sperrung des OG&#3pondetertifikats

TSystems verpflichtet sich zu einer Sper@@PReEspondetertifikatdapiter . 3ff), sobald der

Verdacht einer Schliisselkompromittierung Eggdedmnsibehalt sich eine Sperrung des Zertifikats vor
wenn dies aus betrieblichen Griinden notweadigolezdDie Sperrung dieses Zertifikats wird von ein
zustandigen Mitarbeiter des Trust Centers durchgefuhrt. Die Sperrung wird tiber eine Zertifikatssy
bekannt gegeben. Ein gesperrtesZ@difi? wird unverziglich durchezies\ersz.

4.9.4 Fristen fur einen Sperrauftrag

4.9.4.1 T-Systems Service Desk

Nach Eingang einefistandige®perrauftragsur Mast&egistratétertifikate oder Bertifikats
Missbrauchsfalle@e)m Bystems Service Dpskri-SystemdasEndteilnehmend Regisator

Zertifikate innerhalb von 24 Stunden und vero6ffentlicht diese in der Zertifikatssperrliste (CRL) und
Datenbank.

4.9.4.2 Externe RegistrierungsstetleSperrservice des Mand@pional)

Die Einhaltung von Fristen fur Sperrauftragen liegimtwating deeauftragte Drittpartei (Delegated
Third Party$obald fiandteilnehmgertifikaein Sperrgrund gemar Kéamtdvorliegt, muss der
Sperrauftrag so schnell als moglich innerhalitseimsitlieh angemessenen Frist vom Endteilnehmer,
Schlisselverantwortlichen oder Sperrberechtigten gestellt werden.
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4.9.5 BearbeitungsfristirZertifizierungsstelle flr Spegantra

Die Sperrumyrch den EndteilnehiRegistratgBchliisselverantwortlict&perrberechtigtienT-
SystemService Degker die jeweiligen Websstigdr*24 zur Verfugung widl unmittelbar nach dem
Sperrvorgang an die angeschlossereSystergegeben. Der ORiBRstder auf diese Systeagreift
verflgt damit litben aktuellen Zigdisstatus.

4.9.6 Uberprifungsrgabefiir Vertrauende Dritter

Vertrauende Dritte missen die Mdglichkeit erhalten, den Status von Zertifikaten tbefprifen zu ko
diesem Zweck kann der @RéSpondegenutzt werden, der den aktGeHers eines Endteilnehmer
Registratavder OCSRespondetertifikafibermittelt

Eine weitere Methade ein Vertrauender Dritter Uberprifen kann, dikageZeetrt ist, ist die Prufung
der aktuellen Zertifikatssperrliste (CRL), dievarzdiehnisdienst der SBCA veroffentlicht wird.

Gesperrte &&rtifikatéauRer RoGi¥Zertifikatayerden in der standardisierten Zertifikatssperrliste (AR
veroffentlicht und kdnnen daher mit Skamdianchen Anwendungen gepriift werden.

4.9.7 Veroffehthungfrequenzon Sperrinformationen

Die Zertifikatssperrliste (CRL) als auch ZertifizierapgsdistQARL) wirdini@pite?.3

beschrieben, Uber den Verzeichnisdienst publiziert.

Die Zertifikssperrliste (CRL), in der ZerBjiaatsingen von Endteilnehmern aufgefuhrt sind, wird
mindestens ein Mal proalisgmatisch vom&Atermaktualisiert und tber den Verzeichnisdienst
veroffentlichiinerhalb dieses automatischen Zyklus kann déekantaRegistrierungsstelle durch die
Rolleninhaber Masied SulRegistrator die Zertifikatssperrliste (CRL) manuell generieren.

In eenSperrlistefir Zertifizierungsstellen (ARL) werden alle gesgentitka@¢ineERooCA
Zertifikatexdffentlichtlie von der jeweiligen Stammzertifizierungss@ie dRegestellt wind
Abbildng1sind die jeweiligen Stanma untergeordneten ZertifizierunggSteHeAgrafisch

dargestelDie Atualisierurder ARErfolgt alle 6 Monate oder ereignisbezogen, die Veroffentlichung e
Uber den entsprechenden Verzeichnisdienst.

Gesperrte Zertifikate, die au3erhalb des Giltigkeitszeitraums liegen, werden aus der Sperrliste er

Die OCSPdaenquelle (repository) wird spatestens nach vier (4) Tagen aktualigiativ@rieOicgrRn
eine maximale Gultigkeit von zehn (10) Tagen.

4.9.8 Maximale Latenzzeit von Sperrlisten

Die Latenzzeit der Zertifikatssperrliste (CRL) nach automatisciieb&eigtnieenige Minuten.
Die Latenzzeit fur ZertifizierungsSpateliste (ARL) nach manueller Veroffentlichung betragt wenige
Minuten

4.9.9 OnlineVerfugbarkeit von Sfstatusinformationen

Zusatzliglzau den Sperrinformationen tber CRL und AR2-FKhif,stellt BystemOnline
Informationen zum Zertifikatsstatus via OCBIR hiReitdes O@BRponderst im Zertifikatder
Erweitefuagf aduglbl éninformati on 7TlRpaufyefihr t vy

4.9.10 Anforderungen an OHdlinerprufungsverfahren

Vertrauende Dritte midsarStatus eines Zertifikats Ubergeie® vertrauen mochten. Fir den Abruf
aktueller Statusinformationen steht ddDi©@GBPCSResponder) zur Verfigung. Eine weitere
Moglichkeit der Statusabfrage liefert die aktuelle Zertifikatssperrliste (CRL).
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4.9.11 Andere verfligbare Formeviedtéffentlicimgvon Sperrinformationen

Abhangig vom Zertifikatstyp wird der Zertifikatsnehmer, Antragsteller, Vertreter oder weitere Insta
Sperrung des Zertifikats piltbenachrichtigt (revoke notification), in der die relevanten Zertifikats
Informatm@en enthalten sind.

4.9.12 Besondere Anforderungen bezlglich der Kompromittierung privater ¢

Bei eindkompromittieruages privaten Schliissels ist das entsprechende Zertifikat unverziglich zu
(Kapited.9.).

4.9.13 Suspendierung von Zertifikaten
Die Suspendierung (temporére Sperrung) von Zertifikehiemignstitzt.

4.9.14 Wer kann eine Suspendierung beantragen?

Nicht anwendbar.

4.9.15 Verfahren der Suspendierung

Nicht anwendbar.

4.9.16 Beschrankung des Suspemdjszeitraums

Nicht anwendbar.

4.10 StatusauskunftsdiensteZertifikate

Der Status von EndteilnelmeRegistrafoertifikaten ist ermittelbar via-DIEER (Kapikllund2.2
und per Zertifikatssperrliste (CRL).

4.10.1 Betriebseigenschaften

Die von SBCA ausgegeb@@StAntwortemonEndteilnehmgertifikateentsprenen den Vorgalubss
RFC 2560.

DieOCSANntworten werden von einem-R&3pBnder signiert, deZsetifikat seinerseitsdenn
untergeordneten Zertifizierungsstell&@A)Sighiert wurde, welche das betreffende Endt&ibréfikasr
ausgestellt hawAbbilduglsind die jeweiligen Zuordnungendteiltghmer zu den ausstellenden
Stammund untergeordneten ZertifizierungssteHgA) §uddisch dargestellt.

Das Zertifikat des OR88ponders enthélimi€apitél.3.2oeschriebene Erweiterung

Die vo SBCA ausgegebene Zertifikatssperrliste (CRL) entspricht den Vorgaben des RFC 5280.
Die Zertifikatssperrlisten (CRL) werden von der jeweMgdi&palrlisten fur Zertifizierungsstellen (AR
werden von der jeweiligenGPoausgestellt und anf dDARerzeichnisdienst verdffentligitbidag

1sind die jeweiligen Zuordnungen der ausstellendem&tartergeordneten Zertifizierungsstelen (Sul
CA) grafisch dargestellt

Gesperrte Zertifikate erertst nach dem Ablauf der Gultigkeit aus der Zertifiké@Rpgntlistat.

4.10.2 Verfugbarkeit des Dienstes

Der OCSPiensals auch die CRL/ARL auf denmMdpadichnisdiesstlen7*24 Stunden zur Verfligung.
Die Antwortzeit des OR&PpondesridLDAR/erzeichnisdiebstragt unter normalen
Betriebsbedingungen weniger als 10 Sekunden.
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4.10.3 Optionale Funktionen
Der OSGResponder unterstitzt dieveEiode.

4.11 Beendigung sé&/ertragsverhaltnisses

Im Falle einer Vertragskiindigung duktandiemtenderder TSystems erfolgt zunachst unmittelbar die
Deaktivierumter zur Verfiigung gestellten ZertifikalBtgpdrat zur Fotigess eine Neubeantragisg

auch ErneuerwignEndteilnehm2ertifikatenicht mehr moglich EEhé\nmeldung an der Wissem
bestehendéertifik& sperren zu kdnnen, besteht weiérber. Deaktivierung der Mastefine werden
samtliche Funktionen zur Anmeldung an der jeweiligen Webseite, Neuausstellung, Erneuerung ur
von Zertifikaten unterbuneiee Zéfikatd/alidierung tber die Zertifikatssperrliste und OCSP wird abe
weiterhin unterstitzt.

Zertifikate, die nach dem Tarifmodell Classic und Classic Pro entgeltpflichtig wurden, behalten ihr
bis Ablauf des Zertifikats, eine Erneuaiohgrsiglich.

Zertifikate, die nach dem Tarifmodell Advanced entgeltpflichtig wurdermestttindigacgsdatum
gesperrt und verlieren die Gultigkeit. Einzelvertraglich kann eine gesonderte Ubergangsregelung
werden.

4.12 Schlisselhinterleguingl Wiederherstellung

Die im Rahmen desS&klicareleSec Shamdsines€Averwendenh Schliisselpaare der
untergeordneten Zertifizierungsstell@@A)&idhé\bbildugl) werden auf einem sicherheitstiberpriften
Hardware Security Module (HSM) gespeichert und in sicherdetiimgetbiegSpeicherung des
Schlisselmaterials auf weiteresel8Igt ausschlielichsnimiisssicherun@iKeyBackUp und dient zu
Wiederherstellung und Aufrechterhaltung desdDiehsjeslifiziertesd sicherheitsgepriftessonal
(Trusted Role) des Trust CéiterSchllsselhinterlegung (Escrow) bei Dritten (z.B. Treuhander, Not
nichtvorgesehen

Im Rahmen der @zfunktioe nt r al e n S c(KdBadkip)kahrsdie Sibherung vog 0
Schlisselmaterial flir Benzizgfikatir Mandantamgebotewerden. Diese Schliissel werden in einer
sicherer Datenbank gespeichert und in sicherer Umgebung abgelegt.

Demandant kaselbstiber die Stkegistrat@erivate unter Einhaltung-8egerPrinzips das
Schlisselmaterial und Zertifikate suchen und sicher herunterladen.

AucCer hal b ednetrr aH uen kStciha n;, s&zaliisssicherimgon Endiigebmer i e g t
Zertifikaten (auRer Md&gistratar Ermessen ddandanteiine Schliisselsicherung eines auf
Smartcard ausgestellten MadegrSuRegistratatertifikats winichtunterstitzt.

Fur die externe Registrierungsstelle ist nur aing 8&hprivaten Schllssels erlaubt, wenn der
AntragstellbewZertifikatnehmedehevollmachtigiéertreter dieser Prozedur schriftlich zustimmt. Die
privaten Schlissel sind in sicherer Umgebung zu speichern und angemessen auf Zsithitiitzed.Zugr

4.12.1 Richtliniefur Schlisselhinterlegumgfwiederherstellung
Nichanwendbar

4.12.2 Sitzungsschlisselkapselung und Richtlinien fir die Wiederherstellun

Nich&anwendbar
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5  GebaudeVerwaltungsid Betriebskontrollen

Das Bystems Trust Centar &ihem speziell geschitzten Gebaude untergebracht und wird von
fachkundigem Personal betrieben. Alle Prozesse flr die Generierung und Verwaltung von Zertifik:
betriebenen Zertifizierungsstellen sind genau definiert. Alle technistsmeal®iaherbeisind
dokumentiert.

Die folgenden Aussagen gelten fur diSyaiemb Trust Center betriebenen Zertifizierungsstellen.

5.1 Physikalische Kontrollen

5.1.1 Standort und bauliche Mallnahmen

T-Systems betreibt ein Trust Geateem Rechenzentmeiche aus zwei voll redundant ausgelegten
Halften, zwei getrennt arbeitenden Energietrakten (Elektro, Klima, Wasser) mit Gebdudemanager
und Notstromaggregateneseinvem Verwaltungstrakt besteht

Die Errichtung und der Betrieb des Trusb@eRechenzentruadolgt unter Beachtung der
entsprechenden Richtlinien des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) und
Verbandes der Schadenversicherer e.V. (VdS) / neu: Gesamtverband der Deutschen Versicherur
(GDV), deimschlagigen INWrmen zu Brandschutz, Rauchschutz usdefmyguifig. Das Trust Center ist
sicherheitstechnisch vom VdS / GDV abgenommen.

Die technischen MalRnahmen werden durch organisatorische Elemente erganzt, die die Handhab
sicherheitsreledan Techniken und Regelungen tber den Zutritt zu Sicherheitszonen flr Mitarbeite
(Besucher, Fremdd Reinigungspersonal), die Anlieferung von Material (Hardware, Zubehor, Betrie
und Ordnung am Arbeitsplatz sowie in Rechnerréhatten.bei

5.1.2 Raumlichetutritt

Im Trust Center gilt eine Zutrittsregelung die die Zutrittsrechte fur Mitarbeiter, Mitarbeiter von Frer
Gasten in den einzelnen Sicherheitszonen regelt. Der Zutritt ist zwischen den Sicherheitsbereiche
Persnenvereinzelungsanlagen maoglich. Der kontrollierte Zutritt zu den verschiedenen Sicherheits
weiter mit einem rechnergesteuerten Zutrittskontrollsystem geschuitzt. Gaste werden nur in Aushe
nach vorheriger Anmeldung empfanggeltetiebesondere Sicherheitsvorschriften.

5.1.3 Stromversorgung und Klimatisierung

Die Ansaugoffnungen fur die Auf3enluft sind so angeordnet, dass keine Schadstoffe wie Staub un
atzende, giftige oder leicht brennbare Gase eindringen kdnnenwBid&Systéramem sehr geringen
AuRRenluftanteil betrieben. Die erforderlichen Zuluftéffnungen sind zugangsgeschutzt. Zum Schutz
Luftverunreinigung durch schwebende Partikel sind Filter installiert. Die Frischluftansaugung wird
aggressiv@ase Uberwacht. Im Notfall (z.B. Brand in der Umgebung) wird die AufRenluftansaugung
durch Luftklappen verschlossen.

Zum Ausfallschutz der Energieversorgung ist eine unabhéngige Wechselspannungsversorgung e
VDEVorschriften instdlli€ie bietet Schutz gegen Spannungsschwankungen, unterbrechungsfreie
Kurzzeitliberbrickung, eine Langzeitiberbrickung mit zwei getrenmiéotstrdeiagtyregaieit

einer Leisturdje der Volllast des Rechenzentrums entspricht.

5.1.4 Wassgefahrdung

Das Trust Centers liegt in einer geschitzten Lage, d.h. es liegt nicht in der Nahe von Gewassern |
Niederugen (Hochwassergefahr).
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5.1.5 Brandschutz

Die geltenden Brandschutzbestimmungen (z.B. DIN 4102, Auflagen der ortlichen Feuerwehr, Vor:
Feueresistenz, VD&rechte Elektroinstallation) werden eingehalten. Alle Brandschutztliren besitzen
automatische Schlie3einrichtungen. In Absprache mit der Feuerwehr wird nur in auf3ersten Notfal
geldscht.

Brandabschnitte sind durch feuerbgstBadieile gesichert. Durchgange durch Brandschutzwande si
selbsttatig schlieRemBeandschutztliren ausgestattet.

In Bereichen mit Doppelbdden sowie abgehéngten Decken sind Brandschutzwénde durchgehend
GeschoRRboden bzw. zur GeschoRdegearatis

In alle Systemraume, Systemoperatorraume, Archivigunmgdd®ié weitere ausgewahltaésind
Brandfriihesterkennungssysteme (Ansaugsysteme) installiert. Uberwamtw witdl ufisd2u
Klimagerate der einzelnen Raume. In den Réitenen sind Brandmelder vBibdBtandbekgfung
erfolgt mit inertem Gas

5.1.6 Aufbewahrung von Datentragern

Alle Datentrager, die Produigaidtwgare unghaten, Audit\rchihoder Sicherunfyggormationen enthalten,
werden iRaumen gelagert,idieden entsprechenden physischen und logischen Zutrittskontrollen ve
sind und Schutz vor Unfallschaden (z.B, Byasderd elektromagnetische Schéden) bieten.

5.1.7 Entsorgung

Vertrauliche Dokumente und Materialien werden vor ihrer Entsongeergtphy & atentrager, die
vertraulichen Informationen enthalten, werden vor ihrer Entsorgung derart behandelt, dass diese |
auslesbar odeesid@rherstellbar sind. Kryptographische Gerate werden vor ihrer Entsorgung geman
Richtlinien dékerstellers physisch vernichtet. Andere Abfélle werden gemal den reguléaren
Entsorgungsrichtlinien v®ystems entsorgt.

5.1.8 Extern&icherung

TSystems fuhrt routinemafige Sicherungskopien von kritischen SystBnodakeiidAteditund
anderen vertiiichen Informationen durch. Sichespiggswerden raumlich getrennt von den
Ursprungsdatgelagert.

5.2  Organisatorische Mal3nahmen

5.2.1 Vertrauenswirdige Rollen

Vertrauenswirdige Personen sind alle Personen (MitaBysitemde Mitarbeitei@sdanten
Auftragnehmer, und Berater) mit Zugang zu oder Kontrolle uber Autbdatifizigriaggaphische
Ablaufen, die erhebliche Auswirkungen auf Folgendes haben kdnnen:
A die Validierung von Informationen in Zertifikatsantragen,
A die Annahme, Ablehnung salestige Bearbeitung von Zertifikatsantragen, Sperrantragen od
Erneuerungsantragen,
A die Vergabe oder den Widerruf von Zertifikaten, einschlieRlich Personmig dasyatfigariglie
Datenbargystembat,
A den Umgang mit Informationen oder Artri§eteilnehmern.

Vertrauenswirdige Personen sind insbesondere:
A Mitarbeiter des Trust Centers (z.B. SystemadmiRegfisitienursgsllemitarbeitgr
A Registrierungtellemitarbeiter déandanten
A Mitarbeiter kryptographischer Abteilungen,
A Siclerheitspersonal,
A zustandiges technisches Personal und
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A fur die Verwaltung der vertrauenswiirdigen Infrastruktur zustéandige leitende Angestellte.

Die o0.g. vertrauenswiirdigen Personen missen digRfCiHé&ssigelegtelinforderungen (Kajitgl)
erfullen.

Ebenfalls missen diese vertrauenswirdigen Personen frei von Interegpsstedkovdlitesn, damit die
ausgeubten Rollembefangen umdrurteilsfrausgelibt werden kdénnen.

DasT-SystemAadvisoroard desSystems Trust Centers ist verantwortlich fur die Initiierung, Durchfl
und Kontrolle der Methoden, Prozesse und Verfahren, die in den Sicherhei@GR6DR&menamda
Systems Trust Center betriebenen Zertifizierungsstellénvdedgaste

5.2.2 Anzahhvolvierter Personemufgabe

Die Aufrechterhaltung des Betriebs der Zertifizierungsinstanz und Verzeichnisdienstes wird von fe
und vertrauenswirdiBersonewahrgenommen.

Arbeiten amochsensitiv&mmponenten B Schiisselerstellungssystdid@dysind durch besondere

interne Kontrollverfahren geregefewtieh von mindestens zwei Mitarbeitern durchgefihrt.

Den Systemadministratoren des Trust Centers stehen im Sidatrgifaideund SuRegistrator
ocer TrusCenteDperatoechte zum Zwecke der Stérungsbeseitigarfinung

5.2.3 Identifizierung und Authentifizierung fur jede Rolle

5.2.3.1 Mitarbeitetes Trust Centers

Mitarbeiter deternen &jistrierungsstelle B8y stems, die bésondengertrauenswdige Personen
eingestuft sind umesondengertrauenswirdige Tatigkeiten wahrnehmen, unterlie§gstemsr T
internen Sicherheitstiberpriifung (siehésKapitel
TSystems stellt sicher, dass Mitagipeitevertrauenswirdigen Status erlangt haben und die Zustimm
der Abteilung erteiltrde, bevor diese Mitarbeiter

A Zugangsgerate und Zugang zu den erforderlichen Einrichtungen erhalten,

A die elektronische Riategung zum Zugriff auf dBASEId andeESystemerhalten,

A zur Durchfiihrupgstimmter Aufgaben im Zusammenhang mit dieserz ®yatEssen werden

Die Mitarbeiter des Trust Centers masdgrositiver Priftorgnell vom Legides Trust Centsrsannt

5.2.3.2 Mitarbeitater Externen Réggsungsstelle

DemMandariéxterne Registrierungsstalies gewahrleisten, dass nur vertrauenswirdige Persenen (M
bzw. SuBegistratoren) die die Tatigkeiten der Registabemagsrnehmen.

5.2.4 Rollen, die eine Funktionstrennung erfordern

Folgede Rolleanterliegegsiner Funktionstrennung:
A Die Erstellung, Installation oder VernichGutgo¥aimd RodCAZertifikaten,
A Sicherung und Riicksicherungen von Datenbanken und HSMs.

53 Persoalle Mallhahmen

5.3.1 Anforderungen an Qualifikation, Erfahrurchenrei&tberprifung
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5.3.1.1 Mitarbeitéi-Systems

Fur den Betrieb der in Kafie=ichriebenen BHénstleistungen verldgytstems von seinen Mitarbeitern
dieeinevertrauenswirdigelle einnehmen sobetprechendslachweise Uber Qualifizierung und
Erfahrung, die dazu notwendig sind, ihre voraussichtlichen beruflichen Pflichten kompetent und
zufriedenstehd zu erfullen.

In regelmaiigen Abstaisterimeuegpolizeilichdslihrungszeugnis d8y3temsovzulegen.

5.3.1.2 Mitarbeitdixterne Registrierungsstelle

DemMandannuss gewdahrleisten, dass das eingesetzte Persehal(Mafiegistratoren) die
Tatigkeiten eiriRegistrierungfelléam Bezug auf Fachkunde und Zuverlabsigk&ihren kardie
Qualifikatiaomd MalRnahmen zur Zuverlassigkeitsprifung miussen auch gegeniilbehwaiibaren
sein.

Vor Ausstellung eines Mastgistratatertifikats ist difentitéddes Mast®egistratoraclzuveiserDer
Mandant oder sein Vertreter ateiltdopie eines Ausweisdokurdeatslast&egistrators zur
Verfligung.

5.3.2 Sicherheitstiberprtfung

5.3.2.1 MitarbeiterSystems

Vor dem Beginn der Beschaftigung in einer vertrauenswirdige ydengibimg
Sicherheitstuberprifung durch mit folgeraleduhch:

A Uberpriifung und Bestétigung der bisherigen Beschéftigungsverhéltnisse,
Uberpriifung von Arbeitszeugnissen,

Bestétigung des hiochsten oder mafRgebendBeiatdatbschlusses,
polizeithes Fiihrungszeugnis.

> > > >

Sofern die in diesem Abschnitt fgstgedmforderungen nicht erfullt werden konnerSystamisT
ersatzweise Gebrauch von einer gesetzlich zulassigen Ermittlungsmethode, die ingléiesentlichen
Informationen liefert

Ergebnisse einer Sicherheitstiberprifung, die zu eingrehdshAnwarters flr eine vertrauenswiirdige
Person fuhrt, kbnnen beispielsweise sein

A falsche Angaben seitens des Anwarters oder der vertrauenswiirdigen Person,

A Dbesonders negative oder unzuverlassige berufliche Raterenzen,

A gewisse Vorstrafen

Berichta]ie solche Informationen enthalten, werden durch Mitarbeiter der Personalabteilung und
Sicherheitspersonal bewertet, die das weitere angemessene Vorgehen festlegen. Das weitere Vo
Mafinahmen bis einschlieR3lich zur Riicknahme des Einstelisiagsangeiter fir vertrauenswiurdige
Positionen flhren oder der Kiindigung von vertrauenswuirdigen Personen beinhalten.

Die Verwendung von in einer Sicherheitsiiberprifung ermittelten Informationen zur Ergreifung sol
Mafinahmen unterliegt geltendem Recht.

5.3.2.2 Mitarbeitdixterne Regsitrierungsstelle

Nich&anwendbar
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5.3.3 Schulungsind Fortbildungsanforderungen

5.3.3.1 Mitarbeiterystems

Das Personalkdesystems$rust Centdoesucht Fortbildungsmal3nahmen die zur kompetenten und
zufriedenstellenden Erfiillung dtdlidhen Pflichten erforderlich Siggtéms fuhrt Unterlagen Uber dies
Schulungsmalnahmen.

Die Schulungsprogramme sind auf die individuellen Tatigkeitsbereiche abgestimmt und beinhaltel
A fortgeschrittene Riéhntnisse,

Verfahrensweisen nalth IT

Daterund Fernmeldegeheimnis,

Informationsschutz,

Zutrittsschutz,

Antikorruption,

Datenschuytz

Sicherheitand Betriebsrichtlinien drsifahren vorsystems,

Verwendung und Betrieb eingesetzter Hardware und Software,

Meldung von und Umgang ming§&h und Kompromittierungen und

Verfahren fur die Schadensbehebung im Notfall (Disaster Recovery) und Geschéftskontini
(Business Continuity).

D DD D D> D>

Mitarbeiter, welche mit der Validierung von Zertifikatsauftragen befasst sind, erhalten eagatzlich S
den folgenden Bereichen:

A Richtlinien, Verfahren und aktuelle Entwicklungen zu Validierungsmethoden

Inhalte und insbesondere relevante Anderungen des vorliegenden CPS und der zugehdric
relevante Anforderungen und Vorgaben ZertifildarungsmerCABBR]

Allgemeine Bedrohungs! Angriffsszenarien bzgl. der Validierungsmethoden (z.B. Social
Engineering)

> > >

Die Schulungen sind schriftlich zu dokumentieren und die Lerninhalte jahrlich mit einer Prifung (e
zu bestéatigen.

5.3.3.2 Mitarbeitdfxterne Registrierungsstelle

TSystems stelém Mandantbaw. MastRegistrator entspreche@adeilungsunterlagem Verfigung
aus der dieunktionen, Prozessebaggkitende Dokumentation ersichtlich sind.

DerMasteRegistrator ist verpflichégte Registrierusigiiemitarbeiter vor Ubernahme der
Registrierungstatigkeit entsprechend den Anforderungenigsel@dbalung ist schriftlich zu
dokumentieren undAanfrage dgrSystems oder einem beauftragten Dritten nachzuweisen.

Der MastRegistratdiinrimRahmen v@elbstaufsichtsmalinahmen (Quality Assessment Self Audits)

jahrlicleineSchulunfiir dieustandigedubRegistratorémkl.Derivaten durdbiese Schulung ist schriftlich
zu dokumentieren und auf Anfrag8yitemsder einem beauftragten Dritten hachzuweisen.

5.3.4 Nachschulungsintervalleamfdrderungen
5.3.4.1 Mitarbeiterystems

Das Personal d&yBEtems erhélt im erforderlichen Umfang und den erforderlichen Abstanden
Auffrischungsschulungen und Fortbildungslehrgéange.

5.3.4.2 MitarbeiteExterne Registrierungsstelle
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Im Falle, dasSyistems neue Schulungsunterlagen bereitstellt, die relevante Schulungsthéshen beir
der Masté&tegistrator verpflichtet, eine gesonderte Schulung gemeinsam mit den zustandigen Sub
Registraten (und Derivaten) durchzufibiese Schulung ist schriftlich zu dokumentieren und auf Anf
der TSystems oder einem beauftragten Dritten nachzuweisen

5.3.5 Haufigkeit und Abfolge der Arbeitsplatzrotation

Nicht anwendbar.

5.3.6 Sanktiondmei unbefugten Hamdyen

5.3.6.1 Mitarbeiterystems

Die ISystems behalt sich vor, unbefugter Handlungen oder anderer VerstdRePgegShudidse
Bezugsvertrag/Nutzungsbedingdegeiaraus abgelieteév/erfahren zu ahnden und entsprechende
Disziplinarmaf3nahmen einzulBitse Disziplinarmal3nahiofgean sich nach der Haufigkeit und Schwer
der unbefugten Handlungerk@dmaen Maflinahmen bis einschlie3lich der Kiindigung beinhalten.

5.3.6.2 Mitarbeitdfxterne Registrierungsstelle
Die Ahndung etwaige VersttRe oblégrtattartunglesMandantéBxterne Registrierungsstelle

5.3.7 Anforderungen an unabhangige Auftragnehmer

T-Systems behalt sich vor, unabhéangige Auftragnehmer oder Berater zur Besetzung vertrauenswi
Positionen einzusetzen. Diese Personen unterliegen uiekigasamdFSicherheitskriterien wie
Mitarbeiter vorsystems in vergleichbarer Position.

Obiger Personenkreis, der die in K8@tdeschriebene Sicherheitstiberpriifung noch nicht
abgeschlossen odehin@folgreich durchlaufen hat, wird der Zugang zu den gesicherten Einrichtunc
Systems nur unter der Bedingung gestattet, dass sie stets von vertrauenswirdigen Personen beg
unmittelbar beaufsichtigt werden.

5.3.8 Dokumentation fur das Personal

5.3.8.1 Mitarbeiterystems

Um die beruflichen Pflichten angemessen erfiillen zu ko@yestestelfieTnen Mitarbeitern alle daftir
erforderlichen Dokumente (Schulungsunterlagen, Verfahrensanweisungen) und Hilfsmittel zur Ve

5.3.8.2 Mitarbeitdfxterne Restyierungsstelle

TSystems stellt entsprechende Dokumentation zur Verfligung, aus denen diel&iBditiebatennd
Registrierurgiellemervorgehen.

5.4  Protokollereignisse

5.4.1 Art derw#gezeichnat&reignisse

Generell enthalten alle Protokollemnindigstens das Datum und die Uhrzeit des Eintrags, einen Verv
die Person oder das System, welches den Eintrag generéeditatBeschreibung des Ereignisses.
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5.4.1.1 CASchlUsselpaare und3ysteme

Fur das Lifecydanagement fur8zhlisselpeabzw. von Sistemen protokolliert e@gsiems Trust
Center fllreleSec Shamdsines€ Amindstens die folgenden Ereignisse:
a) Erzeugung, Vernichtung, Speicherung, Sicherung und WiederherstelluregusgvaesArchiv
SchlUsselpaares oder Teile des Schliisselpaares
b) Ereignisse im Lebenszdumagement von kryptografischen Geraten (z.B. HSM), sowie der
eingesetzten Saftware

5.4.1.2 EEund CKXertifikate

Fur das LifecyManagement vonr @& auch CZertifikateund deren Validierypngtokolliert das T
Systems Trust Centérdi@Sec Shadsines€Amindestens die folgenden Ereignisse:

a) ErstauftragndSperrung von Zertifikaten

b) Auftrag zur Erneuerung mit und ohiss&leldchsel (renewal und rekey)

c) Alle Tatigkeiten im Zusammenhang mit der Verifikation von Informationen

d) Das Ergebnis, sowie Datum/Uhrzeit und Rufnummer von Telefonaten im Zusammenhang

Verifikation und Name des Gespréchspartners

e) Annahme oder Alblehg von Zertifikatsauftragen

f) Ausstellung eines Zertifikates

g) Erzeugung von Sperrl(@&Lynd OCSPintragen

5.4.1.3 Sonstige sicherheitsrelevante Ereignisse

Zusatzlich werden ve®ystems Trust Center fur den Betrieb der Infrat&atushaidsinesSA
alle sicherheitsrelevanten Ereignisse protokolliert. Das beinhaltet mindestens die folgenden Ereig
a) Erfolgreiche und erfolglosefaugrsuche auf Systeme der PKI
b) Durchgefuhrte Aktionen an und durehdP$dnstigen sicherhaggsanter Systeme
c) Anderungen an Sicherheitsprofil
d) Systemabstirze, Hardiaséille und@dere Anomalien
e) Hrewallund Routektivitaten
f) Zutritt und Verlassen von Einrichtungen des Trust Centers
g) Ergebnisse von Netzwerkprifi@demachstelleniberprifungen

5.4.2 Bearbeitungsintervall der Protokolle

Die erstellten Adrfibtokolle/Loggidgteien werden permanent auf wichtige sichretheits
betriebsrelevante Ereignisse untersucht. Ferner-8lgstpniifiréAudiProtokolle/LoggyDateien auf
verdachtige und ungewdhnliche Aktivitaten, als Folge von UnregelmafigkeiéendenEBto

Eingeleitete MalRnahmen, die als Reaktion aus der AuswertBngtokollandibggiDateien
stammen, werden ebenfalls protokolliert.

5.4.3 Aufbewahrungszeitraum fur-Zodtakolle
AudiProtokolle/Loggidgteien werden nach Bearbeitung gemaB.Kapitdiviert.

5.4.4 Schutz der Audrbtokolle

AudiProtokolle/Loggigteiemerden mit Betsssystemmechanismen gegen unbefugten Zugriff
geschutzt.
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5.4.5 Sicherungsverfahren fur-Rumtvkolle
Eine inkrementelle Sicherung vofistakiollen/Loggibateien wird taglich durchgefiihrt.

5.4.6 AudHErfassungssystem (intern vs. extern)

AudiDaten/Loggidgateien von Anwendymdstzwerind Betriebssystemebene werden automatisch
erzeugt und aufgezeichnet. Manuell erzeuDetekudierden veByEtendslitarbeitern aufgezeichnet.

5.4.7 Benachrichtigung des ereigai8senden Subjekts

Ereignisse, die daslitMonitoringsystemiasst, werdeemiertet an das zustandigeJenstPersonal
weiter geleitet. Ereignisse mit hoher Prioritéat werden uavehzéigBieinhalb der Regelarbedisztat
TrusCentePersonal weitergeleitet.

5.4.8 Schwachstellenlsstung

Die TrusEenteAdministratoren werden regelmafig tber bekanntgewordene Schwiendtediem von
undSoftwarerodukten informibidch Auswertung der Information erf@gheiaehstellenbewertung
aus deGGegenmalRnahmen abgeleitemugdlenddurchgefiihnerden

Mindestensrenal je Kalenderquartal erfolgiutoreatisierBhwachstellentberprifMugnerability
Scan)Mdgliche Schwachstellen wergistriergnalysiert ubhewerteBasierend auf der Auswertung
werden MalRnahmesidelegt und in einem definierten Plan unijesethiwachstelleniiberprifungen,
ihre Ergebnisse uktighen (Behebungen, Austavecti¢n dokumentiert.

5.5  Datenarchivierung

5.5.1 Artder archivierten Datenséatze

T-Systems archiviert folgende Daten:
A Auftragsuerlagen in papiergebundener Form (z.B. Angebote, Auftrage),
A Informationen in Zertifikatsantiageam ZertifikatslebenszyklBSperund
Erneuerungsaite)
A SofiPSE, die Uber Bulk beantragt wurden,
A alle Audibaten/LoggirDateien, die gemaRités.4erfasst werden
A Zentrale SchliissieherunfKeyBacKJp von SoRSE

5.5.2 Aufbewahrungszeitraurartilvivierte Daten

Folgende Aufzeichnungen und Aufbewahrungszeitraume werden festgelegt:
A Auftragsuntagen, insbesondere Informationen zu Zertifikatsantragen, deren Validierung, s
daraus resultierenden Zertifikate und vorgenommener Sperrusgdrgriedaéne nach
Ablauf der Zertifikatsgultigkeit vorgehalten,
A Auditund Event Logging Daterden entsprechend den aktuellen gesetzlichen Bestimmunge
archiviert.

5.5.3 Schutz von Archiven

TSystemstellt sichedas nur autorisierte vertrauenswirdige PersoneDZtgntiéyemehiendes
Trust Centegshalten. Arcatersindgegen unbefteglesezugriffe, Anderungen, Léschungen oder and
Marpulationen geschiitzt.
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5.5.4 Sicherungsverfahren fir Archive
Eine inkrementelle Sicherung der elektronischen Archive wird taglich durchgefihrt.
T-Systems bewahrt die Datentrager auf, die die Arctiidéaizem Werarbeitung der Archivdaten

erforderliche Anwendungen enthalten, um die Archivdaten fur@erdR $ietgrlegten
Archivierungszeitraum zu gewabhrleisten.

5.5.5 Anforderungen an Zeitstempel von Datensétzen

Datenséatze wie beispielsweis&atertiertifikatssperrlisten, @8@RrterLogingpateieenthalten
Informationen tber Datum und WKisz8&itquelle dient das Empfangssignal déesaD<i#em dielC
abgeleitet wird.

5.5.6 Archiverfassungssystem (intern oder extern)

T-Systemsewvendt ausschlief3lich intérahivierungssysteme.

5.5.7 Verfahren zur Beschaffung und Uberpriifung von Archivinformationet

Nur autorisiertes und vertrauenswurdiges Personal erhalt Zetritirm dachivzugang und Zugriff auf
ArchivdateBei der Wiederhelsing der Archivdaten werden diese auf Authentizitat verifiziert.

5.6 Schliusselwechsel

Zertifikate verlieren ihre Giiltigkeit nach Uberschreitung des Giiltigkeitszeitraums.
Innerhalb des Glltigkeitszeitraums kann ein Schliisselwechsel bzw. ZentifikgvdechBéllen
erforderlich werden:

A Kompromittierung des Schliisselmaterials,

A zwingende Anderung des Kryptoalgorithmus,

A zwingende Anderung der Schlussellange,

A Anderung des Zertifikatsinhalts.

Ein Schlusselwechsel von RegistrdtBndteilnehri@arifikaten liegt in der Verantwortung des
Mandanteheue Zertifikate und ihre Fingerprints werden veroffentlicht (siehe2t®@erzu Kapitel

DieGenerierung ne@und RodEASchlissells auch OC&espongl-Zertifikateirddokumentieund
gemal degrRegelungen des Schliisselgenerierungsverfahren (Key Generatidre@eaeihideye
Zertifikate und ihre Fingerprerteveroffentlitfsiehe hierzu Kait8|.

T-Systems informiert unverziglithaalantevor Integration der neueni@Rodt AZertifikate in die
entsprechenden Dienste, damit ein reibungsloser Ubergang emmalierBcnifisselpaar moglich
wird.

Abgelaufene oder gesp€rtend RodEAZertifikate stehen weiteriiatidierung auf einer Webseite zut
Verfligung.

5.7 Kompromittierung Wkickderherstelluigsaster Recoyery

5.7.1 Umgang mit Stérungen und Kompromittierungen

Die TeleSec ShaBedinesSA verfugt tber ein Serews Agreement A, indem der Storungsprozess
inkl. Kompromittierasgenarjausfihrlich beschrieben ist.
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Stérungen werden vom Endteilnehmer Uber die im Service Level Agreement (SLA) didmierten Ko
Service Deslngereicht und im RahmeBelegce Managements bearbeitet.

Das Personal des Service Desk bewertet zunachst die Stérung auf Basis der im Service Level Ag
definierten Stérungsklassen, bevor die Sthe®tgrimgsbearbeitungsanwerdkriigystems
einggebenpriodiert und an den/die Fachbereich(e) zwecks Stérungsbeseitigung weilardeteitet wir
EDrAnwendung werden transparent alle Informationen revisionssicher gespeichert, um jederzeit «
Bearbeitungsstand der Stérung bis zur Beseitigung nach\dimieinen zu

Das Service Desk wirtbprechend der Stérungsklassdem Fachberdibker den Bearbeitungszustand
in Kenntniss gesetirh dekeauftragte Drittpartei (Delegated ThirehBgotghende Informationen
bereitstelleru konnen.

5.7.2 Beschadigng von EB&eraten, Software und/oder Daten

Bei einer Beschadigung deKBBYonenten, Software und/oder Daten wird der Wiattzdirunm
untersucht umigr Sicherheitsabteilung -@gstems gemeldds Ereigriisitiiereine entsprechende
Eskalatim Storfalluntersuchygtprfallreaktion bis hin zur finalen Stérungsbeabitigogigy von der
Storungsklassifizierarfglgt digVederherstellurfBisaster Recovery).

Jegliche Harhd Softwadie zur Bereitstellung deSéice TeleSec StBiesines€A erforderlich ist,
wird al¥ermdgensgegenstéhgset) und Anwendomglonfigurationmanageentsystems gefiihrt.

Diese Anwendung bildet auch die Basis flir edviBrnaigement.

5.7.3 Verfahren bei Kompromittierung von privaten Samlisseln
Zertifizierungsstellen

Bei Kenntnisnahme auf eine Kompromittierung privater Schiostsz|RodEBAvird der Vorfall
unmittelbar untersucht, beurteilt und die notwendigen Schritte eingeleitet.

Demandantird Gber die mogliche Kompromitsetuiftiicinformiert (siehe hierzu Ka@iteFalls
erforderlich ist/sind das/die Zertifikate unverziglich zu sperren und die entsprechende Zertifizierul
Sperrliste (ARL) zu generieren undfentiien@in. Die Generierung neuer Schlissel und Zertifikate ist
den Arbeitsanweisungen zu dokumentieren und gemaf den Auflagen des jeweiligen Sicherheitsk
tberwachen. Neue Zertifikate und ihre Fingerprints sind zu verdffentlichefafsit@hd. hie

5.7.4 Geschéaftskontinuitat nach einem Notfall

T-Systems hat fur den Rechenzentrumsbetrieb einen Notfallplan entwickelt, implementiert und get
Auswirkungen von Katastrophen jedetuficai@&irophen oder Katastrophen menschlichen Ursprungs
mildern und die Verfugbarkeit kritischer Geschéaftsprozesse schnellstmdglich wieder herzustellen.
auch alle Prozesse, Komponenten, Systeme und Dienste des Trust Centiedsirididsstdpiaiéirlich
Uberprift, getestet und entsprechend aktualisiert, um im Falle einer Katastrophe gezielt und struk
reagieren zu koénnen.

Der Notfallplan enth&lt mindestens die folgenden Informationen:

A Die notwendigen Kriterien fiir dierdktiviles Planes

Mdgliche NotfallmaRnahmen (je nach Situation)

Ausweichverfahren

Wiederanlaukrfahren

Prozedur zur regelmafigen Pflege, Aktualisierung und Weiterentwicklung
Sensibilisierungs@mahmen

Anforderungen an -Awusl Weiterbildung desolfietnen Personals

Die Verantwortung der Individuen (Rollenbeschre#uvagjsundy)
Wiederanlaufzeit (RTO)
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A RegelmaRige Durchfiihrung der Notfallplane zu Testzwecken

A Eine Prozedur zur Aufrechterhaltung oder fristgerechten Wiedert@Bgallung der
Geschéftstatigkeit nach Unterbrechung oder Ausfall kritischer Gesghaftsprozesse

A Eine Verpflichtung kritische kryptographische Gerate und Informationen an einert anderer
sichern bzw. vorzuhalten,

A Festlegung der maximal tolerierbaren AusTddyeindMntsprechende Zeiten zur
Wiederherstellyng

A Haufigkeit, in der von kritischen Geschéftsinformationen und eingesetzter Software inkl. de
Konfiguration Sicherungskopien erstellt werden

A Ré&aumliche Entfernung des oder der AusweichstanBoriehbangen zBBCA
Hauptgeschéftsstelle bzw. zum Rechenzentrum des Trust Centers

A Verfahren zur bestméglichen Sicherung der BetriebsaEitéchtungen nach einer
Katastrophe (Notbetrieb) bis zur Wiederherstellung eines den Anforderunden entspreche
gesicherten Normalbetriebs.

Im Rahmen eines Comphiandis (siehe Ka@jabt der Auditor berechtigt, die Details des Notfallplane
einzusehen.

Schlisselmaterial des Endteilnehmers, das auf Susgastalls wurdder der Mandant im Rahmen
einer SchlisselsicherungBEeJp) erstellet, ist nicht im Rahmen dieses Notfallplans abgedeckt.

5.8  Betriedseendigunginer Zertifizierunger Registrierungsstelle

Eine BetriebsbeendigdegZertifemiungsstel{&apitel.3.) oderinternemRegistrierungsstelle der T
System@apitel.3.2kann nur durcksystems ausgesprochen werden.

Falls eine Zertifiziegimgtanz deiSystems den Betrieb einstellen muss, wird ein Beendigungsplan el
Es werden wirtschaftlich angemessene (oder einzelvertraglich zugesagte) Anstrengungen unternc
betroffene nachgeordnete Stellen (Endteilnehmer, vertrauegikrieritiegsstelles Mandantemnd
T-Systems) vorab Uber diese Betriebsbhegdiguinformieren.

Ein Beendigungsplan kann die folgenden Regelungen enthalten:

A Benachrichtigung tandanterEndteilnehmer und Vertrauende Dritte tiber die gaplantg Ein
des Dienstes,
Fortfihrung der Sperrfunktionalitdten einschlieBlich der regelméaRigen Erstellung von Sper
der Zertifikatmtusinformationen und Séyewsi&unktionen,
Sperrung von ausgegebeneteifikaten,
eventuell erfordedidibergangsregelungen auf eine Nachfolge
je nach Ausgestaltung bestehender Einzelvertrage entstehende Kostenerstattung,
Aufbewahrung der Unterlagen und Archive der Zertifizierungsinstanz (CA).

>

> > >

Eine Betriebsbeendigung der Registrierungsstelledzinesikizpitel. 3.2 erfolghach Kiindigung
durch den Mandanten selbstdoddr Bystems nach gravierender Pflichtverletzung (z.B. Misshrauch
den Mandanten oder seiner Mitarbeiter
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6 TechnischedBerheitoontrollen

6.1  Generierung und Installation von Schlisselpaaren

6.1.1 Generierung von Schliisselpaaren

Alle Schlusselpaare fiz &#fikate werden von geschultem und vertrauenswirdigem Facigtedsonal
Rolesih einem abstrahlarmen Raum auf eiregheisilberpriften Hardware Security Module-2FIPS 14
Level 3 evaluiert) in der sogenannten 0Key
Im Fall von @ivd RodEAZertifikaten fir fortgeschrittene Zertifizierungsstelldie wevdden Schlissel
auf einervaluiertddSM(FIPS 140 LeveBevaluiert) erzeugt und abgelegt.

All e Aktivitaten w? Iprotekollzund veralled Beteigte@Rersenemo ny 0
unterzeichnet. Diese Aufzeichnungen werderund Naghverfolgungszwecken fir einedygtenis

als angemessen erachteten Zeitraum aufbewahrt.

DieGenerierurdpsSchlusselpadiireine 6ffentliche Starartifizierungsstellen (PublicuRabtem
zugehorigen Artifikat erfolgt auf der Cifed dem zugeordndigmptografischen Hardwéoduls
(HSMyinter Aufsicht eines unabhéngigen und qualifizierten Auditor

Die Generierung des Schlisselpaars fir eine untergeordneten Zertifizie@hgpetédigi{Subdem fur
die ShareBusines€A zugeordneteyptografischen Hardwéwduls (HSM) im OdieigiebDas
zugehorigen &Artifikat wird auf der Offlkgeneriert.

Alle Schlusselgenerierungen und Zertifikatsausstellungen abAdere@féimieels Prifprotokoll und
VideeAuzeichnung protokolliert und revisionssicher dokumentiert.

DieSysteme déexffliné€CA bestehend aZiertifizierungsinstanz, kryptografischen Hédodiuby ¢HSM)
(inkl. BaddpToken) urBrowser, werdg@ro f f | i ne 60, d irdendeineiheNedzstraktuh i n d |
betrieben.

Die Generierung WasteRegistratetertifikateerfolgt in der Regel vointimeRegistrierungiell€l-
Systems umahteVerwendung des auf der Smartcard befindlicreaisSchlis

Den RegistrierusgdleresMandantesteht es offdiir die Generierung voriR&gjistratétertifikaten
(oder deren Derivatéapitel.3.2.2 @ie auflerSmartcard befindlichen Schliissel zu verwenden oder d
SchlUsselgenerierung des Bedystbms zu nutzen-FRHi).

Die Generierung der EndteilnSumiésselpaare liegt in der VerantwortMiagdiaste ks kdnnen die
Schlussel eirfémartcardlie inBetriebssysteBrowser odemeAnwendung (z.B. Server, OpenSSL)
generierten Scédigl, verwendet werden.

Eine Ausnahme bildet dieFBulktion d&eleSec Shaddsines€A Hier wird das Schllisselpaar tber
einen Schliisselgenerator in der CA erzeugt.

6.1.2 Zustellung privater Schliissel an Endfterine

Die Zustellung von privaten Sahlrs&gidteilnehmer erfolgt durdi aeteintelozwdavorautorisierte
Persoan(Master Si-Registrataiiper sicherem Wege (z.B. personliche Zugtaihangdnalisierte
Smartcards sind mit eineBiidN\z versehamd tber getrenntem und sicherem Wege an den
Endteilnehmer zu verserii@m Schutz des privaten Schlissels idP8ie BdfeinaicherePasswort
zu versehen. Dies gilt auch flur SchliisselmaieSig) (8aft im Rahmen einer SchllisaaigKey
BacWJp erzeugt wurde.

Die Versandart obliegt der VerantwortMagd@steDer Eingang der Smartcard odeSE&afes

Endteilnehmers ist zu protokolEerdbrhéhung der Sicherheit wird ein zeitversetztébafezszerd
kommerellem Podiensempfohlen.
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Der Abruf wvon Schl ¢ssel und Zertifikat, di e
kann der Mandant selbst Uber diRe§igtrat@erivate und unter EinhaltungfdegedPrinzips das
Schlusselmatdrund Zertifikate suchen und Uber eine verschli¥selim@8ig heruntergeladen
werden.

Im Falle, dass der Endteilnehmer selbst |sadniédgmdr das Betriebssystem oder Applikation generier
oder ein anderes Schlisselmedium (vorbeschligselt@jbitag entfallt die Zustellung von privaten
Schlusseln an den Endteilnehmer.

6.1.3 Zustellung offentlicher Schliissel an Zertifikatsaussteller

Alle Endteilnehmied Registratomeichen, nach erfolgreidnentifizierurden zeertifizierenden
ofentlichen Schlissel in elektronischer Form (IR€G8&dt) (ber eine durch TLS/SSL gesicherten
Verbindung bei der Zertifizierungsifsie®ec Sha®dsines€Aein.

6.1.4 Zustellungffentlichetertifizierungssakehliissel areMrauende Dritte

DasStammzertifi@D e ut sche Tel elHaSe R o®It o lCaAld&&tddieuBiidiihgaas s
der Vertrauenskette (Zertifikatsvalidierung) eifrdediithalle Endteilnehmer und Vertrauende Dritte
duch die Einbettung in die géangigen Zertifikatsspeicher der Bettisdgsyatenaeingamr Verfigung
gestellt.

Das Stammzertifikat abDeutsche Telekom Inter
(Zertifikatsvalidierung) erforderliobsstin den Zertifikatsspeicher nachinstalliert werden.

Das dem jeweilige Stammzertifikat untergeordifedtikat wird im Rahmen einer Signatur oder
Authentifikation durch die Applikation zur Zertifikatsvalididdsender (Quelle) méndiosler ist in
den jeweiligen Zertifikatsspeicher nachtréglich zu installieren

Alle Stammzertifikate undC3dlertifikate stetmauf der 6ffentlichen Webssite.telesec.,deif den
rollenspezifischérebseiteredTeleSec ShaBdsines€A(Master SublRegistrator, Benutzer) und auf
dem Verzeichnisdienash Herunterladen bereit.

6.1.5 Schlissellangen

Um nicht mit Hilfe der Kryptoanalyse private Schlissel ermitteinizadidieeBchlissellangen
innerhalb des definierten Verwendungszeitrauneaiserihende Lange verfligen.

Rir Endteilnehnagartifikate, die von einetC3ubusgestellt werden, die hierarchisch einer 6ffentlichen
Stammezertifizierungsstellerstefiekzeptiert dasSystems Trust CeeileeRSASchllssellangen von
mindestens 2048 Bit. KiRBASchlUssellangen als 2048 Bit werden bereits im ersten Auftragsschrit
Beauftragungssystem automatisiert abgewiesen.

Fur EndteilnehrZertifikat, die von einer b ausgestellt werden, die hierarchisch einer internen
Stammezertifizierungsstellen untersteht, akzep8gsteias Trust Center ein&&ifssellangen von
mindestens 1.024 Bit.

TSystems empfiehlt fir EndteilnehthRegistaereineausreichend&chissellange von mindestens
2.048Bit zu verwenden.

Die Nutzung von Schlisseln auf Basis Elliptischer Kurven (Elliptic Curve CriijptégraigiincB@E)
Zertifikatbefindesich in Vorbereitung.

Fur Roetind S AZetifikate, die hierarchisch einer 6ffentlichen oder internen Stammzertifizierung:
unterstehterfiigen Ubemne RS&chlissellangen von mindestens 2048 Bit.
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6.1.6 Generierung der Parametgiffentlichen Schlissel und Qualitatskontrol

Der, wahrend deeauftragung, mit dem Zertifikatsrequest eingereichte 6ffentliche Schlissel wi
folgenden Qualitatsparameter gepruft:

A fir die Erzeugung wurde das Kryptoverfahren RSA verwendet

A die Mindestschliissellange fuBEtSilssdletragt 2.048 Hiinsclimkungen siehe Kapitkly

A der Exponent des offentlichen Schluissels ist e >1 und ungerade

Schlagt eine der Parameteriberprufungen fehl, wird der entsprechende Zertifikatsauftrag mit eine
abgelent.

6.1.7 Schlisselverwendun@emal X.50®RBveiterurjk ey usage)
Siehe Kapiteéll.2.1

6.2  Schutz privatéchlisseind technische Kontrollen kryptographischer Mot

Das Trust CenterB8ystems hat physskaie, organisatorische und prozessuale Mechanismen
implementiert, um die Sicherheit vamd@FoeCASchliisseln gewahrleisten zu kinesezieht sich
auch auf das Schl ¢ssel materi al , idmauftragm Rahm
Drittpartei (Delegated Third espgichert wird.

Endteilnehmend Registratorgind verpflichtet, alle erforderlichen Vorkehrungen zu treffen, um den \
Offenlegung und unberechtigte Nutzung von privaten Schiissimzu ver

6.2.1 Standasiund Kontrollen fur kryptographische Module

Die privaten Schliussel der CAs werden auf eines®/ EE&I131@valuiertem Hardware Security Modul
(HSM) abgelegt. Die Sicherung der Schlissel wird unter Verwendung hochwertiger Mehrpersonel
Sicherungstedken (siehe auch KafieR durchgefihrt.

6.2.2 Mehrpersonenkontrolle (m von n) bei privaten Schlisseln

T-Systems hat technische, organisatorische und prozessuale Mechanismen implementiert, die die
meherer vertrauenswirdiger und geschulter PerscBgsteies Trust CerfEmssted Rolesjordern,

um vertrauliche kryptografiscip&ationen durchfihren zu kénnen. Die Verwendung des privaten
Schlissels wird durch einen geteilten Authentisizesad3pusted Path Authentification mit Key)
geschutzt, der nur hierfur zustandigen Personen bekannt ist. Jede am Prozess beteiligte Person \
Geheimnisse, die nur in der Gesamtheit bestimmte Arbeiten ermdglichen.

6.2.3 Hinterlegung von privatetiSs$in
Eine Hinterlegung von privaten Schlisseld fOAEASchlissel) bei Treuhandern au3erhalb von T
Systems wird nicht durchgefinhrt.

Die Hinterlegung von Schliisseln von Endteilnehmern &tliPffegsiobirieben.

6.2.4 Sicherung von privaten Schlisseln

Das Bystems Trust Center behalt fur Wiederhenstel Idogillzwecke Sicherungskopiet(Batgs
Schlusselmaterials jededatilfikatemierzeugenden HBMse Schlussel werden in veseler Form
innerhalb des kryptografischen Hallwears (HSM) und zugehdrigen Schlisselspeichergeraten im T
Center derSystems gespeichert.
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Weiterhin gibt es Sicherungen der privatdmicSgel der jeweiligernCRsdereleSec Shamdsiness

CAin gesicherter Umgebung. Der Zugriff auf diese Schllissel ist nur vertrauenswirdigen Personer
Centers (Trusted Role) gestattet.

Der jeweilige private Schlissel wird dabei in verschlisselterZiaen Sdagligkens gespeichert.

Zur Wiederherstellung eines privaten Schliissels eihest@llerddrs Schliissels in diesGiware,
werden ebenfalls mehrere vertrauenswirdige Personen des Trust Centers (Trusted Role) bendtig
Wieddrerstellung darf nur innerhalb deSldbebheitszone de&/$tems Trust Centers erfolgen.

T-Systems speichert keine Kopien von privaten SebNastRegistratafertifikats

Das Trust Center dsyStems bietetTeleSec ShalBdsines€Aeine Sicherung des privaten Schlissels
im Auftrag des Endteilnehmdrd@mationen zur Sicherung von privaten Endteilnehmerschlisseln s
den Kapiteth12ffund6.23 beschrieben.

DemMandannuss Sicherheitsvorkehrungen treffemyrdiesssEndteilnehmer oderisiertes Personal
(z.B. SuRegistratoren und Derivapitel.3.2.2 PSchlisselmateiila¢r die Webseibmantragen,
sichern bzw. heuhd herunterladen kénnen.

Die Wiederherstellung des SchlusselmateEaldteilnehmitrerlaubt, sofern der Endteilnelwer
SchlUsselverantwortligreWiedberstellung zustimmt. Liegt diese Erlaubnis nicht vidiarddahder
dennoch die Wiederherstellung durchfihren lassen,liskarGrctderliegen wie

A Anforderungen in einem gerichtlichen oder behérdlichen Verfahren,

im Rahmepolizeilicher Ertaitigen

gesetzliche oder staatliche Vorschriften,

OrganisationsrichtlinienMi@sdanten

> > > >

6.2.4.1 Sicherung und Wiederherstellung des Verschlisselungsschliissels
Enrolimef8oftware

Der SuRegistratéanrbei der Personalisierung der SmartcaMedweniunggeeignetdEnroliment
Softwardie passwortgeschitztePS#t (privatechlisselverschlisselungsschlissadrisdthliisselungs
Zertifikdls auch die korrespondierende Passwortdatei (Etabsivaiasier SAREYerschlisselt
abspeichern.

Zur Einhaltung desSugerPrinzipmusglie SofSE und die Passwortdatei getretediaeftZertifikat
verschlisselerden, die ausschliehi@icherungind Wiederherstelspmgzesgerwendung finden.

Es empfiehlt sich diefS8E auf ZéikatNr.1 und die Passwortdatei auf Zetifkkati verschlisselar
Wiederherstellung ist die Passwaritidtin privaten Schlissel des ZBiti#ikatentschlisseBanach
erfolgt die Entschlisselung dé&rSEofnitettifikalNr.l. De SofPSEst ershach Eingabe des Passimorts
den Zertifikatsspeicher importierbar

6.2.4.2 Sicherung und Wiederherstellung ve8Ebfdas Betriebssystem

Bei der Sicherung vonPERiffin kann das Schlisselmabenidhs Betriebssyst@artifikatssighe)
exportiert und verschlisselt\baimdantegespeichert werden.\dandanwahlt ein Speichermedium aus,
das seinen Anspriichen entspricht.

Die SofeSE ist mit einem Sitzungsschlissel verschliisselt gespeichert und per Passwort gesichert
der Sof*SE bedarf es der Eingabe des Passworts.

6.2.4.3 Sicherung und Wiederherstellung ve8EdfiraieBulkFunktion

Schlusselmaterialien und Passwortdateien, di€yktBullgeneriert wurden, verileitschlisselt
abgespeichert im TrusteZater -Bystems. Der Reygistrator kann diese auch herunterladen.
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Der SuRegistrator authentisiert sich mittels Zertifikat an der W-&iseitau(B&titifikation). Unter
Eingabe der BearbeitungsnummediD(Bstiht die FJBRE als audasPasswort zum Herunterladen zur
Verflgung.

6.2.4.4 Sicherung und Wiederherstellung ve8Ediirch Trust Center

Bei einer auf die Ma3term2 ne konf i guri ert e diedhasawongaschésdés c h |
PSE undie korrespondieremiesswortdg{enthalt das Passwort dePSEljetrennt verschliisselt im
Trust Center deBylstems gespeicteas Hochladen @ateinerfolgt durch den RdyistratoZur
Einhaltung des\dgerPrinzipstehenrzusétzlictiie RolleBubRAP12 Operator unecb&APwd Operator
(siehe auch Kapitd.2.2 2zur VerflgundieAuhentifizieruran der Websedtdolgt mittels Zertifikate
Unter Eingabe der Suchkriterien stehtRIBESI$t auch korrespondieraisdertdatei den
entsprechenden Rolleninhabern zum Herunterladen zur Verfligung.

6.2.5 Archivierung priv&ehlissel

Wenn GAR0GCA oder OCSEhlussel das Ende ihrer Gultigkeitsdauer erreicht haben, werden sie vi
Eine Archivierung findet ni¢ht sta

Das Trust Center dsyStemarchiviert Kopien porate®chliisseivon Endteilnehmern

A die im Rahmemerutomatisierte Massengenerierung von Bertiftkaten (Bulk siehe Kapitel
3.2.3.3durchdas C/Aystergeneriert wurdendin Verbindung mit der zentralen
Schlusselsicherung @agidJp) zu einem spateren Zeitpunkt abrufbar sein sollen,

A die im Rahmen einer Smafeasbnalisierungn Tripi&eyZertifikaten als
Verschlisselungsschligigeh das G3ystergeneriert wurdendin Verbindung mit der
zentralen Schlusselsicherun@@¢ckyp) zu einem spateren Zeitpunkt abrufbar sein sollen,

A die im Rahmen der Zertifizierung von einem externen Systemig&febertiung mit der
zentreen SchlisselsicherungBseidp)iker die SuRegistratd/ebseite hochgeladen wurden
Zu einem spateigitpunkt abrufbar sein sollen.

6.2.6 Ubertragung privater Schliissel in oder von einem kryptographischen

Das Bystems Trust Center gerrRoi@@ASchlissel auf den kryptografischen Htddiden (HSM)

der Offlin€A. Das Schlisselmaterial wird anschlielBend UBEokaecatifydie HSMs der entsprechende
SubCA deTeleSec ShaiBdsinesSAinstalért

SubCASchlussel werden auf den kryptografischen Nediwane(HSM) OnlinBetrieb generiert und
nach Zertifikatsgenerierung untereinandeDabrtedtfolgt die Ubertragung in verschliisselter Form
zwischen den beiden Hardware SecunltgHdbd).

Smartcards, auf denen bereitsSaldufgebracht sidddieselbst Schlissel g@renist ein Export

privater Schliissel nicht méglich. Im Rahmen einer Schlisselsicherung kann lediglich das Schliiss
Verschlisselungszertsikadie Karte importiert werden.

6.2.7 Speicherung privater Schltssel auf kryptographischen Modulen

Das Bystems Trust Center speich®ahliisel in sicherer Form auf kryptografischervtzaddisare
(HSM), welche nach FIP8/14vel 3 evaluiert sind.

Smartcards speichern extern erzeugte Schlissel oder selbst generierte Schliissel in sicherer Forr

6.2.8 Methode zur Aktivierung privetéissel
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Alle EndteilnehnliekIRegistratorpandschlisselverantwortlioiissen die AktivierungsdqatBnPIN,
Inportpasswoft)r ihren bzw. anvertrauten privaten Sgidjessdlerlust, Diebstahl, Anderung, Offenlegt
und unbefugte Nutzgegal der vorliegerm@dBPACPSchiitzen.

6.2.8.1 Private Schlissel Eodteilnehmand SulRegistraten(und deren
Derivate)

DeiEndteilnehmigikl. SubRegistrator (und deren DerKapiel.3.2.2 phat zum Schutz des privaten
Schliussels folgende Vorgaben einzuhalten:

A Festlegung eireasswortszw. einer Piémal Kapie#.)oderntegratioginer ahnlichen
Scherheitsmal3nahme, um den EndteilnehmeregistBator vor der Aktivierung des privaten
Schlussels zu authentisieren. Dies kann au¢tagssvaanm Betrieb des @iéw Schlissels,
beinhaltemie wrherige BestimmungahturGerat&ertifikate.

A Es werdenirtschaftlich angemessene MaRnahmen zum physikalischer@@vbeirsgidzes,
RegistratéirbeitsplatzeseiGeraergriffenum die Nutzurigse$latzesberatsn Verbindung
mit der Nutzung degehdrigen privaten SchiijseeeGenehmigung deegistrators,
Endteilnehmesder autorisierten Permaverlassig zerhindern.

WenrkEndteilnehmgertifikate mit ihren zugehdpigeate Schliiseh deaktivieralggelaufegesperjt
sind dirfen sie nur in verschlisseltamigboner mit Passwmrtv. PHSchutaufbewahrt werden.

6.2.8.2 Private Schlissel MaisteRegistraten

Der Mast&egistrator hat zum Schutz des privaten Schlisselédiggbed einzuhalten:

A Verwendung eisnartard undFestlegung eiriNgemaR Kapitielt.loderntegratiogine
gleichwertigeSicherheitsmalRnahme, um den-Riegidrator vor der Aktivierung demprivat
Schlissels zu authentifizieren.

A EssindVlaBnahmen zum physikalischen Schutz des Repatsqiatzes ergreifenm eine
Nutzung dieses Platzes in Verbindung mit dem zugehdrigen privam8ebklisseigung
des Registrators, zuverlzssigrhindern

6.2.8.3 Private Schlissel von StanthZwischenzertifizierungsstellen

Schlisselmaterial firuDd RoaCAZertifikate wird entsprecldeinch die autorisierten Persikisiert
und auf kryptographischen Harledtden (HSM) aufgebracpitéléa?.21nd6.4.).
DerzumCAZertifikagehdrende private Schliissel bleibt aktivbitifiadie Gultigkeit verliert oder ein
Sperrgrund vorliegt (Kbfpi@e3.L

Der zum RdoAZertifikat gehdrende private Schiirsiseir zur Erzeugung von weitef@ertdikaten
aktiviertNach Ablauf des RoaZ ertifikatwirdder private Schlissel nichtgeahtzt

Wenn Zertifikate mit ihren zugehdrigen privaten Schliisseln deaktiviert (gesperrt, abgelaufen) wer
nur in verschlisselter Form und/oder mit BasswiSchutz aufbewahrt werden.

6.2.8.4 Private Schlissel von-CergieAdministratorendu@peratoren

Der TrustenteAdministrator od®perator hat zum Schutz des privaten Schlissels folgende Vorgabe
einzuhalten:

A Festlegung eines Passworts bzw. einer PIN (gemaR Kapitel 6.4.1) odergleiehratidigemer
SicherheitsmalRnahmegemAdministrator oder Operator vor der Aktivierung des privaten
Schlissels zu authentisieren. Dies kann z. B. auch ein Kennwort zum Betrieb des privater
ein Windows Anmetdier Bildschirmschonerkennwort, ein Anmeldekennwort flir das Netzwe
beinhalten.

A Ergreifung geeigneter MaRnahmen zsahph$shutz des Administratier Operator
Arbeitsplatzes vor unberechtigtem Zugriff.
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6.2.9 Methode zur Deaktivierung pSchiéssel
Die Deaktivierung voru@é RoeCASchlussekrfolgt ereignisiogen undbliegt dem Personal des Trust
Centers defSystems.

Die Deaktivierung von privaten Sich{Essieilnehmer, Registratdriggt defandanten

EineDeaktivierung von privaten Schlisseln, die im RabergraSehliisselsicherukgyBackip)
erstellt wurdebedarf einer einzelvertraglichen Regelung

6.2.10 Methode zur Vernichtung praciiissel

Die Vernichtung vodSCAlusseln erfordert die Teilnahme mehrerer vertrauenswirdiger Personen (T
Roles) des Trust Centers. Dabgiesrustellen, dass nach Vernichtung keine Fragmente des Schlis:
Ubrigbleiben, die zu einer Rekonstruktion des Schlissels fihren kénnte.

T-Systems verwendet zur sicheren Schliisselvernichtung eine integrierte Loschfunktion des HSM.

Die Vernichtungwarivaten Schlisseln der Endteilnehmer oblidpvdieedrdandanteselbst.

6.2.11 Bewertung kryptographischer Module
Siehe KapitePR.1

6.3  Andere Aspekte der Verwaltung von Schlisselpaaren

6.3.1 ArchivierurigffenttherSchlissel

Im Rahmen der regelmafigen SicherungsmafinatBystentnwierden die ZertifikatdR(EA,
Endteilnehmgertifikajegesichert und archiviert.

6.3.2 Giltigkeitsperioden von Zertifikaten und Schliisselpaaren

Die Zertifikatsgiltigkeghnt mit der Generierung des Zertifikatslehohit Ablauf des
Gultigkeitszeitraums oder durch Sperrung. Die Giiltigkeitsdauer von Schliisselpaaren entspricht d
Glltigkeitsdauer des zugehdrigen Zertifikats. Die Zertifikate kbnnen jedoch sebitesbaturg Emd
Signaturvalidierung verwendet werden, sofern der dazu passende private Schliissel vorliegt.

InTabell® sind die maximalen GiltigkeitszeitrAume der in der Hierarchie beteiligten Zelftifilizte dar
zum Zeitpunkt des InkrafttretensCi#edt@usgestellt wurden.

TSystems stellt sicher, dass diadCRoaE AZertifikate vor Ablauf ausgewechselt werden, um die
entsprechende Zertifikatsgultigkeit von Endtedleetiiketen gewalstkn zu konnen.

Zertifikatstyp: Giltigkeitsdauer:

Deutsche Telekom Rodt CA 20 Jahre

Shared Business CA 3 Mind. Gahre

Shared Business4CA Mind5 Jahre

Deutsche Telekom Internal Root CA 1 20 Jahre

Business CA 12 Jahre

Internal BusinessZCA Mind. 12 Jahre

T-TeleSec GlobalRoot Class 2 25 Jahre

TeleSec Business CA 1 12 Jahre

Alle Endteilnehrertifikate (Masterd Sub Standardmanig 12, 24 oder 36 Monate (bzw
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RegistratdBenutzeterate 3 Jahre), nach Vereinbarungikenabweichen
Laufzeit votMonat® administriert werden

Tabell®: Gultigkeit von Zertifikaten

6.4  Aktivierungsdaten
6.4.1 Generierung und Installation von Aktivierungsdaten

6.4.1.1 TSystems

Um die auf deh®$M hinterlegten privaten Sehider CAnd RodCAZertifikate schiitzen zu kénnen,
werden Aktivierungsdaten (Geheimnisanteile) nach deén2riKesp#€P/CP$eschriebenen

Anf orderungen und d generi@bikBistelumgtunddéteilyng@®a r e mo n
Geheimnisanteilen wird protokolliert.

6.4.1.2 Externe Registrierungsstelle

Abhéangig von den EingabemedidPGTastatuil,astatugines Smartcdreserggmpfiehlt-$ystems zum
Export von SBBE oder Aktivierung/Nutzesigrivaten Schliissels die Vergabmhemmasswortern
oder Kennphrasdie blgender Syntax entsprechen:

A Zeichenlange von mindestens 8 alphanumerischen Ziffern und Zeichen inkl. Sonderzeiche

usw.

A GroRund Kleinschreibung,

A keine gangim Bezeichnungen die in Lexika zu finden sind,

A keine Benutzernamen.

6.4.2 Schutz von Aktivierungsdaten

6.4.2.1 TSystems

Die TrustenteAdministratoren bzw. autorisierte Persorgystlend verpflichten sich, die
Geheimnisanteile fir die Aktivierung der tivasselSler CRoeCAund OCSERertifikate zu schiitzen.

6.4.2.2 Externe Registrierungsstelle
Die Durchsetzung des Schutzes naclt Majobdlegt der Verantwortund/deslanten

TSystems empfiehlt dringgasfubRegistratdertifikatinddie beideDerivatauf Smartcard
aufzubringedie tber eingaeigneteRINSchutz verfiig

Bei der Nutzung efBeftwar® SEEmpfiehlt-3ystems folgende Regelungen:
A Beim Exportieren ist die Datei misi&ineraPasswort zu versehen und in sicherer Umgebung
speichern.
A Beim Importieren dieser Date die Funktion as ®éh ldeaktigsiegzeh a
die Funktion aHohe Si7chentdeditef gr8®kdemheri

® Die Zertifikatsgultigkeit wird bei der Einrichtung deortastefestgelegt und vererbt sich auch auf die Zustandigkeitsbe
(Subomanen). Inndthder MastBromane sind bei gleicher Namensgebung keine unterschiedlichen Gultigkeitszeitraume

®Die Beschreibung ist abh&ngig vom Browser und kann daher abweichen.
"Die Beschreibung ist abhéngig vom Browser und kann daher abweichen.
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aktiviererdamit ein entsprechendes schwierig zu erratendes Passwort vergebehamgitden k:
wird ein einfacher Export ddPSBfrerhindert und bei der Nutzung des privaten Schlissels (:
Signhaturvorgang, Entschliisseinegyasswortabfranterstitzt.

Demandarkanrsich bei den Endteilnehmern eine schriftliche Bestatigung mit dem Umgang der
Aktivierungsdaten einholen.

Zur Erhdhung der Sicherheit emp8gatesineregelmaiige Anderung von KenniphneRN der
Endteilnehm2ertifikate.

6.4.3 Weitere Aspekte von Aktivierungsdaten

6.4.3.1 Ubertragung vAktivierungsdaten

Sofern Aktivierungsdaten fir private Schliissel, unabhangig vom Ubertragungsmedium, tibertrage
missen die TrZsinteAdministratoren die Ubertragung mithilfetioden zum Schutz gegen Verlust,
Diebstahl, Anderung, unbefugter Offenlegung oder Nutzung dieser privaten Schliissel schiitzen.

Bei der Verwendung der Kombination von Benutzername und Passwort zur Anmeldung an Netzw
Aktivierungsdaten fur eimeiteinehmer, missen die in einem Netzwerk zu tUbertragenen Kennworte
ebenfalls gegen den Zugriff durch unbefugte Benutzer geschitzt werden.

6.4.3.2 Vernichtung von Aktivierungsdaten

Nach dem Ldschen der privaten Schlissed Kapisald die Aktivierungsdaten nicht mehr schitzensv

6.5 ComputeBicherheitskontrollen
6.5.1 Spezifische technische Anforderungen an die Computersicherheit

6.5.1.1 TSystems

T-Systems stellt sicher, dass die Verwalturgydem@Avor unbefugtegnif Dritter gesichert ist. Die CA
Komponenten sind raumlich und logisch von anderen Systemen getrennt und sind nur von autoris
Personal zugangig. Es werden aktuelle Schutzmechanismen (z.B. Firewalls\ugerttsszim)tz, 4
eingesetzt, utie CA-unktionalitaten, Verzeichnisdienste udgeS@teler vor internen und externen
Eindringligen zu schitiea CA verwendet auf Netzwerkisglengentierte Intrusion Detection Systeme
(IDS) und IntruskmeventidBysteme (IR 8ieunnormaleder unautorisierte Zugriffsversuche erkennen und
alarmiererDer direkte Zugriff adb&t@nbanken, die dig=Giktionalitdten unterstitzen, ist auf geeignete
geschultes und vertrauenswiirdiges Betriebspersonal beschrankt.

Der Zertifikd$éanagementgmess umfasst

A Physikalische Sicherheit und Sicherung der Umgebung,

A MaRnahmen zum Schutz der Systemintegritat, die mindestens aus Konfigurationsmanage
von Sicherheitsanwendungen und Makesmeung uacrhinderung bestehen,

A Netzwerksicheithend Firewall Management, inklusive Portsperren und IP Aciesatittierung,
Intrusion Detection System (IDS) und-FrevsiaicBysteme (IPS),

A Benutzerverwaltung, Berechtigungsmatrix, Aufklarung, Sensibilisierung und Schulung/Aus
sowie

A Verfahrenskontrollen, Aktivitatsprotokollierung und Abschaltung bei Timeouts.

®Die Bschreibung ist abhangig vom Browser und kann daher abweichen.
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PCArbeitsplatze, an denen die Ausstellung von Zertifikaten autorisiert wird, wefdktodurch Multi
Authentisierung abgesichert.

6.5.1.2 Externe Registrierungsstelle

Die Verwaltudgr Mast&omane (Ridandant) durch den Master SuRegistrator (inkl. Derivate) erfolgt
Uber einen FCbeitsplatz, den der Mamiigenverantwortlimtreibt

Fur die Mastand SulRegistratoren erhélt der Mandant bzw. externe Redaltderomnggstems
vertrauenswurdige und geeignete Handa&eftwakomponenten zur Bedienung der Registrator
Funktionalitaten auf den Regift€éor

Die SicherheitsmafRnahmen fir CompMandstebgauftragte Drittpartei (Delegated TtyrolzRa
externe Registrierungsstelle ist beschrielekiommme nt aPer sonel | e, Il nfr
Rahmenbedingungen der TeleSecBusires€ A ( SBCA) 6 [ PI TR SBCA] .

Ferner empfielbystems die Verwendung von Kennwdrtern widid. Kegsitdirieben.

6.5.2 Bewertung der Computersicherheit

Im Rahmen id&icherheitskonziepivurden unterschiedliche Bedrohungsanalysen durchgefihrt, die d
Wirksamkeit aller getroffenen Mal3nahmen untersucht.

6.6  Tedwnische Kontrollen des Lebenszyklus

6.6.1 Systementwicklungskontrollen

TSystems hat Mechanismen und Kontrollen implementiert, um eingekaufte, entwickelte oder vera
Software auf Schadelemente oder bdsartigen Code (z.B. Trojaner, Viren) Ubezeache kdmoeschit
Die Integritat wird vor der Installation manuell verifiziert.

Neuesoftwargersionen der Software (geplante Updates) oder Fehlerbeseitigungen (kurzfristige Bl
werderzunédchst auf einem Entwicklungssystem des Herstellerdferditgeddeziit und getestet.
NachPrufungrfolgt die Installation auflaetsysteder TSystemgrst nachrfolgreicherests erfolgt die
Installation dem Wirksystem dsygiems.

Das bei defSlystems etablieCteangaind Releaddanagemermdet Anwendung.

6.6.2 Sicherheitsverwaltungskontrollen

TSystems hat Mechanismen und/oder Richtlinien implementiert, um die KonfigiBgsimseiner CA
kontrollieren und tiberwachen zu kénnen. Die Integritét wird vor der Installation manuell verifiziert.

Die Systemkonten (System Accounts) deenfefgtministratoren werden spatestens nach 90
Kalendertagen Uberpruft. Nicht mehr benétigte Accounts werden deaktiviert.

6.6.3 Sicherheitskontrollen des Lebenszyklus

Keine Bestimmungen.

6.7  Netzwersicherheitskonteol
Folgende Netzwgigherheitsmaflinahmen sind fiir deMEleBst ShaidsinesS Aimplementiert:
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A

A

6.8

Die Netzwerke des Zertifizierungsdienstes dhicbahattshvom Internet getrennt und beschrénk
den Datererkehr auf das flr die Funktionen notwendige Mal3.
Sicherheitskritisdthemponenten uBgstemalie vom Internet aus erreichbar sind (z.B.
Verzeichnisdienst, OR&$ponderyerden durch Firewalls von Internet und den internen Netz
getrenntAlle anden sicherheitskritischen Komponenten und Systeme (z.B. CA, DB, Signer)
sichm separatdyetzen, oder, im Falle der G#flirghne jegliche Netzanbindung.

Die internen Netzwerke des Zertifizierungsdienstes sind nach dem Schutzbedladf der Syste
Komponenten aufgeteilt und untereinander durch Firewalls getrennt.

In regelmaiigen Abstanden werden Schwachstellentberprifungen durchgefiihrt. Weitere
in Kapitéd.4.8eschrieben.

Zeitstempel

Zertifikate, Sperrlisten, O8tiateisprifungen amdlere wichtigédmationen enthalBatumsind
Zeitinformationen, die aus einer zuverlassigen Zeitquelle abgeleitet werdérb(Sidhia Kapitel
krypografischeteitstempelird nicht verwendet
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7 Zertifikat, Sperrlistemnd OCSProfile

7.1  Zertifikatsprofil

Die Zertifikatsbeantragung (siehe Kaffjterfolgabhangig vom Registrierungsmodel 3Kagiin
elektronischer Farbereine Webseite (Registrator, Benutzer) oder technische Schnittstelbelei( SCEF
Ma#Schnittstelle).

Bedingt durch das BeantragungsverfahtheSziwittstellerdiiein Zertifikatsantrag bereits einem
entsprechenden Zertifikatsprofil (z.B. Server, Router) Inigdmiihesind die von SBCA angebotenen
Zertifikatgperden jeweiligen Zertifif@splates zugeordnet

Zertifikatgpen Zertifikatemplate: Verwendung:
Benutzer Single Key \Sig/Enc
Dual Key Sig
Enc
Triple Key Sig
Enc
LogOn
Server Single Key Sig/Enc
Router/Gateway Single Key Sig/Enc
MaiGateway Single Key Sig/Enc
DomaicController Sirgle Key Sig/Enc
MasteRegistrator Single Key Sig/Enc
SubRegistrator (inkl. DerivateSingle Key Sig/Enc

Tabelld0 Zuordnung Zertifikgierund Templates

Ein Zertifikatsantrag (Request), der muS eidiercinelrAnvendung stammt, wird auf defimiaite

des SubjeBXN(siehe Kapitell.Iff) und/erwendung unerlaubter Zeidierprufi/orbelegtiahalteler
Attribut®rganizational Unit Name 1 und 2 BAitkl&nd3.1.1.1 Awerdeimmer mit der
Zertifikatsgenehmigung 8ausstellundurchdie denzustandigen SRiegistrataugeordneten Eintrage
Uberschrieben.

Inhaltedie Uber den Subgidthinausgehen (z.B. Schliisselverwendung, erweiterte Schliisselverwen
werden ohne BenachrichtigdagHinweignoriert. Es gile Auspragung geseilige Zertifikatsprofil wie
in Kapitél.1ffbeschrieben.

Die Verwendung von unerlaubten Zeidnghder Uberprifung angezeigt oder dem Antragsteller per
Mail mitgeteilt.

Die von-3ystems ausgestellten Zertifikate entsprechen folgenden Anforderungen:
A [RFC 5280jternet X.9@Public Key Infrastructure Certificate and Certificate Revocation List
Profile
A [X.509nformation technole@pen Systems InterconnedtienDirectory: Pukdiy and
attribute certificate frameworks, Recommendation X.509 (08/05), ReckenErafs)
Corrigendum 1 (01/07)
A [CABBRJBaseline Requirements for the Issuance and ManagemefitustBdidielificates

X.5093Zertifikate missen mindestensldiesid 1aufgefihrten Inhaliéseisen.
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Feld: Wert oder Wertbeschréankung:
Version Zertifikatsversi@apiter.1.)
ZertifikatSeriennummer Eindeutiger Weutr Identifikation des ZertiflRe<Zertifikats

Seriennummern werdenSBCA alB§tdange Zufallswert
(Entropie) generiert.

Signaturalgorithmus RSASHA256°

Aussteller Zertifizierungsst¢iapitel .3.1.2.4nd1.3.1.2 P

Gultig ab Zeitbasis Kooreirte Weltzeit (UTC). Gemal2BEF&dsliert.
Gultig bis Zeitbasis Koordinierte Weltzeit (UT&fR BEC80 kodiert.
Antragstelter Eindeutiger Naf@pitef.1.; Benutz&ertifikate3.1.1.1.12
Offentlicher Schlussel Gemall RFE8D kodiert

Erweiterungen:

Schlisselverwendung Kapiter.1.2.1

Zertifizierungsrichtlinie Kapitef.1.2.2

Alternativer AntragstellernameKapite?.1.2.3

Basiseinschrankungen Kapitef.12.4

Erweiterte SchlusselvermgndiKapitef.1.2.5
Sperrlistenverteilungspunkt Kapite?.1.2.6

Schlisselkennung des Kapite?.1.2.7
Antragstellers:

Stellershliisselkennung Kapitef.1.2.8
Zugriff auf Stelleninformation Kapite?.1.2.9
Zertifikatsvorlagename Kapite?.1.2.10

Tabelld1: Zertifikatsattribute nach X%09.v

Zusatzliche Erweiterungen und Eigenschaften werden in den folgenden Kapiteln ausfuhrlicher erk

7.1.1 Versionsnummer(n)

Die von dd@eleSec Shamdsines€Aausgestellten X.&dtifikate fiir Endteilnehmer entsprechen der z
aktuellen Version 3. Die zusatzlichen Erweiterungen und Eigenschaften werden in den folgenden
ausfuhrlicher erklart.

Die CAund RoetAZertifikatsind ebenfalls vom Typ X.509v3.

7.1.2 Zertifikatserweiterungen

Um dem Standard X.509v3 zu esfaierzt-$ystems das Zertifikatsprofil um entsprechende
Erweiterunggtie in den Kapitéld.2.bis7.1.2.1@eschrieben sind.
Es kdnnen vdviandanteselbst keine zusatzlichen Erweiterungen im Zertifikatsprofil aufgenommen

7121 Er weiterung aSchl gssel ver wendu
Die Schlisselverwendungtrgibkenach d&egelndds F C 528 0 ol nternet X. 5
Certificate and Cer t urdistdarihleescRieberocat i on Li st

InTabelld2bisTabelld distdieErweiteruryS ¢ h | ¢ s s e den unterschigditchen Zeidifikatsprofilel
tabellarisch zugeordnet.

° Alternativ RSBHAL
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Gerate Registratafertifikate
Zertifikatsprofil: ~ Server Router / Mai Domain [Master |Sub

GatewayGatewayControlleRegistrat(Regigato

Risikowert (Criticalcritical [critical |critical [critical (critical \critical

Bit Bezeichnung Sig/Enc|Sig/Enc [Sig/Enc Sig/Enc Sig/Enc \Sig/Enc
0 digitalSignature | V Y, v Y, v v
1  nonRepudiation | U U U U U v
2  keyEncipherment | V v Y, Y, Y, v
3 dataEncipherment, U U U Y, U U
4  keyAgreement U U U U U U
5  keyCertSign U U U U U v
6 CRLSign U U U U U U
7 encipherOnly U U U U U U
8  decipherOnly U U U U U U
Wert (Hex) AO AO AO BO AO AO

Tabelld2Zuor dnung der Er wei (KeyrtUsagdieil @ Schl ¢ssel verwendungo

Benutzefertifikate
Singl&Key DuaKey Triplekey
Risikowert (Criticality)critical ~ critical critical critical critical critical
Bit Bezeichnung Sig/Enc  Sig Enc Sig Enc LogOn
0 digitalSignature \% Vv U Vv U \%
1 nonRepudiation U U U U U U
2  keyEncipherment \% U \% U \% \%
3 dataEncipherment U U U U U U
4  keyAgreement U U U U ) U
5 keyCertSign U U U U U U
6 CRLSign U U U U U U
7  encipherOnly U U U U ) U
8  decpherOnly U U U U U U
Wert (Hex) AO 80 20 80 20 A0

Tabelld3 Zuordnung der Er wgKeyUsagdeil@Q aSchl ¢ssel verwendungo

CAZertifikate:

Zertifikatsprofil:  SubCA |Ro0ICA
Risikowert (Critigalcritical critical

Bit Bezeichnung Cert/CRICert/CRI

0 digitalSignature U U
1 nonRepudiation U U
2  keyEncipherment | U U
3 dataEncipherment| U U
4  keyAgreement U U
5 keyCertSign V \%
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6 CRLSign v |V
7 enciphednly U U
8  decipherOnly U v

Wert (Hex) 06 06

Tabelld4 Zuordnung der Er wdKeyUsagdjel@ aSchl isselverwendung?o

AufkKundenunsch kann das Zertifikatsprofil (aul3etditifiRAtenit der Erweiteg
aSchl ¢s s elmweireWerte @.Batagneiphermeautls og. Tabelle ergéanzt werden.

I m Fall e, dass die Schl ¢sselverwendung al s
Schl ¢sselverwendung ( Exkieeistded Key Usage), d
Obwohl daonRepudiatii t i n der Erweiterung aScht ¢ ssel

Systems dennoch die Nicht ab s tZerifikatebEs istkz.eZt. nichtf ¢
unbedingt erforderlicts danRepudiatiBit in diesem Zertifikatstyp zu setzen, dindiesii€Inoch

keinen Konsens dartber erzielt hat, welche Bedeutung das ncBiRegisdédtiich hat. Bis ein solcher
Konsens erzielt wird, hat das nonRepBiiitrquotenziellertrauende Dritte keine Bedeutung.

Dariiber hinaus werten die gangigsten Anwendunlytil)zlésdaRepudiati@it nicht. Aus diesem
Grunde ist eine Definition des Bits fur Vertrauende Dritte bei der Entscheidung tber die Vertrauer
nichthilfreich.

7.1.22 Erweiterng aZer t i f (Certificate Boticggs) r i c ht | i

Di e Er ¥ertifizieeungariochgfiniedh e s t e hKennungea (ORdztj Iderkifter, OID, siehe auch
Kapitef.1.6 und eindJRL.hinter der dieS@/CP&brufbar ist. Der Risikowert dieser Erweiterung ist als
aunkritischo gesetzt.

7.1.2.3 Erweiteruga |l t er nat i v dsubjeétAltNada)g st el | e

InTabelld5i st di e ErwertA&dntunggédakt eenattmenod den
tabellarisch zugeordnet.

Zertifikatwofil Benutzefertifikat Server Routef Mai Domain Master Sub
ZertifikatGatewayGatewayControlleRegistrateRegistrat
ZertifikatZertifikatZertifikatZatifikat -Zertifikat

Erweiterung: SK |pKk TK | | | | |
RFC828lame V|V v ) u |v v v |U v
Principalname ~ opt. jopt. |V | U U U U U U
DNS\Name u juj/u v |u Ju v U v
IRAddress u ju |u u |v U |u U v
Other Nan{®$ u ‘U U U U U Y, U U
ObjekGuid)

Tabelld5 Zuordnung der Er wei t @ubjpckANaddesg | t er nati ver Antrags

Der Risikowert dieseeErt er ung i st al s aunkritischo gese

7.1.2.4 Er we i Basiseinschgankain¢@asicConstraidts)

Di e Er \Basisdinechrénkogg daefblgemde lehalte
A BenutzertypubjectTypnd
A Beschrankung desrtifizierungspfades (pathLenConstraint)
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Der Benmertyp gibt an, ob das ausgestellt Zertifikat flr einen Endikintdisem)ier
Zertifizierungsstellen (CA) bestimmt ist.

Die Einschrankung destifizierungspéayibt an, wie viele Zertifizierungsstellen in der Zertifikatshierarc
héchstengorkommedurfen

InTabelld6sind die vom PKe r VeleSec Sliadsines€A g e n u turdtSel®@AZeRifikatd
dargestellRer PK3 e r MeleSex Stiadsines€/0  skeirveitéres SubAZertifikat aus, das
hierarchisch einer der dargestellt€ASuwintersteht.

Name/Typ: Risikowert Benutzertyp Beschrankung des
(Criticality) Zertifizierungspfad:

Deutsche Bdom Root CA 2 non critical [Zertifizierungsstelle5

Shared Business CA 3 critical ZertifizierungsstelleO

Shared Business4CA critical ZertifizierungsstelleO

Deutsche Telekom Internal Root Cicritical Zertifizierungsstellel

Business CA critical Zeatifizierungsstelle0

T-TeleSec GlobalRoot Class 2 critical Zertifizierungsstellekeine

TeleSec Business CA 1 critical ZertifizierungsstelleO

Endteilnehmer non critical [Endeinheit keine

Tabelld6 Zuordnurje r  Er WBaisti sreud mg (Bdsic €ongtraintsg e n 0

7.1.25 Erweiterum@Er wei t er t e SkxtbnideglsegUsdge)e r w e

InTabelld7sind die Erweiterten Schliisselverwendungen den unterschiedlichen Zertifikatspinofilen
zugeordnet.

SinglKey |DuaKey Triplekey
Risikowert (Criticali  n.v. nv. nv. nv. nv. critcal
Bezeichnung Sig/Enc  Sig Enc  Sig Enc  LogOn
Secure HMall U U U U U U
(1.3.6.1.5.5.7.3.4)
Code Signing U U U U U U
(1.3.6.1.5.5.7.3.3)
Server authenticatit U U U U U U
(1.3.6.1.5.5.7.3.1)
Timestamping U U U U U U
(1.3.6.1.5.5.7.3.8)
Client authenticatio U U U U U \%
(1.3.6.1.5.5.7.3.2)
OCSPSigning U U U U U U
(1.3.6.1.5.5.7.3.9)
MS SmartcardLogc U U U U U \%
(1.3.6.1.4.1.311.20

Tabelld7 Zuordnung der Er wei t e (Extanded KelfUsage) Teielr e Schl ¢ssel v
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Server Router/GatewaﬂMailGateway Domain
Controller

Risikowert (Criticali n.v. n.v. \critical critical
Secure Mall U U Vv U
(1.3.6.1.5.5.7.3.4)
Code Signing U U U U
(1.3.6.1.5.5.7.3.3)
Server authenticati V U U \%
(1.3.6.1.5.7.3.1)
Timestamping U U U U
(1.3.6.1.5.5.7.3.8)
Client authenticatio W) U U \%
(1.3.6.1.5.5.7.3.2)
OCSPSigning U U U U
(1.3.6.1.5.5.7.3.9)
MS SmartcardLogc U U U U
(1.3.6.1.4.1.311.20

Tabelld8 Zuordnung der Er wei t e (Extanded KelfUsage) Teie2r e Schl ¢ssel v
Optionale Angaben sind in Klammern gesetzt.

Auf Winsch kann das Zertifikatsprofil (auRefdiiifilRate) méd Er wei t erung aEr w
Schl ¢ssel ver wendun g 0-Mailpauswmelabtlle erginzWerdene ( z . B.

Registrateter t i fi kate erhalten keine aErweiterte

7.1.2.6 Emeiterung Sper r | i st g@RLRiStribudanPeEntn g s p ur

Alle Endteilnehrertifikate verfiigen tiber einen Sperrlistenverteilungspunkt, WiREHIdgSseil
LDAP) die aktuelle Zertifikatssperrliste (CRL) abrufbar ist. Vertrauende Dritt&)Béndtigen diese
Zertifikatsvalidierung. Der Risikoweetdie Er wei t erung i st als aunkr

Das CZertifikat verfugt ebenfalls tber einen Sperrlistenverteilungspunkt)RbEtTddasen.DAP)
die aktuelle Sperrliste fur Zertifizierungsstellen (ARL) auf dem Verzeichnisdiensaabndé&rige Vert
ben®tigen diese zur Zertifikatsvalidierung.

DieRootCAZertifikat enthaltekeinen Sperrlistenverteilungspunkt.

7.127 Er wei terung aSchl ¢ssel keemtuinfgi

In allen Endteilnehhued Registraore r t i f i katen enth?lt die Erwe
Antragst el | er dlélaskaers deAndividuelllaus den yeweiligen @fehitichen Schllisse
gebildet wird.

Die Erwejiseeluhgn@bSred | des -BlusinesEAZegrtfikats énth@dtals 0 d e
Attributswert einen SHAashwert, der aus dem offentlichen Schlissel-BaisBiea@@ gebildet wird.
Dieser Wert stimmt mat hemensesbh:metel demnWaug
7.1.2.8des Endteilnehrueid Registratoertifikats Uberein.

Es gelteebenfalldie Regelungder jeweiligdnerarchisch tibergeordnete Zertifizierungsinstanz.

DerRiskwert di eser Erweiterung ist als aunkrit
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7128 Er weiterung aStellenschl ¢(¢sselk

In Endteilnehmmend RegisttoZ er t i f i kat en ent h?2lt dias Er wei t
Attributsweghen SHAHashwerd, e r mi t dem Wert der Erweiteru
(siehe Kapifell.2.ydes Zertifikats thégrarchisch Ubergeordngestifizierungsinstanz f@Ahematisch
Ubereinstimmt.

Es gelten ebfalls die Regelungen der jeweiligen hierarchisch Gbergeordnete Zertifizierungsinstan:

I

Der Risikowert dieser Erweiterung ist als a

7129 Er wei t erung aZu g(Authority InformétionAocesk)|

In EndteilnehmandRegstrierungsstellenmitarb2eeifikateean t h2 | t dZugriff&f wei t e
StelleninformatdmtieObjekKennundXID 1.3.6.1.5.5.7.48.1 fur den Diensald@8€h HTTURLdes
jeweilige®@CSMResponders.
A Endteilnehmgertifikausgestellt von

o Shared Business CAtip://ocsp03.sbca.telesec.de/ocspr

0 Shared Business C#tB://ocsp03.sbca.telesec.de/ocspr

0 Telesec Business Q#tf://ocsp03.shdelesec.de/ocspr

0 Business Ciittp://ocsp.sbca.telesec.de/ocspr

o Internal Business Ci{tR://ocsp.sbca.telesec.de/ocspr

In Zertifikaten von Zwischenzdéri zi erungsstellen enth?2lt die
ObjekKennung (OID) 1.3.6.1.5.5.7.48.1 fur den Dienst OCSP aldRiucle$ijEVRiligen OCSP
Responders.

A CAZertifikat

0 Shared Business C#tp://ocsp02.telesec.defmcs
Shared Business C#tB://ocsp02.telesec.de/ocspr
TeleSec Business QatfZ/ocsp04.telesec.de/ocspr
Internal Business COtR://ocsp.sbca.telesemdspr
Business Clttp://ocsp.sbca.telesec.de/ocspr

(0]
(0]
(0]
(0]

I m Zert Bhfriekda tBeuns idneers sa CA 40 i st z uRdo€CAZdrtifkmth d
hinterlegt.

1%

Der Risikowert dieser Erweiterung ist als a

7.1.2.10 ErweiterurigZ e r t i f nakegQersificaterTéng kgtenin

F¢r das Zert€dntkradlIslperod iil staDdimai Br wei t erung
Namen abDomainControllero.

7.1.3 ObjekKennungen i@s)von Algorithmen

Innerhalb des F¥¢€rvic@leleSec Shamdsines€Adsteheriir das Signieren von Zertifikdgende
SignatuAlgorithmen zur Verfligung:
A sha256WithRSAEnNcryption OBJECT IDENTIFIER ::= {iso¢ty (A omi(@40) rsadsi(113549)
pkcs() pked (1) 11} 1.2.840.113549.1.1.11
A shalWithRSAEnNcryption OBJECT IDENTIFIER ::= {isbtyi®ab(340) rsadsi(113549)
pkcs(1) pke1) 5} 1.2.840.113549.1.1.5

Diese Signatligorithmen beziehen sich adkditikatstypen (Staeiifizierungsstelle,
Zwischermtifizierungsstelle und Endteilnehmer).
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Aus Sicherheitsgrinagissealle Endteilnehertifikatend Zertifikate dettergeordneten
Zertifizierungsstelle (SApden Signatiasklgorithmus verwenden.

Der SignathisshAlgorithmuSHAL wird nicht mehr empfohlen und nur aus Interoperabilitatsgrinden
unterstutzt.

7.1.4 Namensformen

Die Endteilnehmard Registratoertifikate dareleSec Shaddsines€/denthalten eineginguigen
Ausstellernamen (IsBidder jeweiligen Zertifizierungsstelle (Kadit2lhbisl1.3.1.2

Die Inhalte des SuHpdfAntragstellesind abhéngignaZertifikatstyp (z.B. Benutzer, Server,
Router/Gateway)d setzen sislahlweise aus den Feldern wie in denXagditéliis3.1.1.1.12
beschrieberusammebie Felder enthaldlichtangaben (mandatory), optionale oder automatisch erz
Angaben.
Pflichtangaben enthalten folgende Felder:

A Country Name (C)

A Organization Name (O)

A Common Nart@N)

A Ma#Address

Vom System werden folgende Felder automatigch erze
A Organizational Unit Name 1 (OU1)
A Organizational Unit Name 2 (OU2)
A SubjeaDNSerial Number (SA)snahme Baiknktion

Folgende Felder sind optional:
A Organizational Unit Name 3 (OU3)
A User Principal Name (UPN)
A Weitere Maitlressen und SeiNamenHully Qualified Domain Na@iBN)

Sofern nicht alle Zertifikatsantragsdaten in debNsabfgenommen werden kdnnen, weil technische «
Interoperabilitatsbeschrankungen (z.B. DateigroRe des ZertifikeEsntnag)ein Zatifikaten die
Verwadung unmdglich machen, sind Abweichungen zu den vorangehenden Bestimmigsgen zulds
Zertifikate werden (heruntergeordneten Zertifizierungsste@d\gsu s i ness CAO au ¢
Die Maihdressenussiicht zwigem Inhalt des Subj&dt se, wenn sich digeader Erweiterung
aalternativer Antragstellername (subjectAl't

7.1.5 Namensbeschrankungen

Nicht anwendbar.

7.1.6 ObjekKennungen [@s) fur Zertifizierungsrichtlinien

7.1.6.1 Objekidentifikatoréns, r aZer t i fi z00 erungsri

Alle Endteilnehmerd Registrafoertifikate als auch daZ€#fikat enthalten eine Erweiterung

a Ztiizierungsrichtlific er t i f i cat e p-ORLifirdét sich Jolgende KMapdixteng flrddie r
CP/ICPS

policy OBJECT IDENTIFKER(1} iso identified organization(3) us department of defence(6) oid
assignments(1) private(4) iana registrated private entdglaSes([)8V9) policy identifier(13)-shared
businessa(25)} 1.3.6.1.4.1.7879.13.25
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7.1.6.2 Objekidentifikatoren &8etifizierungsrichtlinien der Baseline
Requiremerits

VonmCA/Browser Forumrden in den Baseline Requird@aBBRfolgend®olicyDIDslefiniert:
A 2.23.140.1.2(domain validated (DV)) und
A 2.23.140.1.2(@rganizational validated (OV))

AlleEndteilneherZertifikatmite i n e m F Q Ddmimonrlaidiee (I Kddl (B i.GndFehler!
Verweisquelle konnte nicht gefunden werelenter der STba Te | e S esc CHuUSshian eesd
Busi neundi SGAr € d Bausgestelt wesdenhdlten3nd F difizidrungsriahtiinie
(certificate polici@s) fdlgeade O er t i fi zi erungsrichtlinien de
polcy OBJECT IDENTIFIg&niscitut(2) internatiomaiyanizations(23jcawseiorum(140) certificate
policies(1) baselinerequirements(2)-sienjgtstalidated(2)} (2.23.140.1:2.2)23.140.1.2.2

Fur digdurch das CA/BrowSerum in den [CBRB] definierten Peldys gelten die folgenden
Anforderungen, welcheRKDiensiTeleSec Sha#®dsines€A e i n g e h Wirdtineememw e r d
Zertifikat die Poliahp 2.23.140.1.2.2 verwendet, miissen zwingend folgende Bjelcted NesuSgefillt
sein:

A countryName (Ka@tél1.1)1

A organizationNafkeapite.1.1.1 )

A localityNan{&apite3.1.1.1)8

A stateOrProvinceNdKepite3.1.1.1)0

Die Poligp| D 2. 2 3. 1 4TeleSkc ShatisinesEAdnithtiveravandeti da keineZBNffikate
ausgestelltanden.

717 Verwendung der Erweiterung aRic
Constraints)é

Nicht anwendbar.

7.1.8 Syntax und Semantik von Richtlinienkennungen

Es wird auf Kapitdl.2. Zerwiesegs ist jeweils die ale@/CPRinterlegt. Altere Versionen werden in
entsprechender Ablage (Repository) abgelegt.

7.1.9 Verarbeitungssemaaditkritisch& r we i t e katsRictlinigrz e r t |
(criticalCertificate Poligies

Nicht anwendbar.

7.1.10 SubjecDN Serial Number (SN)
Weiterénformationen sind in Kapitel.1.18argestellt.

7.2  Sperrlistenprofil

Die von-3ystems ausgestellten Sperrlisten entdptgehdan Anforderungen:
A [RFC 5280jternet X.509 Public Key Infrastrucificat€emd Certificate Revocation List (CRL)
Profile
A [X.509Information technole@pen Systems Interconnedti@nDirectory: Pukdig and
attribute certificate frameworks, Recommendation X.509 (08/05), Recommendation X.509
Corrigendum 11(07)
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Zertifikatssperrlisten missen mindestemahliddi®aufgefihrten Inhalte aufweisen.

Feld Wert oder Wertbeschrénkung

Version Sperrlistenvers{gtapitel.2.)

Aussteller Zertifizierungsstelle (Kdpgel.2.uind1.3.1.2 0

Gultig ab Zeitbasis Kooreite Weltzeit (UTC). Gemal2BEF&dsliert.

Nachste Aktlisierurtg  Datum und Uhrzeit der nachsten geplanten Veroffentlichung.
Signaturalgorithmus ~ RSAY SHA256'°

Gesperrte Zertifikate  Liste der gesperrten Zertifikate inkl. Seriennummer mit-8pdrzdapun
des gesperrten Zertifikats.

Erweiterunge

StellenschlisselkennuncEs gelten die Regelungengkagifer.2.2.1
Sperrlistennummer: Eindeutiger Wéfapitel.2.2.2

Sperrgrund: Kodierung des Spairgls nach RFC 5g88apitel.2.2.3
Tabelld9 Sperrlistenattribute nach X509.v2

7.2.1 Versionsnummer(n)
Die von d&haredusines€A ausgestellten XB@difikatssperrlisten eatdmn der Version 2.

7.2.2 Sperrlistennd Sperrlisteneintragserweiterungen

7221 Erweer ung asSt el | @uthertyKdyldestdier)l k e n n u

Die Sperrlisten enthalten die T7EWeschtiecbanung a
Der Risikowert dieser Erweiterung ist als a
7222 Er wei terung aSperrlistennummer
Die Sperrlisten enthalten die Erweiterung a
Der Risikowertdidcserwe i t erung i st als aunkritischo ge:

7.2.2.3 Erweiterurdpperrgrurd{Reason Code)

Bei der Sperrung von Zertifikaten muss zwingend ein Sperrgrund angegebdabedi@enindach
folgende Sperrgrinde impleenen

Eingabewert auf Webseite: Sperrgriinde nach RFC 5280: Wert des Sperrgrun
nach RFC 5280:

Nicht spezifiziert Nicht angegeben (unspecified) 0

Schlissel kompromittiert Schliusselkompnitierung 1

(keyCompromise)
Angaben im Zerafikicht mehr Zuordnung geandert (affiliationCha 3
aktuell

Zertifikat nach Erneuerung ge  Abgel6st (superseded) 4

TabellRCEr we i Sperrgumdgd a

1% Alternativ RSBHAL
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Der Risikowert diebergé&sweiezterung ist als a

7.3  OCSHProfil

OCSP (Online Certificate Status Protocol) stellt auf gleichnamigen Protokoll einen Validierungsdie
Verfiigung, mit dessen Hilfe dem Vern@uétedeeine zeitgerechte InformatiSpeuatus von
Endteilnehm2ertifieten tbermittelt wird.

Der eingesetzte O®8Bponder erfiillt die Anforderungen des RFC 2560.

7.3.1 Versionsnummer(n)
Es wird die Version 1 gemal3 deSp&z8Ration nach RFC 2560 unterstutzt.

7.3.2 OCSHrweiterungen

DasOCSRertifikat, ausgestelltdesrurdrgeordneten Zertifizierungsstel€AgUbersicht siehe
Abbildagl) , ent h?2lt das Attribut aErweiterter Sc
noCheck, qukixocspnocheck), d.h. das OZ&H#fikat wird nicht validiert.
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8  Complianegudits und andere Prufungen

DieStellen, die einem Audit, einer Uberprifung oder einer Untersuchung unterzogen-werden, miis
Systems ufadiereinen beauftragten Drittearstiitzen

WeiterhiistT-Systemiserechtigt, die Durchfiihrung dieser Audits, Uberpriifungen und Untersuchung
Dritte (Kapi@D zu Ubertragen.

Die ISystemBrozesse werdiurch unabhangige Deitter regelméaiigen jahrlichen PETSIGrS 102
042unterzogenSlystems fuhrt zusatzlich in regelmaligen Abstanden Selbstaufsicli@uadinahmen
Assessment Self Apdiitsch (Kapit@l).

8.1 IntervablderGrindeon Prifungen

Complianeaudits finden in der Regel jahrlich oder je nach Bed®@rst&tapitel werden auf Kosten der
Uberpriften Stelle durchgefihrt. Der Beginn dieser MaRhahme ist mindestens eine Woche vorher
anzukidigen. Audits werden Uber eine ununterbrochenen Folge von Auditperioden durchgefiihrt,
Zeitraum die Dauer von einem Jahr nicht Uberschreitet.

Selbstaufsichtsmalinahmen (Quality Assessment Self Audits), die die Servicequalitat sicher stelle
regelmaRig, jedoch mindestens vierteljahrlich, statt. Es werded (ahiaifrstzars der in diesem
Zeitraumrelevanteausgestellten Zertifikate, aber in jedem Fall 1 ausgestelltes Zertifikat betrachtet, \
Auswahl zufallig erfolgt. Es wiet ier Zeitraum, der auf die Periode des vorangegangenen
Selbstaufsichtsmalinahme folgt, fur die Auswahl herangezogen.

8.2 Identitat/Qualifikation des Prufers

Die Trustentespezifischen Compliafadits werden \qpralifizierten Mitarbeitern-8gsfemoder

einem Dritten (z.B. qualifiziertes Unternehmen wigrdig)éfiirt, die Erfahrung in den Bereichen Pub
Keyinfrastructuiieiechnologi8jcherhei&uditing underfahren und Hilfsmdtelnformationssicherheit
vorweisen koénnen.

Fur Auditen, welche iRsyistems Trust Center ein Audit auf Anforderung eines oder mehrerer
Anwendungssoftwareanbieter durchfiihren, gelten besondere AnfortielefgeSHaiBdsines€A
beauftragt das Trust Ceirien fluridETSEertifizierurakkreditierten Auditor. Dadurch ist die Einhaltunc
der besonderen Anforderungen (z.B. Qualifikation, Unabhéngigkeit) an den Auditor gewahrleistet.

8.3  Beziehung des Prifers zur prifenden Stelle

Beim Pruféir diee TSEZertiizierungelmandelt es sich um eurabhangigemd qualifizierten Auditor (z.B.
Wirtschaftsprtfer, Gutachter)

Selbstaufsichtsmaflinahmen (Quality Assessment Self Audits) werden von daSysteralifizierten T
Mitarbeitern durchgefihrt.

8.4  Abgedeckte Bxche der Prifung

Zielsetzung der Uberpriifung ist die Umsetzung dieses Dokuments. Es sind alle Prozesse zu priif
Lebenszyklusverwaltung von Zertifikaten in Verbindung stehen:

A Ausstellung von Registratdtertifikaten und deren Derivate

Auhentifizierungnd Registrierung durchBgistratoren

Identitatsprifusrgder Endteilnehmer

Zertifikateeantragungerfahren

Beabeitung von Zertifikatsantragen

Verteilung von SchlissaihGeheimnissen (Passwort, PIN)

Zertifikatsannahmen

T-Systems International Grisitéthd20.05.201Versiond3.00 91

> > > > >



TeleSec Shamdsines€A| Zertifizierungsrichtlinie (Certificate Policy, CP) und Erldéartifigienumgsbetrieb (Certification Practice Statement

Zertifikatsreuerung (Rertifizierung)
SchlUsselerneuerung&g
Zertifikatssperrungen

Zurittsschutz

Zugrifauf Registrafmbeitsplatze
Schlisssicherung urarchivierung
Berechtigungsnd Rollenkonzept
Einbruchshemmende MalRnahmen
Personal

T I T I D B

In jedem Fallrd nach den jeweils guiltigen Versionen der folgeKditeri@odjeprift:
A ETSI TS 102 QRalicy NCP
A ETSI TS 102 QRalicy OVCP

Risikobewertung und Sicherheitsplan

Das Bystems Trust Center fuhrt jahrliche eine Risikobewertung durcraweslcers RBé&Enst
TeleSec ShamdsinesSAabdeckt.

Die Uberpriifung beinhaltet zumindest die folgenden Punkte:

1) Identifikation vorhersehleatternerals audnterneGefahrdungen (d.h. insbesondere die zu

Grunde liegenden Schwachstellen), welche
a) zu unbefugten Zugriffen auf relevante Daten oder Systeme,
b) zur Weitergabe oder einem Missbrauch von relevanten Daten,
¢) zu Veranderungen oder Zerstérung von relevanten Daten,
d) zur Beeintrachtigung, Stérung odendusTallen oder des gesamten
Zertifikatsverwaltungsprozesses
fuhren kdnnen.

2) Beurteilung der Eintrittswahrscheinlichkeit und der daraus resultierenden potenziellen Sch
Schadenshdhe) durch das Ausnutzten einer Schwachstelle. Dabei isSobubdsenatéder
Zertifikatsdaten und des Zertifikatsverwaltungsprozesses zu beriicksichtigen.

3) Beurteilung der Wirksamkeit und Angemessenheit der getroffenen GegenmalRhahmen (z.E
Verfahren, eingesetzte Sich&hsitsne, Technologien, YWersimgen) welche die Gefahrdung
beseitigen oder das Risiko minimieren.

Basierend auf der Risikobewertung h8lydess Trust Center einen Sicherheitsplan entwickelt, der
regelmafig Gberprift und bei Bedarf angepasst wird. Der SicherheitspMarfastent Mallnahmen
und Produktemm die Bewertung und Management der wahrend der Risikobewertung identifizierter
unterstiitzen. Der Sicherheitsplan enthélt entsprechend der Sensibilitat der Daten und des
Zertifikatsverwaltungsprozessessitative, organisatorische, technische und physische
SicherheitsmalRnahmen.

8.5 MalRnahmen Méngelbseitigung

Werdebei einem Compliacelivan einerriifebei eineiMandanteMangeiestgesteliiird dartber
entschieden, welche KorrekturmafRnalireBaresind. Der Leiter Trust Center entscheidet zusammen
dem Prifer Giber geeignete Malinahmen, deren Umsetzung in einem wirtschaftlich angemessenel
durch zu fuhren sind. Bei schweren sicherheitskritischen Mangeln muss innerhaib von 10 Tagen
Korrekturplan erstellt und die Abweichung behoben werden. Bei weniger schwerwiegenden Defizi
entscheiden der Leiter Trust Center Giber den Zeitrahmen der Behebung.

8.6  Mitteilung der Ergebnisse

Die Ergebnisse der Prifuanden in einemonmPrifeerstéden Bericliokumentiert uméystems

Ubergeben

T-Systems behalt sich vor, Ergebnisse bzw. Teilergebnisse zu veréffentlichen, wenn Missbrauch ¢
bei Schadigung dessehesder TSystems.
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Auditberichte, die auf Anforderung eines oder Amhiesrdungssoftwareanbieter abgelegt werden, we
ein Stammzertifizierungsstellenzertifikaystems einbetten, missen spatestens drei Monate nach Al
der jeweiligen Auditperiode verdffentlicht werden.

FurTeleSec ShalBdsines€Awerden die geforderten Audits nadiT@&I810204 XKriterien abgelegt.
Die zugehdorigen Berichte werden auf der Intatiptsgitew.telesecvietffentlicht.
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9  Sonstige geschafie und rechtliche Bestimmungen
9.1 Entgelte

9.1.1 Entgeltéir die Ausstellung oder Erneuerung von Zertifikaten

T-Systems ist berechtigt, fir das Ausstellen, Erneuern und Verwalten voifioh&egistatuer
ZertifikateBntgeltau berechnen. Dies gitissondere fiir die Bereitstellung und Uberlassung des Dier
Shared@usines€A.

9.1.2 Entgeltéir den Zugriff auf Zertifikate

TSystems berechnet fur den Zugriff auf Zertifikate im VerzeichnisdieBssidesSAgdtethEntgelte
Dritten ist es mach vorheriger, ausdriicklicher schriftlicher Genehmigung gestafysiehiesvon T
offentlich zur Verfigung gestellten Zertifikate selbst zu vermarkten oder zur Vermarktung anzubie

9.1.3 Entgelt&ir den Zugriff auf Sppeler Statusinformationen

TSysems berechnet fiir den Zugriff auf Spedengsatusinformationen fir die unter den Geltungsber
dieses Dokumentes fallenden relevanten Anteilegkdime

Dritten ist es nur nach vorheriger, ausdrticklicher schriftlicher Genehmdjeng g&stateans

offentlich zur Verfigung gestellteruSgeétatusinformationen selbst zu vermarkten oder zur Vermatrl
anzubieten.

9.1.4 Entgeltéir andere Leistungen

TSystems berechnet keimgeltauf den Abruhd der damit verbundenen Betrgdlgs@ Dokuments
&P/CP8Jaleandere Nutzung, z.B. Vervielfaltigung, Anderung oder Herstellung eines abgeleiteter
Dokuments, bedarf der vorherigen schriftlichen Genehmigung derSteledi€agitigrheberrecht

des Dokumerftsapited.5.3besitzt.

Ebenfalls ist die Nutzung di#¥eP Sntgeftejsofern Sie atst geltendéertragsunterlage fur die
Vertragsbeziehung zwisbterdanind 1Systemseht.

9.1.5 Entgedrstattung

Die Erstattung \Emtgeltedurch Bystems erfolgt auf Basis der gesetzlichen Regelungen des deutsc
Rechts.

9.2 Finanzielle Verantwortlichkeiten
Es gelten die Regelumg=nEinzelvertsag

9.2.1 Versicherungsschutz

DenmMandanteoblegt die Pflicht sich im Rahmen seiner Betriebshaftpflichtversicherung bei einem
Versicherungstrager oder mittels einer eigenen Deckungsvorsorge fir einen wirtschaftlich angem
Versicherungsschutz abzusichern. Diese Versicherungsklausehgnilietvwggildleg bei kommunalen,
Landesoder StaaBehorden.

T-Systems verfugt Uber einen entspreddetndbaund Vermdogdredtpflichtversicherungsschutz.
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9.2.2 Sonstige finanzielle Mittel

DenmMandantewird empfohlen, selbst Uber ausreichend finatedielevistfligen, um damit die
Aufrechterhaltung ihreBReiiebes als auch zur Erflllung ihrer aus diesem Dokument beschriebene
abgeleiten Pflichten nachkommen zu kénnen. DarlUber hinaudandssitleter Lage sein, das
Haftungsrisiko gegbar den Endteilnehmern zu tragen, sofern dieses Risiko nicht tbertragen werds
T-Systems wird nicht grundséatzlich den Nachweis Uber finanzielle Mittel fordern. Eingedoshahme |
Complianeaudits wie in Kaptbeschrieben.

9.2.3 Versicherunggler Gewahrleistungsschutz fir Endteilnehmer

Nicht anwendbar.

9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1 Umfang von vertraulichen Informationen

Unter vertraulichen Informationen werden alle InformBtidBeteNigten (siehe KapigeRund1.3.3
derTeleSec ShaidsinesSAeingestuft, die nicht unter Ky3t&hllen.

9.3.2 Umfang von nicht vertraulichen Informationen

Unter nicht vertraulichen Informationen werden alle impliziten und expliziten |iflaSaioBkarddr
Busines€Aeingestuft, die in ausgegebenen ZertifikatdtafABrasseOrganisation, Mod
NachnameSperrlisten, Statusinformationen enthalten sind oder davon abgeleitet werden kénnen.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen
Die Verantwilichkeit fir den Schutz der vertraulichen Informationen sowie tber die Einhaltung der
datenschutzrechtlichen Bestimmungen li&ytsiheinb als PXénsteanbieter.

DemMandartiat die einschlagigen gesetzlichen Bestimmungen sowie ggf. waereauRegelu
Datenschutz zu beachten.

9.4  Schutz von personenbezogenen Daten (Datenschutz)

9.4.1 Datenschutzkonzept

Innerhalb der ShaBesines€A missen die Registrierungsstellen zur Leistungserbringung
personenbezogene Daten elektronisch speichern und verarbeiten.

Die Systems stellt die technischen und organisatorischen Sicherheitsvorkehrungen und MaRR3nahi
9 BDSG und der Anlage zu § 9 BDSG sicher.

Entsprechend den KonzernvorgabB®eutschen Telekorv@e fiir Sha#@dsines€A ein
Datenschutzkontzepstellt. Dieses Datenschutzkonzept fasst die datenschutzrelevanten-Aspekte ur
Dienst zusammen.

Das Datenschutzkonzept kann in Ausziigen auf Anforderung bereitgestellt werden.

9.4.2 Vertraulich zu behandelnde Daten
Fur personenbezogene Daten geltenellimdreganalog zu Kapigel
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9.4.3 Nicht vertraulich zu behandelnde Daten

Fur personenbezogene Daten gelten die Regelungen anal®@ 21 Kapitel

9.4.4 Verantwortung diégn Schutz vertraulicher Daten

Fur personenbezogene Daten gelten die Regelungen anal®@2 Kapitel

9.4.5 Mitteilung und Zustimmung zur Nutzung vertraulicher Daten

Der Zertifikatsantragsteller stimmt deg Natzparsonenbezogenen Daten durch eine CA oder RA zu
soweit dies zur Leistungserbringung erforderlich ist.

Ferner durfen alle Informationen verdéffentlicht werden, die hdcklKapdied vertrauliehandelt
werden und deren Veroffentlichung dukthndiemtemicht widersprochen wurde.

9.4.6 Offenlegung gemal gerichtlicher oder verwaltungsmalfiiger Prozesse

Die Verpflichtung zur Geheimhaltung der vertraulichen Informationen oder personenbtétigener D
soweit die Offenlegung kraft Gesetzes oder kraft Entscheidung eines Gerichtes oder einer Verwal
angeordnet worden ist bzw. zur Durchsetzung von Rechtsanspriichen dient. Sobald Anhaltspunkt
Einleitung eines gerichtlichen duf@dbehen Verfahrens bestehen, die zur Offenlegung vertraulicher
privater Informationen fiihren kénnten, wird die an dem Verfahren beteiligte Vertragspartei die anc
Vertragspartei hieriiber unter Beachtung der gesetzlichen Bestimmungen informieren.

9.4.7 Anderé&rindeur Offenlegung von Daten

Keine Bestimmungen.

9.5 Rechte des geistigen Eigentums (Urheberrecht)

Die nachfolgenden Ka@itelbis9.5.4elten fiir gage Eigentumsrechte von Endteilnehmern und
Vertrauenden Dritten.

9.5.1 Eigentumsrechte an Zertifikaten und Sperrinformationen

TSystems behdlt siclegeistigen Eigentumsreahtgertifikate®perroder Statusinformationen,
offentlich zugéngliche Verzsdibnsteund Datenbanken mit den ihnen enthaltenen Infovoradienen
dieTeleSec ShamdsinesSAausstellt bzw. verwaltet.

Sofern Zertifikate und deren Inhalte, die Herkunft dieser Zertifikallsthedigchiedergegeben und
nicht verandert werden,t8iistemdieZustimmung, Zertifikate auf nichtausschliel3lehgetreder
Basis zu vervielfaltigen und zu publizieren.

Unter Vaussetzung, dass die Nutzung veodpestatusinforrmaén und deren Inhalte, die Herkunft
dieser Zertifikatshierarchie vollstandig wiedergegeben und nicht verandert-8xstiengierteilt T
Zustimmung, Sperrlisten und Statusinformationen auf nichtausscldegbdfreiéadis zu
vervielfaligg und zu publizieren, insbesondere an Vertrauende Dritte.

9.5.2 Eigentumsrechte di€dRLCPS

Dieses Dokumd&dP/CPS8ist urheberrechtlich geschdlezgjeistigen Eigentumsrechte obliegen der T
Systems. Jegliche andere Nutzung (z.B. Vervielfaltiglumy Venile@xten und Bildern, Anderung oder
Erzeugung eines vergleichbaren oder abgeleiteten Dokuments, Weitergabe an Personen ohne In
in diesem Dokument beschriebenem Dienst), auch auszugsweise, bedarf der vorherige ausdrtickl
schriftlioh Genehmigung des Herausgebess di€se k (CRIERfiehe Kapitkeb.).
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9.5.3 Eigentumsrechte an Namen

Der Endteilnehmer behalt, sofern zutreffend, alle Rechte an Namen oder Marken, die insiddrtifikat
sofern das Zertifikat einen eindeutigen Namen beinhaltet.

9.5.4 Eigentumsrechte an Schlisseln und Schltisselmaterial

Die geistigen Eigentumsrechte von SchliisselmatetiabM@ondCA verbleiben b&ystems,
ungeachtet des Mediums, auf denespeielyat sind. Kopien venr@Rodt AZertifikate dirfen
vervielfaltigt werden um diese in vertrauenswirdigeuHadriSofanatémponenten zu integrieren.

Schlusselmaterial, dad/derdarntzwdesseendteilnehmer selbst erzeugte, verbiddigeetumsrecht.
Dies gilt auch fur Schlisselmaterial auf Smartcards, das er erworben hat.

9.6  Zusicherungen und Gewahrleistungen

9.6.1 Zusicherungen und Gewahrleistungemtdezierungsstelle

Die Zertifi zi er-BusimpsSitoe I¢lbeaervararanwaruSgdic allsSAs@ekteeddr
Bereitstellung von Zertifizierungsdienstes, als auch fur die Tatigkeiten, die an Unterauftragnehme
werden. Die Zertifizierungsinstanz hat die Verantwortlichkeiten klar geregelt und geeignete Vorkel
getroffen, um Kontrollen durch die Zertifizierungsinstanz bei Dritten durchfiihren zu dirfen. Die C/
die Offenlegung der relevanten Praktiken flir Parteien vor.

Die Zertifizierungsstelle stellt sicher, dass die Sicherheit der Infornadtemerrdesmin wenn die
Tatigkeiten der Zertifizierungsstelle an andere Organisationen ausgelagert wird.

Die Zertifizierungsinstanz verfugt tber eine dokumentierte Vereinbarung und ein aktuelles Vertrac
die die Bereitstellung de®RiKEt hinsichtlich Zulieferung, Ausgliederung von Betriebsfunktionen
(Outsourcing) oder andere Vereinbarungen mit Dritten untersttitzt.

Ebenfalls gelten die entsprechdCABn Regel un

DieT-Systems verpflichtet, sich

A keine unrichtigen Angaben im Zertifikaten aufzunehmen, die den Registrierungsstellen, di
Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihnen ¢

A das keine Fehler in Zertifikaten enthalten sind, dienaboePB&gistrierungsstellen, die den
Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, gemacht wurden und auf unsz
und sorglose Zertifikatserzeugung und Verwaltung zurtick zu fiihren sind,

A das alle Zertifikate den Anforderunge@Hi@B&eniigen, und

A das die Sperrfunktionalitaten und die NutzudDadeni@k (Verzeichnisdienst; OCSP
Respondea)len wesentlichen Anforderungen der géltet@rgrfillen.

Weiterhin sichert d&y3tems Trust Center zu, dass zum Zeitpustetiand eingsABBRkonformen
Zertifikates:

1) eine definierte Prozedur existiert um sicherzustellen, dass der Antragsteller das Recht hat
Zertifikat benannten Dofi&Adressen zu verwenden. Alternativ ist er Uber eine entsprecher
Vollmadhautorisiert, welche von einer Person oder einer Organisation ausgestellt wurde, w
Recht zur Verwendung hat.

2) die unter 1) genannte Prozedur befolgt wird und

3) das unter 1) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.
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4) eine déierte Prozedur befolgt wird, um sicherzustellen, dass der im Zertifikat benannte
Zertifikatsnehmer (Subjekt) die Ausstellung des Zertifikates genehmigt hat, sowie, dass de
Reprasentant des Antragstellers berechtigt ist, den Antrag zu stellen.

5) die untet) genannte Prozedur befolgt wird und

6) das unter 4) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

7) eine definierte Prozedur befolgt wird, um zu prifen, dass im subject DN alle im Zertifikat e
Informationen korrekt sind

8) die urdr 7) genannte Prozedur befolgt wird und

9) das unter 7) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

10) eine definierte Prozedur befolgt wird, um die Wahrscheinlichkeit zu minimiedéeldéass das (
des subject DN irrefihrende Itiftoreraenthalt

11)die unter 10) genannte Prozedur befolgt wird und

12)das unter 10) benannte Verfahren in diesem CP/CPS detalilliert spezifiziert wird.

AuRerdem sichert d&yJiems Trust Center zu, dass im Falle, dass das auszustellende SSL/TLS Zi
Infemationen zur Identitat des Zertifikatsnehmer enthalt
13) eine definierte Prozedur zur Uberpriifung der angegebenen Identitét befolgt wird, welche c
Anforderungen der zum Zeitpunkt der Zertifikatsaustellung gliltigeG AeBSOKdpit¢l 9.2.4
und 11.2rfullt.
14)die unter 13) genannte Prozedur befolgt wird und
15)das unter 13) benannte Verfahren in diesem CP/CPS detalilliert spezifiziert wird.

Das Bystems Trust Center sichert weiterhin zu, dass

16) falls der Zertifikatsnehmen®&ierbundenen Unternehmélai@angehort oder in dessen Namen
fur dieses auftriter Reprasentant des Antragstellers vor der Ausstellung eines Zertifikates ¢
"Nutzungsbedingung" akzeptieren muss.

17)falls der Zertifikatsneteirerr Beauftragten Drittpartei angehort adaiNarden fur dieses
auftrittder Antragsteller mit &rstems diBezugsvertraim einer rechtlich durchsetzbaren Fornr
vereinbart.

18) es ein offentlich zugéngliches Verzeichnis betreibt, welches Status Informationen zu allen
abgelaufenen Zertiékafgiltig oder gesperrt) enthalt. Dieses Verzgi2hnesfisgbar.

19)die ausgestellten Zertifikate aus allen in d&R][@A£Geflihrten Grinden sperren wird.

20) bei einer Kenntnisnahme der Zertifizierungsstelle Gber eine Kontiebetitt&ane
Zertifikate sperren wird.

Die ISystems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen
demMandantesbzuschliel3en.

9.6.2 Zusicherungen und GewéhrleistungegidaidrRungtelle

Registrierungsstellen vertgiticich,

A das Mastdizw. SuBegistratdertifikat (und deren Derkapstel .3.2.2 Pnur
bestimmungsgemal und nicht missbrauchlich zu benutzen,

A ihren privaten Schliissel geheim zu halten vor usbe&diigidurch Dritte zu schiitzen,

A Dbei Verlust oder Verdacht der Kompromittigotimgte@ehliissels eine Sperrung des
entsprechenden Ma$tewv. SuBegistratétertifikat (und deren Derivate) zu veranlassen,

A keine wesentlich unrichtigen AngaiZattifikaten aufzunehmen, die den Registrierungssteller
den Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihr
stammen,

A das keine Fehler in Zertifikaten enthalten sind, die vom Personal der Registigedengsstellen
Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, gemacht wurden und auf unse
und sorglose Zertifikatserzeugung und Verwaltung zurtick zu fiihren sind,
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A dass das von ihnen eingesetzte Zertifikat ausschlieRlich fir alggaeriwaokdrwendet
wirddie deMandantorgibtund nicht den Regelungen di#¥€&P Svidersprechen,

A die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung dEPYGHi8genden
beschriebenen Pflichtestehén,

A auf Anforderunipes Endteilnehmedsr autorisierten Vertreters bei Verlust oder Verdacht der
Kompromittierung gesateschlissels eine Sperrung durchzufihren,

A das alle Zertifikate den wesentlichen Anforderung&ti@iRgeniigen, und

A das die Sperrfunktionatitéiurch Mastend SulRegistratoren und die Nutzung @eat€ank
(Verzeichnisdienst, OR&ponder) in allen wesentlichen Anforderungen deCi@&rtien
erfullen.

Die ISystems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusdydeisindgea gegentber
demMandanteabzuschliel3en.

9.6.3 Zusicherungen und Gewahrleistungen des Endteilnehmers

Endteilnehmer verpflichten sich,

A das Endteilnehrertifikatur bestimmungsgemaf und nicht missbrauchlich zu benutzen,

A ihren privaten Schliisselaberechtigtem Zugriff durch Dritte zu schiitzen. Im Falle von priva
Schlisseln von juristischen Pesia&eraterrfolgt der Satz durch autorisierte Personen,

A das jede digitale Signatur mit dem privaten Schliissel erstellt wird, ifilear zongieh @Egen
offentlichen Schlissel passt und dem Endteiindbutigr aigeordnet werden kann,

A dass jede digitale Signatur mit dem Schliisselmaterial eines giiltigepeminiZetifikats
erfolgt,

A dass die in seinem Endteilngaridit aufgenommenen Zertifikatsinhalte desDBubjsrct
Wahrheit entsprechen. Im Falle von juristischeroBersaeetenfolgt die Prifung der
Zertifikatsinhalte durch autoriBentenen,

A die rechtlichen Konsequenzen zu tragen, die durdirdialiichtder vorlieger@iRICPS
beschriebenen Pflichtestehén,

A bei Verlust oder Verdacht der Kompromittigotingtd@shlisselsvesentliche Anderungen des
Zertifikatsangaben oder Missbrauchsvesimg8perrung des entsprechenden Endtgilne
Zertifikat zu veranlassen bzw. selbst durchzufiihren,

A bei Kompromittierung piegateschliisselst die Verwendung des pri8atdiissels des
Zertifikatsinhabers unmittelbar und dauerhaft einzustellen,

A dass das von ihnen eingesetzte Zertifikdieglish fir autorisierte und legale Zweatiksetie
CP/CPS entsprechamywendet wird und nicht den Regelungderklisargidersprechen, und

A das der Endteilnehmer tatséchlich ein Endteilnehmer ist und mit seinem privaten Schliisse
Zertifikat enthaltene offentliche Schliissel zugeordnet istikkiioa&itdten durchfihrt wie z.B.
Signatur von Zertifikaten oder Sperrlisten.

Die ISystems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen
dem Endteilnehmers abzuschliel3en.

9.6.4 Zusicherungen und Gewahrleistungen von Vertrauenden Dritten

Vertrauende Dritiéssen selbst Gb&reichende Informationen und Kenntnisse verfuigen, um den Urr
mit Zertifikate und dessenarahd bewerten zu kdnieer Vertrauende Dritte ist selbst flr seine
Entscheidungsfindung verantwortlich, ob die die zur Verfigung gestellten Informationen zuverlass
vertrauensvoll sind.

9.6.5 Zusicherungen und Gewahrleistungen anderer Teilnehmer

Nicht anwendbar.
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9.7 Haftungsaudsluss

Der Anbieter haftet nur im vertraglich vereinbarten Umfang.

Schade(inklimageschadgdie durch missbrauchlichen oder Zertifikatsinhadt. $kl&pBebder
missbrauchliche Nutzung von Warenzeichen, Markenre@hie§(Kafsitehen, gehen zu Ldsten
Mandanten.

9.8  Haftungsbeschrankungen

Der Anbieter haftet nur im vertraglich vereinbarten Umfang.

9.9 Schadnersatz

Schadenersatzansprichersifohzelvertrag geregelt.

9.10 Laufzeit und Beendigung

9.10.1 Laufzeit

DieEr st ver°ffent | i GPICB& ga ldsi easuecsh DdoekspstreEm t sn die r u
Veroffentlichung auf 6ffentlichen Webseilgystiems (siekapite2.3 in Kraft.

9.10.2 Beendigung

Dies€CP/CP8leibt in der jeweils glltigen Version in Kraft, bis sie durch eine neue Version ersetzt

9.10.3 Wirkung der Beendigung und Fortbestand

Bei der Beendigung des ieBhardlusines€A bleiben alMandantefTeilnehmer der Master
Domanen) als auch die Benutzer der daraus erzeugten Eddtéifikatenan die inQRICPS
enthaltenen Regelungen gebunden, bis dassigegeberzertifikat ungiltig odespgertvird

9.11 Individuelle MitteilungadKommunikatiomtTeilnehmern

Falls nicht anders vertraglich vereinbart, wediedd@étle MitteilungenKmmdmunikationt der
Zertifizierungsstelle SHRtsihes€A werden die jeweils giltigen Kdotakationen (Anscheitalk
etc.) bekannt gegebenurfadildefiagechatDiokumeat e

9.12 Anderungen

Um auf sich andernde Marktanforderungen, Sicherheitsanforderungen, Gesetzeslagen etc. zu rec
sich die Bystms das Recht vor, Anderungen und Anpassuadeokdiessdsirchzufihren.

9.12.1 Verfahren fir Anderungen

Anderungen die§€R/CP&6nnen nur voisfstems Advisory Board durchgefiihrt werden. Bei jeder
offiziellen Anderung erhalt dieses Dokument eifigteigeadeaiVersionsnummer und
Veroffentlichungsdatum.

Anderungen treten unverziiglich mit der Veroffentlichung in Kraft (sieRe3auch Kapitel

Aktualisierte Versionen sibstumensetzen die vorherigekub@ntenversionen aul3er Kraft. Im Falle
widersprichlicher Bestimmungen entscheigitsiemnd Advisory Board Uber weitere Vorgehensweise
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Innerhalb bestehender Vertrage sind AnderungziV@ieSaindestens sechs Wochen vor
Wirksamwerden schriftlecheauftragte Drittpartei (Delegated ThinshiPartgilen. Bei Anderungen zu
Ungunsten dieauftragte Drittpartei (Delegated Thirstétadigdenein Sonderkiindigungsrecht zum
Zeitpunkt des Wirksamwerdens der Andddfotgzseitensrbeauftragte Drittpartei (Delegated Third
Partyinnerhalb von sechs Wochen nach Zugang der Anderungsmitteilung keine schriftliche Kiindi
werden die Anderungen zum Zeitpunkt des Wirksamwerdens Vertragsbestandteil.

9.12.2 Benachrichtigungsverfahrerzaitichm

DieMandantewerden tbeieAnderungen informiert und erhalten Gelegenheit innerhalb von sechs \
Widerspruch ein zu legen. Erfolgen keine Widerspriiche, dann tritt die neue Dokumentenversion v
Kapited.12.1n Kraft. Dartber hinaus gehende Anspriche auf die Benachrichtigung einzelner Ende
sind explizit ausgeschlossen.

Falls dasSystems Advisory Board der AnsichtisBgtasterendicherheitsrelevante Anderungen
unverziglich ederlich sind, dann tritt die @B€Pa8nverziglich mit der Freigabe (sieheQd2itel

in Kraft.

9.12.3 Grundeunter denen die OBfekinung (ObjédD) geédndert werden muss

T-Systems Advisory Board eidsthiariiber, ob Anderungen derHOlgjektP/CP®&otwendig werden.
Andernfalls erfordern Anderungen keine Anderungenl Deded&efizierungsrichtlinie

9.13 Bestimmungen zur Beilegung von Streitigkeiten

Im Falle von Streitigkeiten flihrentelierRanter Berlicksichtigung getroffener Vereinbarungen, Regelt
und geltender Gesetze die Einigung herbei.

9.14 Geltendes Recht
Es gilt das Recht der Bundesrepublik DeuGelitdridstand ist Fran&inkain Deutschland

9.15 Einhaltung geltenden Rechts

Die vorliegenBokumeninterliegt den geltendentsche@esetzen, Vorschriften, Richtlinien,
Verordnungen, Erlassen und Anordnungen, insbesondere den darin beschriebenen Import und E;
Bestimmungen von Sed(mityponenten (Software, Hardwatecbdéscher Informationen). Geltende
zwingende Gesetze, Vorschriften, Richtlinien, Verordnungen, Erlasse und Anordnungen setzen d
entsprechenden Bestimmungen der vorli€fei@reauller Kraft.

9.16 Verschiedene Bestimmungen

9.16.1 Vollstandiger Vertrag
Nicht anwelbar.

9.16.2 Abtretung

Nicht anwendbar.

9.16.3 Salvatorische Klausel

Sollte eine Bestimmung d@RR&Panwirksam oder undurchflihrbar sein oder werden, so berihrt die
Wirksamkeit die€RCP3m Ubrigen nicht. Statt der unwirksamen und undurchfiihripanery Bastim
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eine solche Bestimmung als vereinbart, die dem wirtschaftliches Balagk eiiiseechtswirksamer
Weise am nachsten kommt. Das Gleiche gilt fir die Ergdnzung etwaiger Vertragslicken.

9.16.4 Vollstreckurfechtsanwaltsgebihren und Rechtgverzich

Nicht anwendbar.

9.16.5 Ho6here Gewalt

Es gelten die Regelungen des Einzelvertrag

Innerhalb des gesetzlich zulassigen Rahmens mussaitMaridageeryertrauende Dritte oder
Endteilnehm8chutzklauseln tiber Hohere Gewaltentnalsystems sazérzu kdnnen

Mit dieser Regelung soll sichergestellt werdeyslasmiit seineMandanten, Vertrauende Dritte oder

Endteilnehmeereinbart, dass er nicht in Verzug gerét, wenn sich die Leistung infolge héherer Gew
oder unmaoglichreli

9.17 Sonstige Bestimmungen

Nicht anwendbar.
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A  Ergénzende Literatur

A.1 BasiDokumentation

Leistungsbeschreibung (LB)

Service Level Agreement (SLA)

RahmefLA fur Trust Center Services
Begriffsdefinitionr&kronyme

Personelle, Infrastrukturelle und TeelRasrhenbedingungen
InstallationsanleitungPiRdz

T I > T D

>
N

Rollenspezifische Handbicher

Arbeitsanweisung fir Kunden
MasteRegistratétandbuch
SubRegistratdtandbuch
Benutzddandbuch
SCEPRchnittstelle
MaiSchnittstelle

T I > D

B Legende

V  Leistungsmerkmal vodean
U Leistungsmerkmal nicht vorhanden

C  Akronyme und Begriffsdefinition

C.1  Akronyme

ARL Authority Revcation List

BR Baseline Requirements

BRG  Baseline Requirements Guidelines

DK Dual Key

CA Certification Authority

CMP  Certificate Management Protocol

CP Cetificate Policy

CPS Certification Practice Statement

CN Common Name

CRL Certificate Revocation List

DN Distinguished Name

DNS  Domain Name Systems

DV Domain Validated

EDV  Elektronische Datenverarbeitung

ERP EnterprisResourcBlanning

ETSI  European Teleaoomications Standards Institute (dEutsgiéisches Institut fur
Telekommunikationsnojmen

FQDN Fully Qualified Domain Name

GRP Kennzeichner fiir Gruppen, FupkRolsnzertifikat
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HSM  Hardware Security Modul

HTTP  Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
IDS Intrusion Detection System

IETF Internet Engineering Faske

IPS IntrusioreventidBystem

IPSec Internet Protocol Security

ISMS Information Security Management System (Managementsystem fiir Informationssicherhe
ISO International Organization for Standardization
LB Leistungsbeschreibung

LDAP Lightweighti@ctory Access Protocol
NCP  "Normalized" Certificate Policy

NIC Network Information Center

n.v. nicht vorhanden

OCSP Online Certificate Status Protocol

oID Object Identifier

opt. optional

ov Organizational Validated

OVCP 00Organi zati onatelPolisyal i dationdé Certi fi
PIN Personal Identification Number

PKI Public Key Infrastruktur

PKIX  Public Key Infrastructure X.509

PN Kennzeichner fir Pseydo

PSE Personal Security Enviranmen

PTC Publiclrusted certificate

RA Registration Authority

RFC Requests for Qoents

SCEP Simple Certificate Enrollment Protocol
SK Single Key

SLA Service Level Agreement

RSA  Rivest Shamir Adleman

S/MIME Secure Multipurpose Internet Mail Extension
SigG  Signaturgesetz

SigV  Signaturverordnung

SOAP Simple Object Access Protocol

SSL Secue Socket Layer

TLS Transport Layer Security

TK Triple Key

UPN User Principal Name

URL Uniform Resource Locator

uTC Universal Time Coordinated

XML Extensible Markup Language

C.2  Begriffsdefinition

Abkilirzung Beschreibung
Antrag auf ein Zertifik ~ Ein Antrag, fir den die CA eine Zusatzprifung im Hinblick auf inter
mit erhidtem Risiko und Datenbanken vorsieht, die von der CA gefuihrt werden. Dies ke

betreffen, die in Bezug auf Phishing oder eine andere betrligerisch
einem hoher®&isiko ausgesetzt sind, Namen, die in zuvor abgelehn
Zertifikatsantragen oder widerrufenen (gesperrten) Zertifikaten entt
Namen, die auf der MillerSphilskingiste oder auf der Bafavsingiste
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Antragsteller

von Google stehen bzw. Namen, diedi@@dihrer eigenen
Risikominderungskriterien identifiziert.

Die natlrliche oder juristische Person, die ein Zertifikat (oder desse
beantragt. Ist das Zertifikat einmal ausgestellt, wird der Antragstelle
Zertifikatnehmezzeichnet. Bei fir Gerate ausgestellten Zertifikaten
Antragsteller die Organisation, die Uber das in dem Zertifikat genar
Kontrolle ausubt bzw. es betreibt, auch wenn das Gerat den eigent
auf das Zertifikat sendet.

Anwendugssoftware
anbieter

Ein Anbieter von Internetbr@e#®rare oder anderer Anwendungssofi
vertrauenden Seite, die Zertifikate anzeigt oder verwendetttifik &tz
(Root) beinhaltet.

Ausstellende
Zertifizierungsstelle (1

Authentifizierung

Authority Revocation
(ARL)

Beauftragte Drittparte

Berechtigungsdokum

Bezugsvertrag
(Subscriber Agreeme

Die Zertifiziengsstelle (CA), die ein bestimmtes Zertifikat ausgestellt
kann es sich um eine Stammzertifizierungsstehg (Reokine
untergeordnete ZertifizierungssteHeAphandeln.

Prufung einer Identitat an Hand behadetkieale.

Liste, in der gesperrte digitale Zertifikate von Zertifizierungsstellen |
CA) aufgefiihrt sind. Vor der Verwendung eines digitalen Zertifikats
Zertifizierungsstelle sollte anhand der ARL itbedlprijfob dieses noch
verwendet werden darf.

Eine naturliche oder juristische Person, die nicht identisch mit der
Zertifizierungsstelle (CA) ist, jedoch von dieser bevollmé&chtigt ist, ¢
Zertifikatsverwaltungsprozess zulimersndem sie Aufgaben zur Erf
einer oder mehrerer Anforderungen erftillt.
Im Kontext mit deHRIsLIng SharB8disines€A bestehen folgende
abeauftragte Drittparteieno:

A Externe Registrierungsstel.l

der
0 Registrierungsstelle eines Unternehmens (Enterpris

Die Dokumentation, die die Berechtigung eines Antragstellers bele:
mehrere Zertifikat(e) fur eine bestimmte natirliche Perseméerson:
Funktionsgruppen, figthe Personen oder Gerat zu beantragen.

Es kann sich auch um ein Dokument der Zertifizierungsstelle tber
Kommunikation mit der betreffenden Person oder Organisation har

Eine Vereinbarung zwischen dérigertigsstelle (CA) und dem
Antragsteller/Zertifikatnehmer, in der die Rechte und Verpflichtunge
festlegt werden.

Bulk Funktion der ShaBrsinesSA mit der der Registrator SBBE per
Massengenerierung erzeugen kann.
Certificat®lanagemen  Das Zertifikderwaltungsprotokoll, ist ein von der IETF enPridkititizu

Protocol (CMP)

Certificate Policy (CP

Certificate Signing
Request (CSR) [TC]

Certificate Revocatiol

T-Systems International Grisitéthd20.05.201Versiond3.00

Verwaltung von X-Begifikaten innerhalb dhudlid<eyinfrastruktiPKil).
Das Protokoll regelt die Interaktion zwischen den Komponenten eir
Bezug auf die TeleSec SBargidesSA zwischen dartifizierungsstelle
(CA) und deeauftragte Drittpartei (Delegated Thidoefadighen
Anwendung.

Legt die Richtlinien fir die GenerierurggwaltLiig von Zertifikaten ein
bestimmten Typs fest.

Von einem Gerét (z.B. Server) elektronisch erstellt und mit dem pri
signierter Zertifikatsantrag, der in kodierter Form den offentlidherd<
die Zertifikatsdaten enthalt. Die Syntax wird durch den Standard P}
beschrieben.

Siehe Sperrliste.
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List (CRL)
Certification Authority
(CA)

Certification Practice

Siehe Zertifizierungsstelle.

Erklaruren fur den Betrieb einer Zertifizierungsstelle. Insbesondere

Statement (CPS) CPS die Vorgaben und Richtlinien der CP einer Zertifizierungsstells

Chipkarte Plastikkarte mit integriertem Computerchip. Telefonkarten sind ein
Ist der Computdctdazu in der Lage, Berechnungen durchzufihren,
man auch von einer Smartcard. Smartcards kénnen auch fur kryptc
Anwendungen eingesetzt werden.

Dezentrales Der Benutzer stellt Uber die Bemataseite oder paildequest oder das

Registrierungsmodell

Digitale Signatur
Distinguished Name

Domai-
Berebtigungdokumen

DomaifName
DuaKeyZertifikat
Endteilnehmer
Endteilnehm2ertifikat

Erklarung zum
Zertifizierungsbetrieb
(CPS)

Gerdt stellt Uber seine SSCEMttstelle den Zertifikatsantrag, den-der !
Registrator bearbeitet (Genehmigung, Ablehnung oder Zurtickstellt
(Wiedervorlage)).

Mit einem speziellen mathematischen VerfalieeRréifsi@inme. Sichert
Authentizitat des Signierenden und die Integritat der Daten.

Format, mit dem gemaR demS{afard eindeutige Namen angegeb
werden koénnen. In einem digitalen Zertifikat muss ein DN enthalter

Die Dokumentation, die von der BanaRegistrierungsstelle (Doma
Name Registrar), einem registrierterdDioafi@in(Domain Name Regis
oder der Person bzw. Organisation bereitgestellt wird, die in WHOI
registriger Domalnhaber aufgefihrt ist (einschlielich aller privaten
oder Proxyegistrierungsservices), und die Berechtigung eines Antr:
belegt, ein Zertifikat fir einen bestimmteA\ameagraum zu beantrac
Es kann sich auch unbekument der Zertifizierungsstelle tUber eine

Kommunikation mit der betreffenden Person oder Organisation har

Die Bezeichnung, die einem Knoten im Domain Name System (DN
ist.

Variante, bei der fir VErssblung und Signatur getrennte Schliisselp
verwendet werden. D.h. ein Benutzer besitzt zwei korrespondieren:

Siehe auch Zertifikathehmer. Der Begriff Endteilnehmer wird Gberw
Umfeld X.509 verwendet.

Ein Zertifikat, welchightdie Basiseinschréankung (basic constraints)
aZertifizierungsstelled verwen

Eines von mehreren Dokumenten, didredlgemiapezifische
Rahmenbedingungen vorgibt.

Das beninhaltet insbesondere eine Beschreibung der Verfahrensw:
Zertifizierungsstelle (CA) Zertifikate ausstellt, verwaltet, sperrt und

Erlaubte Internet
Domanen

ETSEertifizierung

Ein Domé&nenname, dedaun TepeveDomain und weiteren{Soimains
besteht, und nach erfolgreicher Prifung durch die interne Registrie
aer | au bDoem?lnretoekomfigutationedesMndanten (Mast
Domane) aufgenommen wird.

Ubeprifung und Bestatigung fiir Zertifizierungsstellen durch einen
unabhangigen Gutachter, das die PKI nachileniETSé r i e n ¢
betrieben werden. Ziel dedEilifahgen ist es, das Vertrauen der
Nachfrageseite in den elektronischen Geskbaitzu starken.

Fur Shardlusines€A gilt die Zertifizierung Ratiby NCP / OVCP-BRC

Externe
Registrierungsstelle

Ein Mitarbeiter (Beschaftigter) oder Vertreter eines der Zertifizierun
nichtverbundenen Unternehnmenmg\(filate), der die Ausstellung von
Zertifikaten fur Dritte genehmigt.

Diese Rollen (Trusted Roles) werden bei SBCA word Blaltegistratol
des Mandanten bzw. Bevollmachtigten wahrgenommen.
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Gerat

Komponente wie beispielsweise Router, Server, (ipditeatian, die
zertifikatsbasierende Funktionen unterstitzen, selbst aber nicht od
selbst Zertifikate beantragen kdnnen. Haufig werden Zertifikate tbe
autorisierte Person (z.B. Administrator) beantragt und auf der Kom|
installig.

Gerat&ertifikat

Gulges Zertifikat

X.509 V3 Zertifikat, welches im commé&ieltb(@®N) des distinguished?
des Zertifikathehmers (Subject) und/oder in mindestens einer subje
Erweiterung entweder einen HostnAulresse oder Madresse enthalt.

Ein Zertifikat, das dem in RFC 5280 dargelegten Validierungsverfal

Gultigkeitsdauer
Hardware Security M

(HSM)
Hashwert

Identifizierung

Interface

Interne
Regitrierungsstelle

Interner Senhame

Issuebistinguished
Name (IssdeN)

Der Zeitraum vom Ausstellungsdatum (not before) des Zertifikats b
Ablaufdatum (not after).

Hardware zsicheren Erzeugung und Speicherung privater Schliisse

In diesem Zusammenhang eine kryptografische Prifsumme fester
korrekte Bezeichnung ware kryptografischer Hashwert). Es soll mo
unwahrscheinlich sein, aus dem Hashweghdie li6rechnen oder meh
mdgliche Eingaben zu dem gleichen Hashwert finden zu kénnen (F
synonym zu Fingerprint verwendet). Statt einem gesamten digitale!
wird meist nur ein Hashwert signiert.

Der Prozess der hittgy der Identitét eines Subjekts oder Objekts (z.
Benutzer, Gerat) an ein System.
Die Identifizierung ist ein Bestandteil der Validierung.

Schnittstelle als Teil eines Systems, dass zur Kommunikadtfus(fzibe
dient.

Ein Mitarbeiter (Beschaftigter) oder Vertreter einer der CA, der die"
Mandanten benannten abDomainodo p
Verflgung stellt.

Diese Rolle (Trusted Role) wird bei SBCA-CemtidDpstratater T
Systems wahrgenommen.

Ein Serv&tame (der einen nicht registrierten Namaimenthalten kann
oder nicht), der nicht mit dem 6ffentlichen Domain Name System ([
werden kann.

Format, mit dem gemaR dem ohfdfem LDARandard eindeutige Nar
angegeben werden kdnnen. DeDdbbereichnet eindeutig die
Zertifizierungsstelle

Juristische Person

KeyBacKJp

KeyRecovery

Kompromittierung

Eine Gesellschaft, ein Konzern, eine Partnerschaft, Einzelfirma,
Treuhandgsellschaft, Regierungsbehérde oder eine andere klagebe
Rechtspersonlichkeit innerhalb des Rechtssystems eines Landes.

Mechanismus zur Schlisselsicherung. Um beispielsweise veldahdi
bei Schlisselverlust wieder herstédiemen empfiehlt sichKia@BackUp
des Schlisselmaterials des VerschlisselungsstyBsstlspwird auch
als Synonym fur-Ksshiving benutzt.

Mechanismus zur Schlisselwiederherstellung. Diese kann notwenc
ein Benuéz seinen Schlussel (etwa durch eine beschéadigte Datei) v

Ein privater Schliissel ist kompromittiert, wenn er Unbefugten beka
ist oder von diesen genutzt werden kann. Eine Kompromittierung k
Folge einesrkinellen Angriffs sein.

Kryptografie Wissenschatft, die sich mit der Verschlisselung von Daten und ven
Themen beschaftigt (etwa digitale Signatur).
Land Entweder ein Mitglied der Vereinten Nationen oder eine geographis

die von mindestezwei Mitgliedslandern der UNO als souveraner Sti
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anerkannt wird.

Latenzzeit Zeitraum zwischen einer Aktion und dem Eintreten einer verzdgerte
(Verzodgerungszeitraum). Bei der Latenzzeit erfolgt die Aktion im Ve
wird erst durdie Reaktion festgestellt.

LDARServer Server, der Informationen speichert, die Uber LDAP abrufbar sind.

Lightweight Directory
Access Protocol (LD/

MaiSecurity

Managementsystem -
Informationssicherhe
(ISM¥

Mandant

Mandantenfahigkeit

Mastebomane

MasteRegistrator

Protokoll zur Abfrage von Verzeichnissen, welches das deutlich ko
Directory Access Prdt(iadP) in vielen Bereichen verdrangt hat. LDA
mehr Moglichkeiten als HTTP und FTP (etwa das Einrichten eines
tber mehrere Anfragen aufrechterhalten werden kann). LDAP wird
zur Abfrage von digitalen Zertifikaten ulistedpiamerhalb von Piddic
Infrastrukturen verwendet.

Securitifunktionen wie Digitale Signatur und Verschlisselungdditai
Anwendungen unterstutzen.

Das aManadementns yos tm@BMpish aine Auifstellur
von Verfahren und Regeln innerhalb eines Unternehmens, welche
dielnformationssicherbdaiierhaft zu definieren, zu steuern, zu kontra
aufrechtzuerhalten und fortlaufend zu verbessern.

Der Begriff wird im Stan@&®»AdEC 27002rwenddSO/IEC 2700gfiniert
ein ISMS.

Der Mandant stellt eine eigene logische abgeschlossene Einheit m
Rechte Organisaticimd Datenverwaltung innerhalb des Systems d:
Man@nt strukturiert somit die Nutzung des Systems.

Als Mandant wird bei SBCA dieDast@#ne bezeichnet. Innerhalb der
Domaéne bestehen weitere Untergliederungen in Form von
Zustandigkeitsbereichen (auch dBo8imen bezeichnet).

Weitere Informaga finden Sie auch unter: Mandant

Als Mandantenfahigkeit bezeichnet man in der Informationstechnik
Eigenschatft einer Software bzw. Server, auf einer Installation mehr
voneinander vollstandig getrennte MandariigtembDie jeweiligen
Mandanten, etwa unterschiedliche rechtliche Einheiten oder Firmel
keinerlei gegenseitigen Einblick in die Daten, Benutzerverwaltung ¢
der anderen Parteien/Mandanten.

Eigenstandiger, mit mir@ndeutigen Namen festgelegter Verwaltungs
innerhalb der ShaBagines€A, der ausschliel3lich flibeinsgdtragte
Drittpartei (Delegated Third agg)ichtet wird. Innerhalb des Manda
kann @ leauftragte Drittpadeitifikate genelgen und verwalten. Der
Mandant wird mit dem MBegistratatertifikat verwaltet.

Weitere Informationen finden Sie auch unter: Mandant.

Naturliche Person (Trusted Role) der dibdiadter verwaltet.

Nicht registrierter
DomaitName

Ein Domaldame, der kein registrierter DNaraim ist.

Nutzungsbedingunge
(Terms of Use)

Object Identifier (OID

Bestimmungen bezlglich der Verwahrung und zugelassenen
Verwendungszwecke eines ausgestellten Zertifikats in Ubereinstim
gegebenen Anforderungenn der Antragsteller/Zertifikatnehmer
beispielsweise ein verbundenes Unternehmen der Zertifizierungsst

Ein eindeutiger alphanumerischer oder numerischer Bezeichner, d
jeweiligen Standard fir ein bass@hjekt oder eine Objektklasse der
Internationalen Organisation fir Normung (ISO) registriert ist.

Online Certificate Sta
Protocol (OCSP) [BR

OCSHResponder

Ein Protokoll zur Orfierifikatsvalidierung, mit dessen Hilfe die
Anwendungssoftware der vertrauggitieden Status eines identifiziert
Zertifikats bestimmen kann. Siehe audResg@teler.

Ein OnlinBerver, der der Zertifizierungsstelle (CA) untersteht und m
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zentrale Datenablage (Repository) zur Bearbeitung veta# exdifikatse
verbunden ist. Siehe auch Online Certificate Status Protocol (OCSI

Offentlicher Schliisse

Offentliches Gerdte
Zertifikat

Personal Identificatio
Number (PIN)

Personal Security
Environment (PSE)

Privater Schlussel

Public Key Infrastruct
X.509 (PKIX)
Public Key Service (F

Policy
Personal Security
Environment (PSE)

Public Key Infrastrukt

Qualifizierter Auditor

Der Schlussel eines Schlisselpaares, der vom Inhaber des entspre
privaten Schlussels offen gelegt werden darf und der von der \adtér:
verwendet wird, um digitale Signaturen zu verifizieren, die mit dem
SchlUssel des Inhabers erstellt wurden, und/oder um Mitteilungen :
verschlisseln, die nur mit dem zugehdérigen privaten Schlissel des
entschlusselt werden konnen.

Ein Gera#ertifikat, welches in dadi€rarchie von einer-Sahunterhalb
eines oOffentlichen Reetifikates ausgestellt ist.

Geheimzahl, wie sie zum Beispiel am Geldautomiadien wind.

In der personlichen Sicherheitsumgebung sind sicherheitsrelevante
wie der private Schlissel gespeichert. Das PSE kann als verschliis
auf einer Smartcard vorliegen und iginliakswort bzw. eine PIN ges

Der Schlussel eines Schllisselpaares, der vom Schllisselpaarinhak
gehalten und verwendet wird, um digitale Sighaturen zu erstellen u
elektronische Daten und Dateien zu entsdhikissildem zugehdrigen
offentlichen Schlissel verschlisselt wurden.

Standard der IETF, der alle relevanten Bestandteile einer PKI stant

Service desSystems Trust Center&usstellung und Verwaltung
signaturgesetzkonformer Zertifikate.

Richtlinien bzw. Erklarung, die das Sicherheitsniveau fir die Erzeu
Verwendung von Zertifikaten festlegen. Es wird zwischen Certificat
und Certification Pra@izgement (CPS) unterschieden.

In der personlichen Sicherheitsumgebung sind sicherheitsrelevante
wie der private Schlissel gespeichert. Das PSE kann als verschliis
auf einer Smartcardegeth und ist durch ein Passwort bzw. eine PIN

Hardware, Software, Personen, Verfahren, Regeln, Richtlinien und
Verpflichtungen, mit denen die vertrauenswurdige Generierung, Au
Verwaltung und Verwendung wdik@en und Schlisseln auf der Basi
PublikeyKryptographie erméglicht wird.

Eine nattrliche oder juristische Person, welche die an sie gestellter
Anforderungen erfillt.

Registrierter Dorain
Name

Ein Domalame, der teher DomaeametiRegistrierungsstelle (Regis
registriert wurde.

Registrierungsstelle (

Registrierungsmodell

Eine juristische Person, die fur die Identifizierung und Authentifizier
Zertifikatssubjekten zustandig ist. Sie ist jedoch keine CA und leiné
Zertifikate und stellt diese nicht aus. Eine RA kann bei der Beantra
Wi derruf eines Zertifikats ode
als Adjektiv verwendet wird, um eine Rolle oder eine Funktion zu b
nicht zwangslaufig von einer eigenstandigen Stelle die Rede. Sie ki
der CA sein.
Im Kontext mit derHEisling SharBdisines€A bestehen folgende
Registrierungsstellen:

1 Interne RA

1 Externe RA, inkl. Derivat EntBrfsrise

Standardmafiig unterstitzt SBasgtes€A zwei unterschiedliche
Registrierungsmodelle:
A Zentrales Registrierungsmodell (siehe dort)
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Registrierungsstelle €
Unternehmens
(Enterprise RA)

A Dezentrales Registrierungsmodell (siehe dort)

Ein Mitarbeit@eschéftigter) oder Vertreter einer Organigaitbinjeder
Zertifizierungsstelle (CA) angegliedertAffiliate), der die Ausstellung
Zertifikaten fur diese Organisation genehmigt.

Diese Rollen (Trusted Roles) werden bei SBCA womh MdBtegistratol
des Mandanten bzw. Bevollmachtigten wahrgenommen.

Rivest Shamir Adlem
(RSA)

Verfahren zur Verschlisselung, zur digitalen Signatur und zur siche
Ubertragung von Schlusseln, das nach den drei Kryptografen Rive:
Adlemandnannt ist.

RooCA

Schlusselkompro
mittierung

Schlisselpaar

Schliisselver
antwortlicher

Secure Multipurpose
Internet Mail Extensic
(S/MIME)

Secure Socket Layer
(SSL)

Service Desk

Simple Certificate
Enroliment Protocol
(SCEP)

Simple Object Acces:
ProtocqlSOAP)
SinglKeyZertifikat
SoftwarPSE (SESE)

Smartcard

Sperrberechtigte(r)

Sperrinstanz

Stammzertifizierungs
stelle (RoA)

Siehe Wurzelzertifizierungsstelle.

Ein privater Schlissel (Private Key) gilt als kompromittiert, wenn se
nicht autorisierten Person offen gelegt wurde, eine nicht autorisiert
Zugrifawf ihn hatte oder es eine praktische Methode gibt, mit der eil
autorisierte Person seinen Wert ausfindig machen kann.

Der private Schlissel und der dazugehdrige 6ffentliche Schlissel.

Eine durchebealtitragte Drittpartei (Delegated Thircrariglert natdirli
Person, die verantwortlich ist fiir die ordnungsgemafe Verwendung
Nutzung und ggf. Sperrung) des Schllisselpaars und Zertifikat, das
Personenind Funktionsgruppestigihe Person oder Gerat ausgestell

Secure Multipurpose Internet Mail Extension. Erweitdtaidepdests
MIME, die Zusétze fiir kryptografische Dienste beschreibt, welche ,
Integritat und Vertraulichkeit von Nachrichten sicherstellen.

Kryptdrotokoll zur Absicherung vorzBRdde/erbindungen im Interne
Kann ihn vielen Féallen statt dem komplexeren IPSec verwendet we

Das Swice Desk ist eine organisatorische Einheit innerhalb eines L
das fur deMamlanten bzwehuftragte Drittpaibati€gated Third Paaly)
zentrale Anlaufstelle fur alle Sendc@upportanfragen dient und diese
innerhalb des Unternehraptsprechend den vereinbarten Geschéftsy
vermittelt.

Simple Certificate Enroliment Protocol. Protokoll zur Beauftragung
Laden von Zertifikaten in IPSec Devices.

Simple Object Access Protocol: SOAP stellt einen einfachen Mech
Austausch von strukturierter Information zwischen Anwendungen it
dezentralisierten, verteilten Umgebung zur Verfiigung.

Variante, bei der £rsehlisselung und Signatur das gleiche Schliss
verwendet wird. D. h. ein Benutzer besitzt ein Zertifikat.

Eine verschliisselte Datei zur Speicherung des Zertifikats und den
privaten und 6ffentlichen Schltssel.

Spezielle Plastikkarte mit integriertem Computerchip, die auch fir |
Anwendungen eingesetzt werden kann.

Person, die von einem Zertifikathehmer oder Schllisselverantwortli
ist, ein Zertifikatdiite Personemd Funktionsgruppe, juristische Perst
Gerat sperren zu durfen. Die Autorisierung erfolgt Gber das
Zertifikatssperrpasswort.

Ein Mitarbeiter (Beschaftigter) oder Vertreter einer Organisation, de
Zertifikatssperrungenctifuhrt.

Die oberste Zertifizierungsstelle, deren Stammzertifikat von
Anwendungssoftwareanbietern verteilt wird und die untergZertifiletd
(Sulkzertifikate) ausstellt.
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Subject Alternative N

Subjecbistinguished
Name (SubjeaN)

Zusatathe Felder in einem Zertifikate. Die Felder kbnnen zusatztiek
Zertifikatinhabers enthalten und ist eine Standarderweiterung des >
Standards.

Format, mit dem gemaR dem oqhf0fem LDARandard alerutige Name
angegeben werden kdnnen. Der f)lbjeereichnet eindeuti§eieon
oder Gerat

Subjekt

Subjektidentitatsdatel

SubRegistrator
Suspension

TripleKeyZertifikat

T-Systems Advisory E

Untergeordnete
Zertifizierungsstelletx:
CA)

Validierung

Die naturliche Person, das Gerét, System, die Einheit oder juristisc
in einem Zertifikat als Subjekt benannt wird. Das Suibgeldristeent
Zertifikatnehmer oder ein Gerét, das der Kontrolle des Zertifikatnel
untersteht oder von diesem betrieben wird.

Daten, die das Zertifikatssubjekt identifizieren. Subjektidentitatsdat:
keinen Domaiamerder in der Erweiterung subjectAltName oder im
Subject commonName aufgefiuhrt ist.

Naturliche Person (Trusted Role) der den Zusténdigkeitsbereich ve

Im Zusammenhang von PKI ist unter Suspendierung dieworlaufige
temporare Sperrung zu verstehen. Das Zertifikat erscheint zunachs
Zertifikatssperrliste kann aber durch deeg&tiator wieder aktiv gesct
werden.

Variante, bei der fir Verschlusselung, Signatur und MitrasshEbma
getrennte Schliisselpaare verwendet werden. D.h. ein Benutzer be
entsprechende Zertifikate.

Gremium innerhalb d8ydtems das UberRKktionalitdten entscheide

Eine Zertifizierungsstelle, deren Zertifikat von der Stammzertifiziert
(RooCA) oder einer anderen untergeordneten Zertifizierungsstelle |
wird.

Ein Nachweis der Reproduzierbarkeit eines Ergebnisses cusetiape
Vorgehensweise unter definierten Bedingungen. Je exakter eine Vi
beschrieben ist und je weniger unbekannte Einflussfaktoren bestet
sicherer ist es, Ubereinstimmende Resultate zu erzeugen. Fir eine
bendtigt manedBeschreibung des Zieles und des Weges. Valide be:
diesem Zusammenhang, dass der Weg wiederholbar zum Ziel fihr
Im Kontext einer PKI besteht ein Validierungsprozess an folgender
A Mitteilung und Priifung einer Identitat (z.B. natsdith@dtét)
gegenlber dem Zertifikatsantrag.
A Algorithmus zur Uberpriifung eines Zertifikats auf Gilltigkeit:
(Gultigkeitszeitraum), ausstellende Zertifizierungsstellen un
Zertifikatsstatus (gultig, gesperrt).

Validierungsspezialis

Verbundenes Unter
nehmen (Affiliate)

Jemand, der digt@&tberprifungsaufgaben gemal den jeweiligen
Anforderungen wahrnimmt.
Im Kontext der Sh&adines€A sind dies die Rolleninhaber:

A TrusCenteDperator

A MasteRegistrator

A SubRegistrator (und deren Derivate)

Beiselsweise ein Unternehmen, eine Partnerschaft, ein Joint Venti
Korperschaft, (Kapital) Gesellschaft, Verband, Stiftung oder eine ai
Organisation (juristische Person), welche eine andere Organisatior
Person), Einrichtung, Abteilungtskébperschaft oder eine Einheit, die
Regierungsbehorde direkt unterstellt ist, beaufsichtigt, von dieser b
wird oder mit dieser einer gemeinsamen Kontrolle untersteht.

Vertrauende Dritte
(Relying Parties)
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Eine naturliche oder jutati$erson, die sich auf ein gliltiges Zertifika
Ein Anbieter von Anwendungssoftware gilt nicht als vertrauender C
von diesem Anbieter vertriebene Software lediglich Informationen :z
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Vertrauenswiurdiges
Zertifikat

Zertifikat anzeigt.

Ein Zertifikat, dem aufgrund der Tatsache vertraut wird, dass sein ¢
Stammezertifikat als Vertrauensanker in weit verbreiteter Anwendun
verteilt ist

Vertreter des
Antragstellers

Verzeichnisdienst

Vollmacht

Voll qualifizierter Don
Name (FQDN)
Wildcardertifikat

X.509

Zentrale Datenablage
(Repository)

Zentrales
Registrierungsmodell

Zertifikat

Zertifikat einer
Stammezertifizierungs
stelle (Rodertifikat)

Falls abweichend vom Antragstellerigiiehaderson oder Kostentréy
Beschaftigter des Antragstellers oder ein Handlungsbevollméachtigt
ausdruckliche Befugnis besitzt, den Antragsteller zu vertreten: (i) di
des Antragstellers einen Antrag auf ein Zertifigi@haete einreicht ode!
genehmigt, und/oder (ii) die im Namen des Antragstellers eine Bez
(Subscriber Agreement) unterzeichnet und einreicht, und/oder (iii) ¢
des Antragstellers die Nutzungsbestimmungen des Zertifikats aner
ihnen zustimmt, wenn der Antragsteller eine verbundene Unterneh
der Zertifizierungsstelle (CA) ist.

Datenspeicher zum Abruf von Zertifikaten und-Zertifikats
Validierungsinformationen (Sperrlisten).

Unter ein&follmacht versteht man die duiRbatitsgeschifgriindete
Vertretungsmachbie Viohacht entsteht durch einseitige empfangsbec
Willenserklarudgs Vollmachtgebers gegeniiber dem Vollmachtnehr

Korreldr und vollstandiger Dofdaine, d.h. Verkettung aller Labels ei
Pfades im Dombliamensraum (weitere Informationen siehe RFC 21

Ein Zertifikat, das ein Sternchen (*) in der duRRersten linken Positior
Zertifikat émaltenen voll qualifizierten Ddlaaians (Fupalified Domai
Names) des Subjekts aufweist.

Im Kontext mit ShaBadines§A wird dieses Merkmal nicht unterstitz

Standard, dessen wichtigster Bestandteil ein Format fur digitete Ze
Zertifikate der Version X.509v3 werden in allen gangigsn Public
Infrastrukturen unterstitzt.

Eine OnliH2atenbank, die 6ffentlich®8limente (z.B.
Zertifizierungsrichtlinie, Erklarung zum Zertifizieebn@Bettifikate)
sowie Zertifikatsstatusinformationen, entweder in Forro@aned CRP
Antwort, enthalt.

Nach erfolgreicher Registrierung beantragRimyiStdior Uber die-8ab
Webseite das ZertifikaM{fgdaformular oder Bulk) und erhélt dieses b:
Schliusselmaterial fur den Endteilnehmer (auRer-Rediskitjodirekt
ausgestellt.

Ein elektronisches Dokument, das eine digitale Signatur verwendel
offentlichen Schlissedian Identitat (z.B. Person, Gerét) zu binden.
Das selbstsignierte Zertifikat, das von der Stammzertifizierungggtel

Eigenidentifizierung ausgestellt wurde. Ferner Zelitdikaeauch bei d«
Prifung (Validierung) ausgestelltZer8fikate unterstitzen.

Zertifikatnehmer Eine nattrliche oder juristische Person, der ein Zertifikat ausgestell
rechtlich durch einen Bezugsvertrag oder Nutzungsbegiibgadgarist.

Zertifikatsantrag Ein in elektronischer oder schriftlicher Form erstellter Antrag, der D
Antragsteller enthalt.

Zertifikatsdaten Zertifikatsantrage und damit verbundene Daten (vom Antragsteller

Zertifikatsproblember

anderweitig eingehol§) sitth im Besitz der Zertifizierungsstelle (CA) |
die der Kontrolle durch die CA unterliegen oder auf die die CA Zug

Beschwerde wegen des Verdachts der Gefahrdung des Schllssels
Zertifikatsmissbrauchs bohsichtlich anderer Arten von Betrug, Geféal
Missbrauch oder eines Fehlverhaltens im Zusammenhang mit Zert|

Zertifikatssperrliste (€
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Eine regelmélRig aktualisierte, mit Zeitstempel versehene Liste ges
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(widerrufener) Zertifikageyaih der ausstellenden Zertifizierungsstelle
generiert und digital signiert wird.

Die Authority Revocation List (ARL) ist ein Spezialfall der Zertifikats
(CRL), da sie nur-Shdertifikate enthalt

Zertifikatsverwaltungs  Prozesséraktiken und Verfahren im Zusammenhang mit der Verw:

prozess Schliisseln, Software und Hardware, mit deren Hilfe die Zertifizieru
Zertifikatsdaten prift, Zertifikate ausstellt, eine zentrale Datenablac
unterhalt und Zerttigkaviderruft/sperrt.

Zertifizierungsrichtlini  Ein Regelwerk, das die Verwendungsmaoglichkeit eines genannten
(CP) eine bestimmte GemeinschaB¢fHiligte) und/oder eindiRplementieru
mit gangigen Sicherheitsanforderungen, vorgib

Zertifizierungsstelle (¢ Eine Organisation, die fuir die Generierung, Ausstellung, die Sperru
Verwaltung von Zertifikaten zustandig ist. Die Bezeichnung bezieht
auf StammezertifizierungsstelleAC@Raals auch auf untergeterdne
Zertifizierungsstellen GAp

Zustandigkeitsbereict  Hierarchisch untergeordneter Teilbereich d&dvtgster der von einen
SubRegistrator verwaltet wird.

Zuverlassige 6ffentlic  Ein Authentifizierungsdokument oder eine Daferijueléntitatsdatenb

Datenquelle Handelsregister), anhand der Subjektidentitétsdaten Gberprift werc
Allgemeinen von kommerziellen Unternehmen und Behérde (6ffent
Verwaltung) als zuverléassig anerkannt wird und die von einer dritte
einen anderen Zweck als der Zertifikatsausstellung durch den Antr:
wurde.
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