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6.1.7 Schlusselverwendungen (gemal 50w i t er u.n.g...a.k.e.y....ul.s.a.9.6/85...
6.2 Schutz privater Schliissel und technische Kontrollen kryptographischer.Modu]e.......... .16
6.2.1 Standards und Kontrollekrfijptographische Module............. o eeeoeeeeenes e oo L B
6.2.2 Mehrpersonenkontrolle (m von n) bei privaten Schlisseln... —
6.2.3 Hinterlegung von privaten SCHIUSSEIN........... o eeeaeeeee et s« s 2221 17...
6.2.4 Sicherung von privaten Swiis... el ...
6.2.4.1 Sicherung und Wrederherstellung des Verschlusselungsschlussels deSoft\Earr@IJmEMt
6.2.4.2 Sicherung und Wiederherstellung ie8Edather das Betriebssystem.... Y <
6.2.4.3 Sicherung und Wiederherstellung vie8ESadfirch die Bellnktion —"e -
6.2.4.4 Sicherung und Wiederherstellung VBBEditirch Trust Center..............commmmmscveereee 8
6.2.5 Archivierungiyater Schlissel... - SO 42
6.2.6 Ubertragung privater Schlussel in oder von einem kryptographrschen Modul .19
6.2.7 Speicherung privater Schlissel auf kryptographischen.Modulen... e 9
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6.2.8 Methode zur Aktivierung privater Schlissel...
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6.2.8.2 Private Schlussel von MRstgstratoren...
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6.4.3.2 Vernichtung von Aktivierungsdaten............
6.5 ComputeBicherheitskontrollen.... .
6.5.1 Spezifische technische Anforderungen an d|e Computersucherhelt
6.5.1.1 TSystems...

6.5.1.2 Externe Reglstrlerungsstelle
6.5.2 Bewertung der Computersmherhelt
6.6 Technische Kontrollen des LEDENSZYKILLS.......... o eeeveeeenrs s« s o012 Q.
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7.2 Sperrlistenprafil.... 95
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1 Einleitung

Das Trust Center wird durch die Konzerdeystemiternatonedmb H (i m v s gemde
genannt) betrieben.

Im Jahr 1998 nahm das Trust Center (unter denBezgicha Tr ust Cent er der |
Betrieb als erster Zertifizierungsdiensteanbieter auf, das Uber eine Akkreditierung nach dem deut:
Signhaturgesetz (SigG) verflgt.

Zusatzlich zu den genau festgelegtmmtifiziertefrbeitsablaufencheiet sich das Trust Center der T
Systems durch einen sehr hohen Sicherheitsstandard aus. Die Vertrauenswurdigkeit des eingese
CentePersonals ist durch offentliche Stellen Uberprift worden. Alle Dienste sind Gegenstand rege
Qualitatskarollen. Die eingesetzte Technologie ist Stand der Technik und wird laufend durch ausg
Administratoren Uberwacht.

Das Trust Center betreibt eine Reihe unterschiedlicher Zertifizierungsstellen unter verschiedenen
Instanzen (Roots), sowotidifusgabe qualifizierter als auch fortgeschrittener Zertifikate. Die
Zertifizierungsstellen der Zeribikaistleistungen unterscheiden sich hinsichtlich der Anwendungskol
fur Zertifikate, der konkreten Auspragung der technischen SBragjisstedtremgsverfahren, der
Zertifikatsprofile, der Prozesse bei Sperrungen, sowie der Verdffentlichung von Informationen.
Sowohl die bauliche als auch die organisatorische Infrastruktur erfiillt die strengen Anforderunger
deutschen Signaturgesefzeden vomSlstems Trust Center angebotenen Leistungen gehort unter
anderem der TeleSec Public Key Service (PKS), der die Ausstellung qualifiziertedetertifikate gem:
europaischen elBASordnung (vormadsitBchen Signaturgesetz (Sig@sst. Zusatzlich finden sich im
Portfolio weitere Dienstleistungen zu unterschiedlicbstergBildie nach den Vorgaben des
Signaturgesetzes afortgeschrittener gGaifigiettat u
Zeitstempel.

Im Jahre 2013 wurddérdormatiorBicherhedanagementsystem (I8M8p3-Systemsrust Center
etabliertdagemalf 1ISO27001 auf BaSisihidschutz zertifizieDast ISMS stellt Verfahren und Regeln z
Verfligung, um die Informationssitimelgerichtet zu steuern, zu kontrollieren, zu tUberprifen, dauerl
verbessern zu kénnen und Aufrecht zu erhalten.

1.1  Uberblick

1.1.1 PKiService TeleSec Sh8iugines€A

TeleSec Shamdsines€A(im Folgendemcha SBCA O g e n a n,imtTiust Centerdes T n e
SystembetriebenBKDienstleistung zur Generierung und Verwaltung von unterXchi&ighen
Zertifikatstypen, die insbesondere Einsatz fifdedSseiUgty, starléarthentifizieru(@lienServey)
Remot®PN, Servern und aktiven Netzkomponenten (z.B. Router, Gateways).

MitTeleSec ShamdsinesSA(SBCA) bieteEystems dem Kunden eine vollstandligsunlan, dessen
Infrastruktur mchsicheredSkstems Trust Center installiert ist und von qualifiziertem Personal betri
wird. Zur siclearAbgrenzunmd Verwaltung des eigenen Datenbegtéfigeder Kunde, im Folgenden
auchtMandait genannt , ei ne MasteDemageZuf Abbildungder ei nger i
Organisationsstruktur kann er dielMastare in einzedgenstandigaistandigkeitsbereiche gliedern,
innerhbp deerer selbst Zertifikate fir Endteiln@&anetzgiGeréate) beantragen und verwalten kann.
Alle Kundeerhalten einger zertifikatsbateESL/TLElienAuthentifizierung gesichedetizierten
Zuganguf ihren eigenenMKhdanteiM@asteDomang undie PKFunktionen nutzen kénnen. Alle
sicherheitsrelevanten Aktionen erfolgen Uber eiissgkesdlelrbindung.

Unter defaKiServicdeleSec Shamdsines€Aselbssind unterschiedliche-SAls subsummiert, die
auch hierarchisch unterschiedlichen Stammezertifizierungsstellen unterstehen.

InAbbildaglist die Ubersicht desP&lr WeleSec Skamdsines€A mi t RoatundSubCAsr e n
graféch dargestellt.
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interne Stammazertifizierungsstelle I offentliche Stammzertifizierungsstelle

Deutsche Telekom | Deutsche Telekom T-TeleSec
Internal Root CA 1 : Root CA 2 GlobalRoot Class 2

B e e T e e I e B

Cross-
Certificate

i

: " Internal ! Shared ! Shared TeleSec Business I

| Busines C& Business CAZJ | Business CA 3 Business CA 4 CA1

: - ab ab ab I

' ; 05.09.2012 12.02.2014 29.11.2012
-] = ; |

l Master- Sub-Registrator Endteil- | Endteil- Endteil- Endteil- :

. | Registrator (inkl. Derivate) nehmer nehmer nehm nehmer |

! TeleSec Shared-Business-CA |

Abbildng1:Ubersichtder BXi enst | ei st uBugnesEReé| enBec dB8fAsf edei | i gen Sub

Fur die jeweiligen Stammzertifizierungsstedene@Relotn jeweils eigiaréfizierungsrichtliniemgl.
Certificate Policy, @R) Eklarungnzum Zertifizierungsbetrieb (Certification Practice Statement, CPS

Diezertifizierungsrichtl{i@ertificate Policy)JCPrklarung zum Zertifizierungsk€eigification Practice
Statemerf€PJ) desDiensteFdeSec Shar@lisines€A(SBCA) i m Fol genden derur z
T-Systems beinhaltet Sicherheitsvorgaben sowie Richtlinien hinsichtlichdeaanssdterischer
Aspekte und beschreibfldtigkeiten des Trust Center Betreibers in der Funktion als Certification At
(CA) und Registration AuthorigigRAarh der Registration Authoritigitiealftragte Drittpartei
(Delegated Third Party)

Im Einzelnen behandediedi&P 8ie folgenden Regelungen:

Veroffentlichungen und Verzeichnisdienst,
Authentifizierung von PKI Teilnehmern,
Ausstellung von Zertifikaten,

Erneuerung von ZertifikatehgfRBzierung),
Sperrung und Suspendierung von Zertifikaten,
bauliche und organisathe SicherheitsmalRnahmen,
technische SicherheitsmalRnahmen,
Zertifikatsprofile,

Auditierung

Verbindliche Hinweise zur Zertifikatsnutzdprgfund
verschiedene Rahmenbedingungen.

I I v I I D D D I D

Der formale Aufbau dieser CP/CRIgroigternationalen Stand&@d RF6 4 7 al nt er ne't
I nfrastructure Certificate Policy and Certi

Rechtliche und kommerzielle Aspeksdakac Shamdsines§ Awerdenartraglich geregelt
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1.1.2 Einhaltung der Baseline Requirements des CA/@tonser

Das Trust Center dsyStemstellt sichedass die R@d¥AD edut sche Te lua kitel@SER 0 o't
Gl obal Root je@diligemrgerg2oddneten SihstieAnforderungen und Regelungen der
jeweils aktuellen veréffentlichten Version -8&] [@#§B/www.cabforum.org/documenisertiiilen und
einhalten. Im Falle eines Widerspruchs zwischen detewobiEgenent und denEFBaben die
Regelungen aus den [BRBVorrang.

1.2 Name und Kennung des Dokuments
Das vorliegende Dokument stelRfi® 8esPKDienste$eleSec ShamdsinesSAder TSystems dar.

Name: Zertifizierungsrichtlinie (Certificate Policy, CP) und ErklérifigjerungZbetrieb
(Certification Practice Statement, CPS)

Version:  04.00

Stand: 15.05.2017

Die Verwendung von OKgikhungen (Object Identifier, OID) sind in. Képgsthrieben.

1.3 PKHBeteiligte

1.3.1 Zertifizierungsstellen

Die Zertifizierungss(@eatification Authoii@y ist der Teil einer Public Key Infrasiaikeutifidate
ausstellt, verteilt und Prifmoglictikeilidrerungyr Verfiigung stBlieZwischenzertifizierungsstelle
ihrerseits oder weitere Zwischenzertifizierungsstellen unterstehen hierarchisch einer Stammzertifi
(RooC A) , WartrmauemsankfRoaCAZertifikat) darstellt.

Fir TeleSec ShaBedinesSA stehejenach Anforderung, unterschiedliche-8taimm
Zwischezertifizierungsstellen (RéstSUKCAS zur Verfugung. Anforderungen an did&esowie an die
von der ROGA ausgestellten 8étz ertifikate sind im CP/CPS der jeweiligéA Roktimentiert.

ZwischenzertifizierungsstellerC@&)ie nicht mehr produktiv Endteilré&dmifdeate ausstellen, werden
bis auf weitenegsch fir die Signatur von Sperrlisten und/odéent@G$Eh verwendet.

Die StammzertifizierungsstelleQRoohd die kespondierende Zwischenzertifizierungsstellg) (Sub
kann variieren
A wenn in der verwendeten Anwendung (z.B. Webbrowser) das Zertifikat der Stammzertifizi
noch nicht als vertrauenswiirdig implementiert ist, oder
A wenn die verwendete Anwendung (z.B. Webbrowser) einer Validierungslogik folgt, die nict
direkte&Stammzertifizierungsgpellé.
In diesen Fallen wird optional auf eine andere definierte Stammzertifizierungsstelle referenziert.

1.3.1.1 Stammzertifiziagsstelle
1.3.1.1.1 Offentliche Stammezertifizierungsstellen

Regelungen zur ©°ffentlichen Stammzertifizie
CA 20 [CP/ CP®%ebédRE€A2GI abhdl Rdot Class 20 [CP
InTabelld sind die vollstandigen Subject Distinguished Names jSiejgenBizten
Zertifizierungsstellgamar den Namensformen nach3hfitells auch die Zertifilaidtigkeit
dargestellt
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Aussteller (Issuer)

Common Name (CN): Deutsche Telekom Rc T-TeleSec GlobalRoot
CA2 Class 2

Antragsteller (Subject)
Country Name (C): DE DE

Organization Name (C Deutsche Telekom AC T-Systems Enterprise
Services GmbH

Organizational Unit N¢ T-TeleSec Trust Cente T-Systems Trust Cente

(OU):

Common Name (CN): Deutsch&elekom Roo! T-TeleSec GlobalRoot
CA2 Class 2

Signaturhashalgorithm SHAL SHA256

Gltig von: 09.07.1999 01102m8

Giltig bis: 09.07.2019 0110283

Fingerabdruckalgorithr SHAL SHAL

Fingerabdruck: 85a408c09c193e 590d2d7d884f40:

51 58 7dd d6 13 30 fd

61 7e a5 62 32 17 65

8c de 37 bf 17 d8 94 €9
Tabelld:Su b j e OeutsddhéNTeldkom RootdCA AT aleSeGlobalRoot Class 2

1.3.1.1.2 Interne Stammzertifizierungsstelle

Regelungenzumt er nen St ammzertifizierungsstelle s
C A CPicPY [RCA1] dokumentiert.

InTabell@ sind di vollstdndigen Subjestimyyuished Names (Subjeaddignannten
Zertifizierungsstellgamal den Namensformen nach Xaditiehls auic die Zertifikaigiltigkeit

dargestellt.

Aussteller (Issuer)

Common Name (CN):

Antragsteller (Subject)

Deutsche Telekom
InterndRoot CA

Country Name (C):

DE

Organization Name (C

Organizational Unit N¢
(OU):

Deutsche Telekom AC
TrustCenter

Common Name (CN):

Deutsche Telekom
Internal Root CA 1

Signaturhashalgorithrr
Gultig von:
Gultig bis:

SHAL
15112@®7
15112@7

Fingerabdruckalgorith
Fingerabdruck:

SHAL

1533 9a a2 30534 (
7bfcaafd 754aal4
d4 9%8

Tabell@: S u b pautsahe Telékond Internal Root CA 1
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1.3.1.2 Zwischenzertifizierungsstellen

1.3.1.2.1 Zertifizierungsstellanterhalb einer 6ffentlichen Stammzertifizierungs
Endteilnehmgertifikate (z.B. flir Benutzer, Slereskjerwendusgweck i n e

acffent.l

Stammzertifizi er untgwersen gadehfodgen(leBniebgeordneteRo ot ) 0

ZertifizierungsstelBwischenzertifizierungssjeliesgestellt:
A TeleSec Business CA 1
A Shared Business CA 4
A Share®usiness CA 3

Im Falle, dasg 8erwendungszwects n
Stammzertifizierungsst elNaadanteg, &Routeg RoBantfolter), Bder z

Zertifikaten

ni cht den

Vorgaben bzw. VorschrétBiRpofogramme der BetriebssystednBrowserhersteller, Baseline

Requirements des CA/Brdwsem$CABBR] dies einschranken oder verhindern, werden diese Zertifil
von eindwischenzertifizierungsstelles gest el | t
untersteht.

10

di e

h i relntaanal Rbot GAc h

InTabell& sind die vollstandigarjecDistinguished Nar{®sbject DNer genannten
Zertifizierungsstelgemal den Namfensiemach Kapitdl|1.1ff,als auch die Zertifikaidtigkeit

dargestellt.

Der Common Name (CN) des Ausstellereftsezéerit auf die zustandige Stammzertifizierungsstelle.

Ausstellelsuer
Common Name (CN):

Antragsteller (Subject)
Country Name (C):
Organization Name (C

Organizational Unit N¢
(OU):

Deutsche Telekom Rc
CA?2

Deutsche Telekom Rc
CA?2

T-TeleSec GlobalRoo
Class 2

DE

TSystems Internationi
GmbH

T-Systems Trust Cente

DE

TSystems Internationi
GmbH

T-Systems Trust Cent¢

DE

T-Systems Internation
GmbH

TSystems Trust Cent

State (S): Nordrhein Westfalen -

PostalCode: 57250 -

Locality (L): Netphen -

Street: Untere Industriestr. 2C -

Common Name (CN): Shared Business CA : Shared Business CA | TeleSec Business C/
Signaturhashalgorithnr SHA256 SHAL SHA256

Gltig von: 11.02.2014 04.09.2012 29.11.2012

Giltig bis: 09.07.2019 09.07.2019 29.11.2024
Fingerabdruckalgorithr SHAL SHAL SHAL

Fingerabdruck: 308c3ad9814419 8cefel 779212207 57 a8 c5 b5 26 0e 20

dl 15 be 6a 73 50 08
b6 f3 74 09

14 cae4 4b 3c da 6¢C |
0942 41

53 d4 c3 46 e3 16 09
e4 f8 b8 59

Tabell&: Issuannd Subje@iNa Sh ar e d

BaShanesed B8Asdo@gtTasl €3eB80Busir

Im Falle, dass die Zwisehem t i f i z il eerSuencg sBsutsei Inlees sa Hahifikat 0 e i

augestellhat(auBerRAer t i f i kat e)

u-hedl daasc SGEhommmak RO i €

Zertifikatsspeicher installiert ist, kann die Validierung Ubk2erifik@testolgen, das asif d

Stammzertifikat

T-Systems International Grisitéthd15.05.201|7Versiond4.00
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1.3.1.2.2 Zertifizierungtellaunterhalb einer internen Stammzertifizierungsstelle

Endteilnehmgertifikatéz.B. flr RegistratpgBemutzgmartCaddogOi, Router/Gateway, Domain
Controllgdie die/ e r we n d intergeisw@mnmzertifiziedungsstaliertaR o ogenligeywerden von
folgendenntergeordneten Zertifizierungsg&Zalischenzertifizierungssjellsgestellt:

A Internal Business CA 2

A Business CA

InTabelld ist der vollstandigbject Distinguished Names (Sub)jéer [gBnannten Zertifizierungsstellen
gemal den Namensformen nach Xaditelals auch die Zertifitgdtisigkedargestellt
Der Common Name (CN) des Ausstellers (Issuer) referenziert auf die zustandigaySstetiezertifiziel

Aussteller (Issuer)
Common Name (CN):

Antragsteller (Subject)
Country Name (C):
Organization Name (O):
State (S):

PostalCode:

Locality (L):

Street:

Common Name (CN):
Signaturhashalgorithmus:
Guiltig von:

Gultig bis:
Fingerabdruckalgorithmus:
Fingerabdruck:

Tabelld: Issuaund Subje@EN a Busima s&| rCtAér n al

Deutsche Telekom Interna
CA1l

DE

TSystems International Gr
Nordrhein Westfalen
57250

Netphen

Untere Industriestr. 20
Internal Business CA 2
SHA?56

11.02.2014
15.11.2027

SHAL

681996 1dd2591016 b
e0 c6 6f 2b 04 78 08 7f 11

Deutsche Telekom Internal
CA1l

DE
TSystemimternational Gmbt

Business CA
SHAL
08.11.2011
08.11.2023
SHAL

8b 52 1b 55 fO be 1¢c 79 50
d4 af 37 06 a2 60 b6 35 50

Business CA26

1.3.1.3 Zertifikate zur Unterstitzung dBstR&ls

1.3.1.3.1 WelServer des PXe r VeleSexr Stia@dsines€0

Der Zugriff des Mandanten auf #ieriRidnen der SBCA erfolgtiasiaterneDer WeBerver der
SBCA ist mit einem-&Stifikat ausgestattet, so dass alle Aktionen tber das sichere Protokoll HTTP
Die Funktionen werden nach erfolgreldrdasierter Authentifizierung bereitgestellt.

InAbbildag2ist die Zertifikatshierarchie deSWebv e r s

adasbca.telesec. deo

Stammzertifizierungsstelle-R9aind der untergeordneten Zertifizierungsstpd&gestellt.

T-Systems International Grisitéthd15.05.201|7Versiond4.00
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Zertifikatshierarchie des Web-
Servers ..sbca.telesec.de

| Root

TeleSec ServerPass
CA 2

Web-Server
»Shca.telesec.de”

Abbildng2: Ubersiht der Zertifi katshierarchie des Webservers 3

1.3.1.3.2 OCSHResponder des BKd r VeleSex StzamddsinesSA

Von jeder SAA werden flie Erbringung des OS8Ric&ertifikate fir den O88Bpoder ausgestellt.
Dieser Zertifikatstyp steht ausschlieRlich nuBdeaiigdcBystems zur Verfligung.

Technische Details zu OCSP sind in der7Kfpitesthrieben.

1.3.2 Registrierungsstellen

Eine Registrierungsstelle (Registration Authority, RA) ist eine Stelle, die die Authentifizierung von
Zertifikatsantragstellern durchfuhrt, Zertifikatsantréage bearbeitet (genetumingk gddegitt,
Sperrantrdge bearbeitet oder weitgdéfettifikatserneuerungen als auch eine Sicherungskopie des
Schlisselmateri@efPSE fur einen Antragstelistellt

Grundsatzlichusgede Registrierungsstelle gewahrleistérintiddgerechtigtin den Besitz eines
entsprechend@ertifikats gelangt.

Im Rahmen des-B&ilvicdeleSec Shaldsines€Asind folgende Registrierungsstellen etabliert:
A Interne Registrierungsstidi@-Systemsind
A Extern®egistrierungsstelledig beienMandantepetrieben werden

1.3.2.1 Internd®egistrierungsstelle

Dieinterndregistrierungsstalied durch die vertrauenswirdige Rolle (TrustedTRes€edsr
Operatavahrgenommen, iherTrust Centier TSystemiskalisieist Weiteraterndregistrierungsstellen
sind nichdtabliert

Dieinternéregistrierungsstelle hat insbesdoldereddufgabe:
A Entgegennahme yaritrageund Priifung der Identifikationsuntemlaggnchtung
(Konfiguration) déasteDoman@)bzw. PHllandanten
A Einrichtung dslasteDoman@) undwusstellung von MaRtgistratdertifikateauf Smartcard
zur Verwaltudgs Mandanten
A Konfiguratiamd Konfiguratg@imderungen déasteDomane(mach erfolgreicher Priifung der
Identifikationsunterlagen
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A Ausstellung von weiteren MReggstratétertifikaten auf Smartcard,
A Sperrung von MaRegistratdertifikaten

Dieinternéregistrierungsstelle darf auch #Masténeilbergreifed MastdRegistratoiISubRegistrator
und Endteilnehrzertifikate sperren, soferMdedandies beauftragt hat oder missbrauchliche
Verwendung zu vermuten bzw. nachgewiesen ist.

Damit Ubernimmt diese Registrierungsstelle Ubergeordnete maiakigtredchufir die Zulassung und
den Widerruf untergeordneter Registrierungsstellen veranbeodéohlidiedantekalisiert sind.

1.3.2.2 Extern®egistrierungsstelle

Die externe Registrierungsstelle wird durch die vertrauensw(irdigécRolle) des Master
Registrators und KRegistrators wahrgenommen, der beim Maaddantam Mandanten
bevollmachtigten Drittdalisiert ist. Weiwxtern®egistrierungsstellen sind nicht etabliert.

Dieextern®egistrierungsstelle hat insbesondere folgende Aufgaben

A Entgegennahme venifikatsantragmerhalb des definierten Verantwortungshereiches

Prifung der Antréigeh den vorgegebenen Richtlinien (z.B. Arbeitsanweisung),

BeantragurdpdderZertifikag) in Folge der Freigabe eines Zertifikatsantrags, oder

Freigabe dieser Zertifikatsama@&peerfolgreicher Prifangonstekblehnungder

Zurtckstellung/édervorlageles Antrags

Entgegennahme fdiesvon der SBCA erzeugten Zertifikat(deunadean den Zertifikatsinhaber

bzw. eine autorisierte Person,

A Entgegennahme und Prifungevtifikatssperrsagftrageinnerhalb des definierten
VerantwortungsbereichesguleWeiterleitudigseaninterndregistrierungsstelle oder Service
Desk,

A Duchfuihrung einer Zertifikatsspaafsifglge einer positiven Préifuesy Spemwftragsund

A Generierung eimeu@und damit aktuelRertifikatssperrliste (CRL).

> > >

>

Die externe Registrierungggirtesne RA)u c h  al s a b e bemeichneymdgetrieblicbund t t
vertraglich dem Trust Center Betrieb zugeordnet und unterliegt den Regelurigjenligieser CPS.
Registrierungsstelle dabei nur Zertifikate fir das eigene Unternehmen/Unternehmensverbund aus
(Enterprise RA) oder &irchritte, ist nicht relevant.

Der Proze&sz e nSthtussgicherunasteht delandanteoptional zur Verfugund wird durch die
vertrauensw¢r di gRee gRosltlreal@@rapwahidetompaattesl Sub

1.3.2.2.1 MasteRegistrator

Der Mast&egistrator stellt ierarchisatberst&ollesiner extern&egistrierungsstelée und liegt in
der VerantwortuhgsMandanterDie/erwaltungsiktionen stehéberder Mast&tegistratéWebseiteur
Verfiigung. Das MaRegistratétertifikawirdvon ISystemausschlieligifeineiSmartcard ausgestellt
(siehe KapiteB.2.1L

Der Mast&egistrator hat insbesondere folgende Aufgaben:

A Vertretung des Mandanten gegeniiber der Zertifizierungsstelle,

Einriching, Konfiguration Medwaling voZustandigkeitsbereichen{®ubéanen),
Beantragung und Abouf SuRegistratétertifikateftirPersonen, die ddaindartiestimmt,
Sperrung von SRegistratdtertifikaten nach Vorliegen eines Sperf§perdastrags
Sperrung von Endteilneimifikaten nach Vorliegen $persgrundéperrantrags

> > > >
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Die externe Registrierungsstelle liegt in der vollstadndigen Verantwortung des Mandanten. Mit den
Registratetertifikatauthentisiesich der Benutzer an der MRexgistratéWebseit&erner gelten die in
Kapited.5.lbeschriebenen Regelungen.

1.3.2.2.2 SubRegistrator

Der SuRegistrator stéilerarchisch diaeterstals auch operativelle der exterrRegistrierungsstelde
und liegt in der Verantwodasigandanteie Funktion@B. Ausstellung, Genehmigung, Sperrung,
Erneuerung von Zertifikatehn nach erfolgreicher zertifikatsbasierdmt@CE&tAuthentifizierung
an der SuRegisatoMWebseiteur Verfigung. DasfSedistratatertifikat wurde vivlasteRegistratauf
Smartcard oder alsB8fbereit gstellt (sieche Kapit8l2.p

Der SuRegistrator hat insbesondere folgende Aufgaben:
A AuthentifizierumgnAntragstellern,
A Genehmigung, Ablehnung oder Wiedervorlage von Zertifikatsantragen nach erfolgreicher
Identitatsprifung (siehe auch Dezentrale Registrienidng. 3 apit
A Beantragung und Abruf von EndteilZentifikaten nach erfolgreicher Identitatspriifung (siehe
auch Zentrale Registrierung, 18abigel
A Sperrung von EndteilneZestifikaten nach Vorliegen eines Sperr§perdastrags

Das vom MasRagistrator ausgest8litbRegistratétertifikat (inkl. Derivate) enthélt eine SRETA
eindeutigen Namen (Common Name).

Diese Registrierungsstelle liegt in der vollstandigen Verantwortung dd# Men®ld#iRegistrator
Zertifikadutorisiert sich diesmader SuRegistratdebseit&erner gelten die in Kaphel
beschriebenen Regelungen.

Al s optional e Funkt sichenunys tf efPBEMSistrCentead®ByFtertzura | e
Verf¢gung (weitere Det ail sTelsSecSHamidsmes®0 k u me n't
beschriebeur der SdRegistrator kanie @atei mit dSuhlisselmate(2hteiendung p12 bzw. pfx)
hochlademas Herunterladen dieser Dad@&angehdrigen korrespondierenden Passwortdatei
(Dateiendung pwediolgausschlie3lich dAAugerPrinzipDaflisteherzwei Derivate Rallen deSub
Registraterzur Verfiigung, die mit entsprechende Rechteveimgeiteum diese Dateitypen dediziert
herunterladen zu konaéme Beantragung von BerotizerGera#ertifikaten ist hingegen nicht mdglich.

FolgendPerivate d&sibRegistratestehen zur Verflugung:
A SubRAP12 Operator
A SubRAPwd Operator

EinHinzuflgen dieser Rollen zum normaRegStiatdiertifikat (Sétegistratemd SURAP12
Operatdrzw. SuBegistratarnd SURAPwdOperatgroder die Vereinigung beider RoliBAS1D
Operatarnd SHRAPwdOperatast nicht moglich.

Als weitere optionale Funktion steht eine Schmitiseeflegung, die auf dem Protokoll CMP (Certificate
Management Protocol) basiert und Zéviatikedement von XB€ifikaten innerhalb drudlikey
Infrastrukt@PKI) unterstitzt.

In Bezug auf die TeleSec SBasatesSAbietet diZertifizierungiellCApine Servbasierende
Schnittstelle, die von einer beim Marfestaier® Registrierungsstelle (RA)) befindlichen Ai@hientjung
angesprochen werden kann, um Zertifikate beantragen, sperren und erndusiteze Rétaiensind
imDokument &aLei $eleBew §haBdsisesSHOor ebiebsucrhg i eben) .

Um Uber d@MPSchnittstellent er agi eren zu Ktneaen 0 wperss Maind
zertifikatsbasierter SSLOle®Authetifizierungnmelden.

FolgendeDerivate des SRgistrators stelafurur Verfligung:
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A SubRACMP

Fur dieses Zertifikasivat besteht die Option der Rollentrennung. Bei Aktivierung dieser Rollentren

die CMRolle keine weiteren RolledARSUBUBAPWD, SHRAP12) zugewiesen werden. Bei einer
Deaktivierung dieser Rollentrennung ist dastifikéRuch als StAZertifikat nutzbar.

I n den

nachfolgenden

Regstratoren bezeichnet.

1.3.3 Endteilnehmer (End Entity)

Im Kontext deeleSec Sha#dddsines€Awerden unter Endteilnehmer alle Zertifikatsnutzer verstanden
die ein Zertifikat ausgestellt werdamkiaelbskeineRolleeineiZertifizierungsstedprasentierddiese

sind im Einzelnen:

Kapiteln

werden-di ese

A natirliche PersonBaer{utzeiRegistratorgRolleninhahétseudonym
A Personenind Funktionsgruppen,
A juristische Personen (z.B. Stiftungen biirgerlich&diRecttbaften des Privatrechts wie Aktier
Gesellschaften, eingetragene Vereine, Gesellschaften mit beschrankter Haftung, eingetrag
Genossenschaften),
A Geréte (z.B. Server, Router, Gatew@ggeMayls, Dord@ontroller, Firewalls oder andere

Gerate)

Um den technischen Anforderungen gerecht zhigtetd®B(TAr die Endteilnehmer unterschiedliche
Zertifikatgperan Tabell® zeigt die ZuordnungTgxerzu den jeweiligen Endteilnehmern.

Zertifikatstyp: Anwendungsgeh(ietispielhaft) Endteilnehmer:

Benutzer MaiSecurity (S/MIM&E)meldung als naturliche Personen, Persone
TLS/SSLClienan einer Wélasierenden Funktionsgruppen, Pseudony
Anwendung/Appliangdameldung @mnen Rolleninhaber
MirosoffNetzwerk, Anmeldangeiner
CitriAppliance

Server TLS/SSEerveAuthentifikation Geratguristische Personen

RouteGGateway VPNAuthentifikation innerhallRmrer Geratguristische Personen
Netaverken

MaiGateway Virtuelle Poststelle, Authentifikation ei Gerétguristische Personen

MaHGatewapppliance

DomaiController

Authentifikation der Anmeldestelle inr
eines MiosoffiNetzwerk

Gerate

MasteRegistrator Verwaltung eines oder mehrerer Man natirliche Personen
(Mastelbomain)
SubRegistrator Verwaltung ein@sstandigkeitsbereichs natirliche Personen

oder mehrerer Zustandigkeitstkereich
innerhalb des Mandanten

Tabell&: Zuordnun@eftifikatstypenlindteilnehmer

In den folgenden Kapitelnweitdstgehenier Namen des Zertifijgadds Synonym fiir den jeweiligen
EndteilnehmeerwendeD.hunteBenutzetertifik@nwerden die Zertifikate fur natirliche Personen,
Personenind Funktionsgruppen, Pseudonym, Rolleninhaber subsummier ertiikabavareen
alle ServeRouter/GatewaylailGateway und Doraamtrollefertifikate veastien!

Zertifikate fur O@&Esponddallen auch unter Endteilnehmer, werden aber an dieser Stelle nicht we
bertcksichtigt, darsigzur Erbringung des SemgeESec Sha#dsines€Averwendet, nicht atbem
Kunden zur Verfigung gestellt werden
T-Systems International Grisitéthd15.05.201|7Versiond4.00
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Der Verwendungszweckeddteilnehmgartifikatéstbeschrieben in den Kapidel.2Ferner gelten die in
Kapited.5.lbeschriebenen Regelungen.

Im Gegensatz zu rigtien Personen stimmt im Falle von juriatistiveen ui@kratedas Subjekt

(Zertifikatantragssteller) nicht mit dem Endteilnehmer Uberein, auf das sich dasZastBikbjdbeistht.
entweder der Zertifikatnehmer oder ein Geréat, das der Kontrolle des Zertifikathehmers untersteht
diesem betrieben wiet. Endteilnehmer ist Inhaber des privaten und 6ffentlichen Schlissels und tré
letztendliche Verantwaytiiir den Gebrauctd die Sicherung des privaten Schllssels und des zugehd
Zertifikats. Im Falle von natirlichen Personen stellt der Endteilnehmer gleichzeitig auch das Subije

Als Endteilnehmer ist nicht die Institution Auftraggeberventeditandantefz.B. Musterfirma) zu
verstehen. Es ist aber dennoch maoglich, dass auf diesem Reprasentant auch Ziertifikdteilnehmer
ausgestellt wird (z.B. Max Musteimaientretungsberechtigtéviusterfirma).

Welche Bedeutung die &fmtung der Begriffe Endteilnehmer und Subjekt im Einzelfall haben, hangt
vom Kontext ab, in dem die Begriffe verwendet werden.

1.3.4 Vertrauender Dritter

Ein vertrauender Dritter (Relying Parties) ist eine natirliche Person oder Subjekliedie/das sich auf
Vertrauenswurdigkeit des von deg&B&R der Darstellung in dieser GRAgRStellten Zertifikats
und/oder digitalen Signatur verlasst.

Unter Vertrauende Dritte werden auch beispielsweiste&éiearecrstanden, die IRobEWHT A
Zerifikate der SBCA in die iKatsi§peicher integrieren.

1.3.5 Andere Teilnehmer

Eine Personemd Funktionsgrupp@guristische Person als airgBerat wij@weilglurch eine
autorisierte Pers@mantwortedieftir diese Aufgalmm Mandanten bewadhtigt ist. Die autorisierte
Person wird wie eine naturliche Personen identifiziert unDieegigrsierte Peisioverantwortlich fur
die sichere Verteilung, Nutzung und ggf. Sperrung des Zertifikats. Im Falle, dass dieracitofisierte F
die Verteilung oder Sperrung verantwortlich sein soll, wird diese Funktion auf den Rolleninhaber
asSchl ¢sselverantwortlichend ¢bertragen.

1.4  Zertifikatsverwendung
1.4.1 Zulassige Verwendung von Zertifikaten

Zertifikate der SBCA durfen nur im zuldsbmeltenden gesetzlichen Rahmen verwendet werden. Die
insbesondere unter Beachtung der landerspezifischen geltengesh Rin&fhnipestimmungen.

1.4.1.1 Sicherheitsniveau

Bei Zertifikaten mit mittlerem Sicherheitsniveau handelt es sich um Zertifikate, die sich fur die Sicl
verschiedensteeschaftsproze¢s®. digitale Signatur und Verschlusselud@iig)nrierhalb und
aul3erhalb Firmen, Organisationen, Behdrbhestitutionen eignen, die ein mittleres Sicherheitsniveau
Nachweis der Authentizittggritat und VertraulictégiEndteilnehmers erforBlerner sind die

Zertifikate geeignetEndteilnehmauthentifizieruag Applikationend NetzerderzurAuthentifizierung
aktiven Netzwerkkomponemtemeinander
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1.4.1.2 Zertifikate fBenutzer urglerate

Diese Zertifikatstypen werden fir Authentifizierung, digitale Signatur und Verschlisselung im Rah
unterschiedlicher Anwendungen je nach Beldgoimgitdéeungendiltisselverwendongu nd aEr v
Schl ¢ s s e |lundadenirestiedqungerd®CP 8ingesetzt.
Voraussetzung ist aber, das ein Vertrauender Dritter dem Zertifikat in angemessener Weise vertr:
der Verwendungszwecktdurch gesetzlich oder auf Grund von EinschrankungBrh&sder
sonstigen Vereinbarungen verbdiimiget.Beispiele sind:

A Authentifizierung im Rahmen von Kommunikationsprotokollen (z.B. SSIG |B&sEPXML

A Authentifizierung im Rahmen von Prozessen (WiBdgWwsdtptattenverschliisselung),

A Verschligglung im Rahmen von Kommunikationsprotokollen (z.B. SSL, IPSe&MIMIME, X\

SOAP),
A Digitale Signatur im Rahmen von Kommunikationsprotokollen (z.B. SIMIME)

InTabell& ist dasicherheitsniveaus bezogen auf die Verwendungszwecke dargestellt.

Sicherheitsniveau Verwendungszweck
Signatur und/oder Authentifizierung
Verschliisselung

Mittel \Y \Y;

Tabell®: Verwendung von ZertifikatBerfiitzer uri@erate

1.4.2 Unzulassige Verwendung von Zertifikaten

Zertifikate der SBdL#fen nicht im Rahmen folgender Zwecke verwendet werden:

A Steuerungsnd Kontrolleinrichtungen in gefahrlichen Umgebungen,

A Umgebungendenen ein ausfallsicherer Betrieb gefordert ist (z.B. der Betrieb von nukleare
Einrichtungen, Flugzeugnavigaiilertkommunikationssystemen, Luftvé{kelnslisystemen
oder Waffenkontrollsystemen), wobei ein Ausfall zu Schaden (z.B. Pecathemgtieéeien
und schweren Umweltschadetigeoldatastrophen) fihren kann.

Es ist verboten Endteilnehentfikate als ©fer RodAZertifikate zu verwenden.

1.5 Verwaltung der Richtlinie

1.5.1 Zustandigkeit fur Br&larung
Diese€CP/CP®iirdherausgegeben von:

T-Systemimternation&mbH

Telekom Security, Portfolio Mgmt, Engineering & Operations, IT Security Engineering & Operatior
Trust Centeplitions, TCS 3

Untere Industriestraf3e 20

57250 Netphen

Deutschland
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1.5.2 Kontaktinformationen

TSystemimternation&@mbH

Telekom Security, Portfolio Mgmt, Engineering & Operations, IT Security Engineering & Operatior
Trust Centeol8tions, TCS 3

Untere Industriestral3e 20

57250 Netphen

Deutschland

Telefon: +49 (0) 18@%68204
EMail: telesec_supportgystems.com
Internet https://www.telesec.de

1.5.3 Stelledie Uber die Vereinbarkeit dieser RichtlinrEDRvenhtkcheidet

In Kapitdl.5.1ist die Organisation aufgefuhrt, die sich verantwortlich zeigfRI&28tese
Dokumente, die deBekumerdrgdnzen oder untergeordnet sind, Zeittifiecrerungsrichtlidierificate
PolicyCP) vereinbar sind.

1.5.4 Genehmigungsverfahren di#3ePS

Dieses Dokument (CP/CPS) behélt Gultigkeit, solange es nicht vom Herausgehgr)siehe Kapitel
widerrufen werden. Es wird bei Bedarf fortgeschrieben, und erhalt dann eine neue aufsteigende
Versionsnummer (siehe auch Ra#t&ind9.12.2.

Der in Kapiteb.lbenannte Herausgeber ist fir dieses DARBBER)(verantwortlich. Die Freigabe
erfolgt durakinerformalen Dokumentenfreigabeprozess.

Relevante Anderungsanforderungen oder Anderimdendizs PRétriebderTeleSec Shared

Busines€ Awerden rechtzeitig fachlich bewertet und auf die Einhaltung dieser und der Ubergeordn
CP/ICPSderR@A aDeut sche ,T&ddBek GlabalBdtoats sCAR 0Aiind abDe
| nt er n a hin Rerpitt. InCBedadfséall werden die Anderungen in das jeweilige Dokument
eingearbeitet.

Daruber hinaus erfolgt mindestens einmal jahrlich eiteirekieng@uch wenn keine inhaltlichen
Anderungerorgenommen werden miissen

Verantwortlich fiir die Bewertung der Anderungsanforderung als auch Durchfiihrung bzw. die Koo
Reviews ist der in KahBethenannte Bereich.

Die Anderungshistaiiglentsprechend aktualisier

1.6  Akronyme und Definitionen
Akronyme und Begriffsdefinitionen finden Sie @ Kapitel

'Festnetz: 0,14 P/ Minute, Mobilfunknetz: max. 0,42 B/
T-Systems International Grisitéthd15.05.201|7Versiond4.00 25


https://www.telesec.de/

TeleSec Shamdsines€A| Zertifizierungsrichtlinie (Certificate Policy, CP) und Erldéartifigienumgsbetrieb (Certification Practice Statement

2  Veroffentlichungen Meazeichnisdienste

2.1 Verzeichnisdienste

T-Systems betrdilt den DienBtleSec ShamBdsines€AeinerVerzeichnisdiensideine zentrale
Datenablag@Systemist fudererinhalte verantwortlich.

Extrakte dieser Datenbanken stellen in aufbereiteter Form die Basis dar, um Zertifikatsinformatior
Zertifikatssperrlisten (CRL) auf dem Verzeichnisdienst zu veréffentlichen oder den Validierungsdit
Responder) ritatusinformationen zu versorgen.

Weiterhin werden fiir die Offentlichkeit relevante Dokumente irrfai® Batenablage (Repository)
zur Verflgung gestellt. Dies umfasst insbesondere die entsprechenden CP/CPS der SBCA und C
CP®Dokumete der Staraumd untergeordneten Zertifizierungsstellam(ReOwWEAS). Dieses
Verzeichnis BR24Stundenerflgbar.

2.2  Veroffentlichung von Zertifikatsinformationen

T-Systems verdffentlicht in regelméaRigen Abstanden Zertifikatsspenrtisteal @Rir) der SBCA
gesperrten Zertifikael deren Sperrdatum-zgitbunkénthalten sines werden nur Zertifikate gesperrt,
die zum Sperrzeitpunkt guiltig sind.

In der Sperrliste fiir Zertifizierungsstellen (ARL) wesgenrtdie @ertifikatgedoctkeine Ro@A
Zertifikateleroffentlicht.

TSystems veroffentlicht alle von der SBCA ausgestellten Eddttflkateraif einem 6ffentlichen
Verzeichnisdienst, soferMdadardieser Veroffentlichung zugestimmt hat. dnisgelizast hat die
Aufgabe, an einem zentralen Ort alle zur Veroffentlichung anstehenden Zertifikate als auch die ak
Sperrinformationen pgan&aréonformeSperrlisten (CRL, ARL), fur alletBgten zur Verfiigung zu
stellen. Der Zuguiff @en Verzeichnisdienst erfolgt tGiber das Protokoll LDAP (Lightweight Directory £
Protocol) und ist hinsichtlich Zugriffsschutz konfigurierbar (6ffentlich oder Benutz&ctaunms/Passwor
Uber eine Benutégbseite kdnnen Endteilnehmer Zestifilatkandantesuchen, sofern die
Veroffentlichung von diesen gestattet ist.

Ferner stellt SBCA einen ValidierungsdieARefpa@sfer) zur Verfigung, der Uber das Internetprotok
aonline Certif i ceneneAnfEageadim Sitush/oB®CAtedifikdtah zufliCkUeteR.)
DieAdresse des O@&#3ponders ist im Zertifikat eingetragen und wirdmiz@tatiah rdertifikats a

und KonfigurationsdatenblaftedleEec Shamdsines€Avebffentlicht.

TSystems veroffentlicht die akilRHBP @ls auch die Gid RodEAZertifikate unter:
https://www.telesec(dee n ¢ p u n kBusinasSA| SuppoftDownloadbereigh

Die Veroffentlichung deifikate ist abhéngig vom Zertifikatstyp und den Rggelafigdrell&.

Zertifikatstyp: Vorgaben:

RooCAZ er t i f i ke Dieses Zertifikainslen gangigen Zertifikatsspeichern von
Tel ekom Root Betriebssystemen und Applikatiohnesrtraienswirdige
St ammzer t i Yongallietrwwirdgoslisetnachinstaliec
unterstitzt dabei die Zertiladiierung bei Endteilnehmer und
Vertrauenden Dritt€gf. kann das Zertifikat Uber den Vedrenstr
der SBA& oder pdnternetbgerufen werden.

SulCAZer t i fi ka Dieses SubAZertifikat wurde von der Stammzertifizierungsstel

Business CA aDeutsche Telekom Root CA 2
Zertifikatgalidierung bei Endteilnehmeventrduenden Dritten. G
kann das Zertifikat Giber den Verzeichnisdienst der SBCA ode
abgerufen werden.
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SukCAZer ti fi ka
Business CA

RooCAZ e r t iTé€laSkce
Gl obal Root C

SulCAZer ti fi ka
Business CA

RooCAZer ti fi ke
Telekom | nte

SuCAZer ti fi ka

SuCAZ erti fi ka
Business CA

MasteRegistratatertifikat

SubRegistratatertifikat und
deren Derivate

Dieses SubAZertifikat wurde von der Stammezertifizierungsstel
aDeut sche T2edl eakuosng eRsotoetl IGA un
Zertifikatgalidierung bei Endteilnehmer und Vertrauenden Drit
kann das Zertifikat Uber den Verzeichnisdienst der SBCA ode
abgerufen werden.

Dieses Zertifikat befindet
zukunftig in den gangigen Zertifikatsspeichern von Betriebssy
Applikationen@sy er t r auensw¢grdi ge St
vorinstalliert sein bzw. wird oalthénstalliert und unterstitzt dab
Zertifikatgalidierung bei Endteilnehmer und Vertrauenden Drit
kann das Zertifikat tber den Verzeichnisdienst der SBCA ode
abgerufen werden.

DiesesSubA&Z er t i fi kat wurde von d
Tel eSec Global Root Class 20
Zertifikatgalidierung bei Endteilnehmer und Vertrauenden Drit
kann das Zertifikat Uber den Verzeichnisdi8B&Al oder per Inte
abgerufen werden.

Dieses Zertifikanishtin den Zertifikatsspeichern von Bstsielnser
und Applikationen als avert.|
voringlliert sondern muss zusétzlich nachinstalliert werde@AD
Zertifikat untersttitzt dabei die ZeNifilkdisrung bei Endteilnehm:
Vertrauenden Dritten. Ggf. kann das Zertifikat Uber den Verze
der SBCA oder per Internet abrgeseriden.

Dieses SubAZertifikat wurde von der Stammzertifizierungsstel
aDeutsche Telekom Internal |
die Zertifika¥&lidierung bei Endteilnehmer und Vertrauendenf
kann das Zertifikat iber den Verzeichnisdienst der SBCA ode
abgerufen werden.

Dieses SubAZertifikat wurde von der Stammzertifizierungsstel
aDeutsche Tel ekom lundueterstittdabi
die Zertifika¥&alidierung bei Endteilnehmer und Vertrauenden [
kann das Zertifikat iber den Verzeichnisdienst der SBCA ode
abgerufen werden.

Dieser Zertifikatstypvamvaltung steht nicht zum Herunterladen
Verfligung.

Dieser Zertifikatstyp zur Verwaltung steht nicht zum Herunterl
Verfligung.

Zertifikate fur Benutzer uni
Gerat&ertifikate (nMia
Gatewayertifikate)

Eine Veroffentlichung dieser Zertifikate im Verzeichnisdienst,
Webseitkttps:Avww.telesec.ieMe n ¢ punkt aPub
Support | Zertifikatssudd®r die Suche UbeBiautzéNebseite
(nach Eingabe von Benutzername/Passwort) erfolgt nur nach
des Verzeichnisdienstes und Genehmigung durch den Mande

Gerat&ertifikate (Router
/GatewayDomaigontroller
Zertifikate, Server)

OCSFertifikate

Die Zertifikate stehe&htzum Herunterladen zur Verfigung. In
Abstimmung mit dem Mandanten kénnen zusétzliche Zertifika
verotffentlicht werden.

Das jeweilige Zertifikat kann Uber den Verzeichnisdienst der £
heruntergeladen werden.

Tabellg: Vorgaben fiir die Verdffentlichung von Zertifikaten
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2.3  Aktualisierung der Informationen (Zeitpunkt, Frequenz)

Zertifikate werden zum Zeitpunkt der Erzeugung veréffentlicMandbentiaterexplizit einen
Zugriffsschutz auf den TeilbéEene Mas@omanajes Verzeichnisdienstes wiinscht.
Statusinformationen per OSCP zu Zertifikaten werden geérv&lP&iesiffentlicht.

Die Sperrlisten werden wie in Kapite¢schrieben veroéffentlicht.

2.4  Zugang zu d&ferzeichnisdiensten

Der Abruf der Sperrlisten (CRL, ARie) Nutzung d@€ SPienstefir die Endteilnehmep(tell.3.3,
Vertrauende Dritte (KelpBe}oder Registrierungsstellen (Kapitelunterliegnkeiner Zugriffskontrolle.

Das Suchen von Zertifikaten tbéeenchnisdienst und Lesezugriff auf diese Informationen unterlie
grundsétzlich keiner Zugriffskontrolle. Der Mandant bestimmt jedoch, ob eine Zertifikatsverdffentli
stattfinden soll oder nigigt Anzahl der Suchergebnisse wird jedoch beschrankt.

Das Suchen von Zertifikaten tber die rollenspezifischen Webseiten ist erst nach erfolgreicher Aut
mittels Zertifikat oder Benutzername/Passwort méglich. Das Suchergebnis ist jedoch abhéngig vc
Mandanten gewlnsolzertifikatsveroffentlichung.

Der lesende ZugtiffchZertifikatsnehmer undzer auf Informationest@enrund
Zwischenzertifizierungsstédeifikaten (Raotd Intermedia@@)und der veroffentlichten CP{Si&1&
Kapite?.1und2.2 tUber einschlagige Webseiten unterliegjtsehainkr Zugriffskontrolle.

Der Doman@etreiber teilSystems schriftlich mit, ob eine Veroffentlichung der Zertifikate auf EHeoméee lgasi@nscht
ist. Dem Domargetreiber steht es frei, eine Zertifikatsveréffentlichung elDasideedhstandigkeitsberéicyiehten.
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3 Identifizierung und Authentifizierung

3.1  Namensregeln

Ein Distinguished Name (DN) ist ein globaler, eindeutigerichaifobjekte nach dem X.500
Standard. Mit dem Distinguished Name ist eine weltweite eimdelutigbdtkeit von Personen und
Systemen gegeben. Desdiicherstelledasskeindigitales Zertifikat fir verschiedene Personen mit de
gleichen Namen ausgestellt wird.

Innerhalb eines Z&#tés ist zu unterscheiden nach
A IssuerDistinguishedNésseier DN)
A SubjectDistinguishedName (Stibijct

Der Issuer DN repréasentiert den eindeutigateNaussiellenden ZertifiziesteligéCA) unist in den
Kapiteld.3.iffbeschriebeks gelten aber die Namensformen analog zuBNsubject

3.1.1 Namensfoen

Fur alle Zertifikatsantrage wird die Identitat des Zertifikathnehmers geprift. Abhangig Kapit@kertifika
1.3.2und7.]) werden die sptechenden Informationen in unterschitftiibhdéde(mandatofield$
oder optionale Felgexxaufgenommen, die gemafl X-S@8wkard vorgesehen sind.
Fur alle Zertifikatstypéissen zumindest die folgenden Felder ausgefiillt sein:
A County NaméC)
A Organization Name (O)

Fur SenZertifikate missen zusatzlich die folgenden Felder ausgefillt sein:
A Locality Name, (bdler
A State or Province Name (ST)

In @tionaleFeldan (z.B. OU3, FQDN), die keine Informationen beinhalten (leere Felder) oder nicht
sindjst die Verwendung WallzeichgiMetazeichem)ie beispielsweise™," adlér 6" (Zwischenraum,
Space)yerboten

3.1.1.1 Konventioneirfdie Bestandteile &ashjecDNd

In diesem Abschwitrden Konventionen flur Sdibjiéantragstelléestgelegtie fur allendteilnehmer
Zertifikatgeltenlm Folgenden werden die eregli@¢yriffe verwendet, die heute in diesem Umfeld
gebrauklich sind.

Innerhalb des Subjf@kit sind folgende Zeichen erlaubt:
AdZ, &z, 4, 0,0 009,()+/:=?@

Auf Grund der unterschiedlichen Kodierungsregeln der jeweiligen Zaiitiféaisfetdien.gZeichen
auch in dies&ingabieldern verwendhbaarderz.BkeindJmlautéa, 6, tih Maihdresse).

3.1.1.1.1 Country Name (C)

Diese®flichiAttribuenthalt dieeltweiteandekennungFestgelegt ésh aus zwei Buchstaben bestehende
Code, welcher in ISO 31@8pha (Internatior@iganization for Standardization) spezifiziert ist. Dieses
spezifiziert das Landyelchem der Zertifikatsinhaber niedergel@séssa Ashgaben werden anhand
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eines offentlichen Verzeichnisses (z.B. Handelsregisterauszug)leddwertigherzeichnisse oder
Dokumente verifiziert.

Beispiet C=DEUr Deutschlan@=USfir Vereinigte Staaten von Amerika.

I m Rahmen der Pr ¢f urbgp mdunre A BMamrdiacnht t) vdhogmdesi renned
(Kapited.2.2 verderdie Attribugd Country Name,(@)ganization Name(Kapite3.1.1.1 2 Locality Name
(L)(Kapite3.1.1.1.)8und State or Province Nam@Keiites.1.1.1 MalsfesteSVertepaar (Tupel) in die
Konfiguratiates Mandantanfgenommen.

3.1.1.1.2 Organization Name (O)

Diese®flichiAttribuenthalt denr@anisationsnamen (z.B. Firma, Institution, Behdrde) des Zertifikatsir
Diese Angaben werden anhand eines 6ffentlichen Verzeichnisses (z.B. Handelsregisterauszug) o
gleichwertigdferzeichnisse oder Dokumente verifiziert.

Beispiet O=Musterfirma Gmigb Deutsche Telekom AG

I m Rahmen der Pr ¢f urbgpo nure & BEMamrdiacnht t) udhogpndesi renned
(Kapited.2.2) werden die AttribQtganization Name @Oyntry Name (C) (Kapitel.1 )1 Locality

Name (L) (Kapg&dl.1.1)8und State or Province Name (ST)3Hdhite@aldestesVertepaar (Tupel)

die Konfiguration des Mandanten aufgenommen

Im Falle, das der Antragstellerdindeutige Organisatiogeordnetwerdem nn, i st das
Per s fiiled. z u

3.1.1.1.3 Organizational Unit Name 1 (OU1)

Diese®flichiAttribuenthalden DNBezeichner der InteB@hane dédandanterum eine globale
Eindeutigkeit zu erreiclogler einen andeaessagekraftighdamen. Der Organizational Unit Name 1 wir
vor der Generierung des ersten{RFe&tetifikats fir eine Mddbenane festgelegt und kann danach nich
mehr geédndert werden (siehe auchlkaitbhd3.2.3. Der Organizational Unit Name 1 ist im Zertifika
und Konfigurationsdatenblagetiiirt.

Beispiet OUE musterfirma.d@y1=tsystems.com

3.1.1.1.4 Organizational Unit Name 2 (OU2

Diese®flichiAttribuenthalt bei EndanwendnuppenFunktioaRollerund SuRAZertifikate den
Bezeichner eines Zustandigkeitsbereiddsr{Bme Ein Zustandigkeitsbereich muss eindeutig einer
MasteDomane zugeordnet sein.

Bespied: OUZ niededssungnuenchen, Odkeadquieroder OU2ssivpn.

HinweidDer Zustandigkeitsbereich wird durch defR&tasteator beantragt und steht erst nach
Genehmigung dureByBtems zur Nutzung zur Verfligung.
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3.1.1.1.5 Organizational Unit Name 3 (OU3)

Bei Endanwendand Gruppen, FunktioRsllenzertifikaten kann rsirdieptionalétribuper
Mandantenkonfiguration aktivierbar/deaktiileebaeitere Zuordnung des Zertifikatsinhabers zu einer
Organisationseinheit erfolgen.

Beispiet OU3=Vertrieb, OdNiederlassung Duesseldorfz@U&name Nachname>r{\hh (Kapitel
3.1.1.1)peiner nicht aussagekraftigem-BifferBuchstabenkombination (z.B. Personalnummer) entsy

Hinweidm Falle der Aktivierung de$- @4k witski der Zertifikatsbeantragengnhalt pBositivliste
(White List) gepriift Falle fehlender UbereinstimmurigAwitchdsstellung unterbunden

3.1.1.1.6 Common Name (CN)

Abhangig vom Zertifikatstyp ergb@fltht e | d a Common Nameo den Nam
Kapitel.3.3.Dies sind fur

A Benutzefertifikate der Mord Nachname,

ServeZertifikate der SeiNamgFQDN),

RouteZertifikate dieAdresse,

MaiGatewa¥ertifikate der Sefvame (FQDN) und

DomaiControlletertifikate der Seivame (FQDN).

> > > > P

BeiServeyRouter MaiGateway und Don@imtrollezertifikaten wird @&@mmon Name nach
Zertifikatserzeugung in die Erweiterung aAl
3.1.1.3) aufgenomnen.

Beispiet CN=Max Mustermann,=Giebl.musterfirma.de=@NRAdresse>, GNGFP:.
Funktionspostfach technischer SuppoRNCKPseudonym> (siehe auch KatePersNr
1029384756 (siehe auch K@ahpitel

Zur Kergeichnungon Zertifikaten fur GruppemktionsRollenzertifikate bzw. Verwendung von
Pseudonymen sind dem Common Name folgende Kennungen \(sraine zsiehdtapidl. 3.

A a@R0O kennz e i RuhkiiogsRolleGzertifigapee n

A & P N: peichnet das Pseudonym

Einschrankueg Zertifikate, dédre reservierte oder priVidferesse oder eiler mehrere nicht 6ffentliche
bzw. nicht auflosbaren-DatBerfinsbesondere interne-Ra8enjn Common Nafkes gilt
insbesondefér die Zertifikatstypen Server, Rou@atd&edly und Doraamtrolleenthalterdiirfen
nichtvon einer offertibn Zwischeartifizierungsstelle (siehe Khgitel2 lausgestelierden

Alternativ konnen diese Zertifikatstypen von ein@wiseneertifizierungsstelle ausgestellt werden
(siehe KapiteB.1.2)p

3.1.1.1.7 MaHAddress

DasPflichiA t t EMadlAdressaanthalt bei

A BenutzeZertifikatedie BMaiAdresse des ZertifikatsinhéBRAMME) odeEMaiAdresse der
Personenvereinigungen, Gruppen, Funktionen und Rollen, usw.,

A GeratéServer, Router/GatewayGhitaivay, Dom@ontrolledie BEMaiAdresse eines
Adminisator®der eines Funktionspostfachs

A MasteRegistratdiertifikatedieEMaiAdressdesMasteRegistrateroder eines
Funktionspostfachs

A SubRegistrateertifikaten digdvai#Adresse des SRegistratorsier eines Funktionspostfachs
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Die MafAdresse besteht aus einem Lokalteil (local part) und einem Doméanenteil (domain part). Als
wird der Teil eindv&iAdresse bezeichnet, der sich vor-deich@ befindet und die Adresse innerhalb
derDomaidesEMaiProvidersindeutig bezeichnet. Der Domanenteil befindet sich Réetchiemua

es gelten die Syntaxregeln d&s DN

Beispiet mail =max.mustermann@musterfirmeidiepkiregistrator@example.com

3.1.1.1.8 LocalitiName (L)

Diese®flichEeld enthalt den Namen deriStdeim die Organisation (z.B. FiritudioimsBehorde)
gemeldet ist. Diese Angaben werdenainbaridfentlichen VerzeichnissétafmBlsregisteraugzug
oderanderevergleichbargerzeichnissdeDokumente verifiziert.

Beispielocality Berlinlocality Minchergcality Erankfurt/Main

I m Rahmen der Pr ¢f urbgpo nmure & BEMamrdiacnht t) udhogpndesi renned
(Kapited.2.2werden die AttribLiteality Name, Country Name (C) (Kaitel.1 )l Organization Name
(O) (Kapita.1.1.1pund State or Province Name (ST)3KahitealdesteWertepaar (Tupelilie
Konfiguration des Mandanten aufgenommen

3.1.1.1.9 StateorProvincblame (ST)

Diese®flicheld enthaledNamen deSliedstaabderderterritoriale VerwaltungseifthBBundesland
KantorDepartementh dem die Organisation (z.B. Firma, Institutiomi8etid@elasseawgemeldet
ist.Diese Angaben werden anhand eines 6ffentlichen Verzeichnisses (z.B. Handelsregyisterauszug
vergleichbar@erzeichnisse oder Dokumerifigigrt

Beispiektate or provinc8etrlinstate or provincBayerrstate or provincelessen

I m Rahmen der Pr ¢f urbgp mdure & BMamrdiacnht t) vdhogmdesi renned
(Kapited.2.2werden die AttribBtate or Province Name@8iintry Name (C) (Kapitel.1 )1

Organization Name (O) (Kagitell Pund Locality Name (L) (Kagitell Baldeste®Vertepaar (Tupel)

n die Konfiguration des Mandanten aufgenommen

3.1.1.1.1CStreet Address

Diesesptional&eld enthalt den Strallennamen, an demiiatiorgé.B. Firma, Institution, Behdrde)
gemeldet ist. Diese Angaben werden anhand eines 6ffentlichen Verzeichnisses (z.B. Handelsregi
oder vergleichbarem Verzeichnisse oder Dokumente verifiziert.

Beispiektreet addresdtusterstralie, $#eet addres$=Avenue

3.1.1.1.11Postal Code

Diesesptional&eld enthalt die Postleitzahl der Stadt, in dem die Organisation (z.B. Firma, Institutic
gemeldet ist. Diese Angaben werden anhand eines 6ffentlichen Verzeichnisses (z.Bstdgpdelsregi
oder vergleichbarem Verzeichnisse oder Dokumente verifiziert.

Beispiepostal code57250 postal code = AZ23G7
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3.1.1.1.12SubjecDN Serial Number (SN)

Innerhalb eines ZustandigkeitsbereicHesifiBuite) konnen BenizZertifikat eingheichlautenden
SubjecDN aufweisen. Zur Unterscheidung wird dazu iDN\seibp&eriennummer vergeben. Bei
manueller Ausstellung von BeBAattiikaten Uber die-BMund Benutzévebseiten wird dieses Attribut
und dessen Wert automatisch v8gste (Zertifizierungsstelle) erzeugt und um den Wert eins (1)
inkrementiert.

Im BuHerozess wird eine Seriennummer nicht automatisch erzeugt. HielRagissretorlidse
manuell vorgeben. Gleiche Regelung gilt fir die Beantragung -Gblenitlist¢liiglP

Beispiel: SN = 1 fiur 1. Max Mustermann und SN = 2 fir 2. Max Mustermann innerhalb gleichem
Zustandigkeitsbereichs.

3.1.1.1.13Unstructured Name

Weitere I nformationen zum aunkapiteBud.2.@argesllt nam

3.1.1.2 Konventionen fir die Bestardiebgct Alternative N&BAN)

Die Eintragefre | d a Al t er n at SubjectrAltematVeme(§Ajne dbhaegig noa dea 0
jeweiligen Zertifikatstypen (Benutzer, Server, Router/Gate@aytrbianaind Madtewaydie
Erweiterur@ubjecAlternatiddameémuss mindestens einen Eintrag enbielerirage im SAN
stammen a&Slictifeldern wie

A Common Name (Kapitkell.1)

EMa#dAdresse (KapBel.1.1)7

User Principal Name (K&pltdl.2 Y

DNSName (Kapitl.1.2)3

IRAdresse (KapBel.1.24

> > > B

als a}ucbptionalen Feldern wie
A EMaiAdresse (KapBel.1.1)7
A DNSNameKapiteB.1.1.2)3

Einschrankungen von Zertifikatsinhalten sind 3n1Kapi@éschrieben.

3.1.1.2.1 RFC82Rlame

Der RFC82Pame entspricht der-MdiésseOptional kann in einem Berddrtdfikat bis zu drei (3)
weiteren M&itiressen aufgenommen wddéezw. die Meidlresse(merden automatisch in den Subject
Alternative Name (SAN) tbernommen.

3.1.1.2.2 User Principal Name (UPN)

Das Fel d aUs(gRNimBenutrZeriifikeiat bptiada, evdé& Pflichteintriag Smartcard
LogOrzertifikat (Tridey). Dé&rUs e r P r istallteingoenutzedfteundécigd.h. leicht zu

merkend® Namdar, der zur Windefwsmeldung an der Doméne bzw. Active Directory dient. Dieser |
aus einem Benutzerkontonamen (auch Anmeldenamen genannt) und der Domane, in der das Bel
gespeichert ist (aBenutzerkontonameno@aDom?
Der UPKann, muss aber nicht deAllaisse entsprechen.

BeispieldJPN=max.mustermann@ musterfirid&@Ne max.mustermann@seraker.com
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BeiBenutzBrer t i fi katen wird der UPN in der Er wei |
Name, KapifelL.2.3 a |l salanParniendz iagngezei gt .

3.1.1.2.3 DN&Name

Der vollstandige Name einer Domane (auch absolute Adresse genannt) wird als Fully Qualified D
(FQDN) bezeichnet und kennzeichnet eine exakite davdtarmstruldarDNSHierarchieDas Feld
aFQDNO destensaus Havel und weiteren-Bamains.

Beispiel: FQDN = www.example.com, ReBRNrpki.example.de

Bei Serv&ertifikaten wird der F@QBIRflichtfellch Subje®@ N al s a C eingetagamdNimdere 0
Erweiterunggédafket eenaameeéer ( Anob iNaaarnte O0A latngrerzeeti ig
Optionaldnnerin einem Serdartifikat bis zu vier (4) weiterenNganegr aufgenommen webden.
ServeNamen werden aNamenatiirmchem!| SuBjDNSt Al t ern

BeiRouteter t i fi katen wird das o p imSabe&@N aifgdherimden F Q
und in der Erweit enraunmegd a(Ad utbejrencatt i ANleatmaeAnnata m ayge

3.1.1.2.4 |IPAdresse

Bei Routefertifikaten wilte PAdr esse al s Be st aim8ubje@Nunddders acCo
Erweiterung aAlternativer AnrattARa gesstseel 0l earnngaenzee

3.1.1.2.5 Anderer Name (Other Name)

BeiDomatbontrolleZ e r t i f i kat en wi r@GUHKBIGuUBGT i Eh Objadh d e &
GuiudhaOtherBlane @ di e Er weiterung aAlter aMdame)ver /
angezeigt.

3.1.2 Aussage&ftvon Namen

Der Name muss den Endteilnehmer bzw. Zertifikaisiadgeraein verstandlicher Wortbedeutung
enthalterals auckindeutignd nachprufbsein

Im Falle von Zertifikaten fur Pensoth&unktionsgruppemd Pseudonymen kaSgstemgom
Mandanteverlangen, die wahre Identitét des Zertifikatsinhabers berechtigten Dritten offenzulegen.

3.1.3 Pseudonymitat bArwonymitélier Zertifikatsinhaber

Benutzefertifikate, die ein Pseudonym enthalten, werdddmit deinx aPN: 06 i m Com
kenntlich gemacht (siehe auch Rahitel 6
Benutzefertifikate fir Perseoed Funktionsgruppoilen n haber , wer den mit

Common Name (CN) gekennzeichnet.
Beispiele: PN: NovalisGebdrge San@RP: EinkaGRPEechnisch&upport

Die Nutzung von Grupped Funktionszertifikaider Pseudonymeterliegt verschiedenen
Namenseinschrankungen. Ausgeschlossen werden Namen die Berechtigungen suggerieren, die
Zertifikatsinhaber nicht besitzt,muitigehe Parolen, usw.
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3.1.4 Regeln zur Interpretation verschiedener Namensformen

Keine Bestimmungen.

3.1.5 Eindeutigkeit von Namen

TSystemstellt sichedaBenutzetertifikatmit gleichem Subjdt (siehe Kapgdl.1.1f) nur einmal
innerhalb des Zustandigkeitsbereich&o(&ae) vorkommen. Dies wird durch die &eegab
Seriennummer im Sul@c(siehe Kapgdl.1.1.)yewahrleistet.

FurBenutzékdnnerein zwei odatreiZertifikate mit demselben eindeutigeatShausgestellt sedie
sichjedochn der Schlisselverwendung bzw. erweiterten Schlisselverwendung (z.B. Signatur,
Schlusselverschlisselung,Bligrentifizierung, Smar#&ameldung)nd deZertifikatssiennummer
unterscheideDurch die Erneuerungsfunktion konnen zeitlicteloegrerenrere Zddite mit dem
gleichen SubjdaNerstellt sein

Zertifikate f@eratenit gleichem SJattDN (siehe Kap8dl.1.1f)konnemehrfacliorkommen.

3.1.6 Erkennung, Authentifizierung und RWllareozeichen

Fur die Namenswahl von Warenzeichen, Markeniedeetifisat€n.BOrganization Name (O),
Organizational Unit Name giibpsondere Sorgfaltspiiistiegin der Verantwortung des Mandanten,
dass die Namenswahl keine Warenzeichen, Markenrechte usw. oder die Rechte des geistigen Ei
Dritterverletzemie Zertifizierungsstelle SBCA als auch die interne Registrierniyssesiie admicht
verpflichtet, solche Rechte zu Uberprifen. Daraus resultierende Schadenersatzanspriiche gehen
Mandanten.

3.2 Identitatsprufubgi Neuantrag
3.2.1 Methodeum Besitznachweis des privaten Schllssels

Der Zertifikatsantragsteller muss bei einer Bgagegaiiber der Zertifizierungsstelle in geeigneter W
nachweisen, dass er im Besitz des privaten Schlissels ist, der dem zu zertifizierenden 6ffentliche
zugeordnet ist. Der Besitznactivgeisrch die Methode PKCS#10 erbracht.

Diese Anfierung gilt nicht, wenn die Schlisselerzeugung in der Zertifizierungsstelle stattfindet (Bt
KapiteB.2.3.2ind3.2.3.4

3.2.2 Authentifizierung der Identitat von Organisationen

Grundvoraussetzung fur die Nutzung der SBCA ist die Eirzibtdndgreere (aldhsteDoméane
genannihnerhalb dePkDienste$eleSec Shaddsines€A Die technische Einrichtung des PKI
Mandanten basiert auf dem ausgefiditenterzeichnetelo r m Auftrag zur Eiérichtung einer Master
Doméan@Zur orddfichen Identifizierung und damit Nachweis der Organisaticyisesrisgtim

offizielles und aktuelles Dokument (z.B. beglaubigter Handelsregisterauszug oder vergleichbares
das nicht alter als 30 Kalendertage sein darf. Bei BehtdadsrDgenstgiegel und die Unterschrift eines
Bevollmachtigten der Behorde auf diesen Auftrag.

Wahrend der Antragsprufung zur Einrichtung deomaseewird die Identitat des Auftraggebers
(Mandanbeauftragte Drittpartei (Delegated ThijdiBamtijt.
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Fur die Uberpriifung der Existenz oder der Adresse der Organisation knnen alternativ oder zuséa
Handelsregister bzw. der vergleichbaren Verzeichnisse weitere Methoden herangezogen werden
kann eiBisnod®eporfvormals Dun gadstreegls vertrauenswirdige, verlassliche und unabhangige
Datenquelle verwendet werden.

Als weitere Methode zur Uberpriifung ist die Vorlage einer von einer entsprechend qualifizierten F
ausgestellten anwaltlichen Stellungnahmen zulassignkleemaditarbeiter der Zertifizierungsstelle ode
ein von ihr beauftragter Dritter den angegebenen Standort personlich aufsuchen und bestatigen.

Im Falle, dass ein Dritter im Namen des M@edafitagte Drittpartei (Delegated ThiydiParty)
Zertifikaterwaltun@nkl. privaten Schliskehfuhren sdlgdarf es einer schriftlichen Vereinbarung
zwischen beiden Partkiasichtlich der Sorgfaltspflicht der Gbertragenen Arbeiten und zur Einhaltun
CP/CPS der SB@earechtigungsdokn e Wbertragung von Rechte und Pflichten

T-System stellt bei der Authentifizierung sickeineldkssnen den Feldern Organisation (O) und
Organizational Unit Name (OU1 bieetNdBdet werdeliie Berechtigungen suggerieren, die der
Zertifigtsinhaber nicht besitzt. Weiterhin sind Parolen oder Namen verboten, die auf rassistische
diskriminierenddersexistischpdrnografische Hintergriinde verweisen oder Namen, die den Verdac
erzeugen, ldentitaten von Organisationen zu tauschersdderezn.ve

TSystems flhrt folgende Préfidogch:

A Feststellung der Existenz der Organisation durch einen Identitétspriifungsservice oder
Identitatsprifungsdatenbank eines Dritten oder wahlweise durch entsprechende aktuelle
Organisationsdokumente pdi@iner zustandigen Stelle oder Behodrde ausgestellt oder bei ihi
eingereicht wurden, die die Existenz der Organisation bestatigen (z.B. Handelsregisteraus
vergleichbares Dokument, das nicht altéagéss2n darf, Dienstsiegel),

A Prufung destdDomanennamgegen offentlich zugangliche Datenbank&hdgERifrage iber
Denic eG),

A Feststellung der Existenz des Domaoekou me n
angegebenen verantwortlichen Ansprechpartners, deRealgisttastmrstimmt ist. Ferner ist zu
prufen, ob die genannte Person in der Orgahésatanyttieschaftigt ist oder eine Vollmacht
besitzt, im Namen der Organisation zu handeln,

A Zusétzliche Priifungen nach Bedarf (z.B. zur Erfilamgdenikshen Expatinenungen
unddizenzen der Industniel Wissenschaftsbehdrde (Bureau of Industry and Science, BIS) d
amerikanischen Handelsministeriums).

T-Systems stellt sicher, dass der Name d@oka@stemur einmal innerhalkete8ec Shamdsiness
CAvorkommt. Die MaBtemane wird in der Regel nach dem Doméanennameab@opin und
SecondleveDomain, optional zusatzlicheeseomains erlaubt) des Mandamtdreauftragte

Drittpartei (Delegated Third Bamynnt. Dieser wird auch in jedem Zertifikat des klamdanten
beauftragte Drittpartei (Delegated Third Party) i but aOr gani zati onal ur
3.1.1.1 Bfest eingetragen.

Sofern der Domé@nennamen nicht zur Namensbildung herangezogen werdere kanwbé¢za &t raigtel
Drittpartei (Delegated Third Barty) ein DR&men regriert, aus technischer Sicht werden jedoch
mehrere Masi@omanen bendtigt), darf auch eine andere Namengebung erfolgen. Der Name muss
Ruckschliusse auf den Mandanten zulassen.

Bei der Einrichtung der MBst@ane werden fur die ZertifiesiSgpveiRouter/Gatewayd Domain
Controller nur die Doméanen eingerichtet, fiManeldetinen entsprechenden Nachweis (z.B. Denic)
erbringen kann. Die Domanennamen gelten fir die ges@uoiséviasiad vererben sich auch auf
Zustandigkeitgieeche (Sdbomaéanen).

Der Name der MaBmmane(n) wird, sofern es sich um eifNami2ZN®andelt, auch in der Konfiguration
der Mast®omane (Mandagtterne Registrierunggstella | s aeDobamébeé hofgen
Wei t er e aeDolmduwbetned Ikr?tnabeméed{Ridandadt) egterrnd Kegisteerungsstelle
aufgenommen werden, wenn eine gleichwertige BifMhdiatenbank des N#@dlgt, wie fir den
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Namen der Maddamandm Fallelas di@ e r | a u bDtoem2Inretdoe rnnectht auf de
Domane registriert ist, bedarrie¥ollmachider eines Berechtigungsdoku(sitte KapiteR.1.1

Das vom Tré&enteOperatarur Verwaltung der MasterdnausgesteliiasteRegistratatertifikat

enthalt einen fir das®Ktem eindeutigen Namen (Common Name).

Fur die Ausstellung weiterer RRasgfistratatertifikate, Konfigurationsanderungen deDMuaéter oder
dieSperrung von Mafegistratatertifikaten werden geeignete und prufbare Identifikationsunterlage
bendtigt, aus denenfdiderungsanfordeg(.B. MastRegistrataDrganisatipaindeutig hervorgeh

Die erfolgreiche Identitatsprifung der Organisation mindet in der AusstelldReggeatieddviaster
Zertifikats, ausgestellt auf den Namen ddRddiastators, der innerhalb der-Blasténe als oberste
Registrierungsstelle (KdpBed.2 Mauftrithuf Grund dieser Berechtigungelen Masteegistrater
Zertifikate grurddslich auf Smartcard ausgestellt. Ungultige odeeditdstertertifikatgesperrte
koénnen nicht mehr verwendet werdesdiinn einer Neubeantragung mit entsprechender
Identitatsprifung.

Organisationsanderungen (z.B. Umfirmierung) odéindersmigeties Mafegistratoistdem
Herausgebésiehe KapiteB.)dieseCP/CP&nverziglidchriftlicanzuzeigemSystemaird im Falle
derunter Kapitél9.lgenannten Sperrgriads/die Mastend SuRegistratetertifikat(e) (inkl. Derivate)
unverzuglich zu sperren.

Zusatzliche Prifungen werden nach Bedarf durchgefihrt.

ZurErfullung und Einhaltung derBBARIrd-Fystems diautkentifizierung der ldentitéat der jeweiligen
Organisatiapatestens nach 39 MoneiexherholefSystems behélt sichakbuelle
Identifikationsdokumetdsinhabesder Mast&oméne und/oderitten zu dessen Lasten anzufordern.

Bei der Registriegumerden die folgenden Sachverhalte ausdi€iakjegruft:
A Dass érim Zertifikat genannte Organisation einer aktiven Geschéftstétigkeit nachgeht.
A Dass érim Zertifikat genannte Organisation in ihrer Geschéftstatigkeit gesetzeskonform ha
A Dass érim Zertifikat genannte Organisation in ihrer Geschéftstatigkeit vertrauenswiirdig, et
serids handelt.
A Dass es ungefahrlich bzw. sicher ishimiZeetifikat genannten Organisation Geschéfte zu
tatigen.

3.2.3 Authentifizierung der Identit&nateilnehmern

DieAuthentifizierung der Identitatdenifikation von Endteilnehmern (siehd Répitietivon debeim
Mandantestabkrten Registrierungsstelle (siehe Kapif#f) durcheflint.
Standardmal&tehen b&BCA folgende Registrienodgslieur Verfligung
A zentrale Registrier(mentrales Registrierungsmatieiipch erfolgreicher Registrietesig
Endteilnehmdrsantragter SulRegistrataiber die SubAWebseitdas Zertifikgier
Webformular oder Buttig erhalt diedemwv. das Schliisselmaterial fir den Endteilnehmer (aul3
Registratétertifikat) direkt ausgestellt
A dezntrale Registrier@mgntrales Registrierungsmatellpler Benutzer stefitZertifikatsantrag
uberdie Benutz@vebseiteder per M&tequesbder das Geréat stih Zertifikatsantidogr
seine SCEFthnittstelle, den derfSedpstrator bearbeitet (Genehmigung, Ablehnung oder
Zuruckstellung (Wiedervojlage)

Auf eine detailliertere Beschreibung der beiden Registrierungsmodedie Stetieaaudiéas Dokument
alLei st ung JeteBes ShHaBdsinesS4ON gv er wi es en .

Die jeweiligen Registrierungsprozesse wendgoré@ohendenrtidauch beschrieben. Es gelten folgende
Richtlinien:
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A Grundsitich erfolgt die Registrierung eines Endteilnehmers iiber den zuRéguigatoSub
Eine Ausnahme bildet die automatisierte Massengenerierung von Schlisselmaterial (Bulk]

A Der SuRegistrator entscheidet iiber Genehmigung, Ablehbunigkstelhg (Wedervorlage
des Zertifikatsantrags.

A Firr Benutzgertifikate steht eine Erneuerungsfunktion zur Verfiigung, die beliebig héaufig ge
werden kann, sofern sich nicht die Zertifikatsdaten (z.B. Organisation) andern. Die grunds
Nutzung der Eruerungsfunktion liegt im Ermessen des MafitaBaraiertifikate steht keine
Erneuerungsfunktion zur Verfligung.

Bei der Registrierung werden die folgenden Sachverhalte nickyépkiitih
A Dass die im Zertifikat gen&mutizilnehmeiner aktiven Geschéaftstatigkeit nachgeht.
A Dass die im Zertifikat gen&mutieilnehmierihrer Geschaftstatigkeit gesetzeskonform handelt.
A Dass die im Zertifikat gen&matieilnehmierihrer Geschaftstatigkeit vertrauenswiirdig, ehrlich
oder seribshdelt.
A Dass es ungefahrlich bzw. sicher ist, mit der im Zertifikd&npitednatenGeschéfte zu
tatigen.

3.2.3.1 Registrierung eines M#&stgistrators

Die Registrierung des MRswistrators erfolgt dugsiistems im Rahmen der Identitatsprigung ei
Organisation (siehe KahRe).

3.2.3.2 Registrierung eines-Bagistrators

DemMandariktann ein oder mehrere Zustandigkeitsbereibloeng@wh administrieren lassen, die durch
SubRegistratoren verwaltet werden. Dabei gelten folgende Regelungen:
A Die Registrierung einesRagfistrators und das Ausstellung dRsgiitatdtertifikats erfolgt
durcheinerMasteRegistrator dekndanten
A Die Registrierung erfolgt durch persoénliches Erscheif@agissa®ots oder auf Basis eines
integeren Datenbestand$/@eslanten

Die ¢piche Vorgehensweise gilt auch fur-Riegittatdrerivatésiehe KapiteB.2.2 2 die fur das
optionale Leistungsmer kmal a Ze nt wra Pwedratei®aodc | ¢
/ oder ZugrSdHn iabetfosigidmde. eAdC M P

3.2.3.3 Registrierung vBenutzer

Die Registrierwmmn Benutzenatirlichen Pers&ersoneand Funktionsgruppseudonyrjuristische
Persoyerfolgt zentral oder dezentral durch deeg@stator. Dabei galteRichtliniewie unter Kapitel
4.2.1.Deschrieben.

3.2.3.4 Registrierung v@eraten

Die Registrierung von Geraten (Server, Router/GaBatewalaid Don@imtroller) erfatgintral
oder dezentral durch dedR®gjistrator. Dabei gelten die Richtlinien wie unter Kapitel
4.2.1.Deschrieben.

3.2.4 Nicht verifiziefteilnemerangaben
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Nicht verifizierte Informationen sind Informationen, die ohne Prifung ins Zertifikat Gbernommen w
umfassen:
A sonstige Informationen, die im Zertifikat als nicht verifiziert gekennzeichnet sind (z.B.
Schlusselverwendung, erweitere Slgfeltresndung).

Zertifikate, dieuntar8@fC A aShared Business oARr4doTed @I5®ICEe
16 ausgest el Ivan Sysemariizierte Irdontatioeeh.t e n

Zertifikate, die unter defCR@l nt er na lo Baulsdi sniensess SCACALO aunkhfjest
verifizierte Informationen enthalten.

3.2.5 Uberpriifung der Berechtigung

3.2.5.1 Sicherstellung der Authentizitat des Zarttfikgs

JedeMandarttzwbeauftragte Drittpartei (Delegated ThjscRieft mitSlystems einen Vertrag tber die
PKD i e n s t TeleSes Shaddgnes8Adab.Diebeauftragte Drittpartei (Delegated Third Party)
benennder TSystemsinerMitarbeiteder die Rolle des M&stgistrators wahrnirdiont Feststellung der
Authentizitat sleenannten MasRagistrators erfolgt ein Anruf bei der zentralen Telefonnummer de
beauftragteDrittparteivelche im Handelsregister oder einem vergleichbarem VerzeichnBdrinterlegt
durchfiihrende RegistrierungsstellenmitarbeBgstang (X&perator) lasst sich von der Zentrale mit de
oben genanntem Vertreter des Kunden verbinden und bestatigt damit die Authentizitat des vom g
Person.

Ferneernenntiie keauftragtBrittpartdiitarbeitediedie Rolle des SRegistrators (ggf. Derivate des Sub
Registrators) wadtirmerDie Ernennungen missen schriftlich in der Registrierungsstelle dokumentie
archiviert (mindestens 7 Jahre) werden.

3.2.5.2 Prifung von DanerundIPAdressen

Diebeauftragte DrittparediderT-Systems die Dom@mait, auf die Zertifikate ausgestellt werden sollen
damitBy st ems di ese nachDBm} fi an gKonfigusatiod des Nalfiela t e
aufnehmen und pflegemka

Namensderunéen dieser Domangund/oder Besitzrechte dieser Donginddinyerzigligchriftlich
T-Systems anzuzeigen.

DerRegistrierungsstellenmitarbeitefSgetemgberpriflie relevanten EintradpedeMandardie
notwendigen Rechte aredeprechenden BorebesitztDazu wird fir geografiSopkeeveDomains (
ccTLDgdie OnlinBatenbank der landesspezifischen Stelle des i€ @8r Deutschland) bzw. fur
generische TapveDomaingTLDxdiedes Whois abgefragt. Fiir die UberpiiéilRg\dresse werden
adaquate Onlibatenbanken angefragt.

Fuhrt dies nicht zum Erfolg, wird Gberpruflartddizwbeauftragte Drittpaiieereine

entsprechende Volimdelsfntragstellezar Nutzwg der Domain oder dé&diésseerfigDer
Antragstell&tder Benutzer oder Vertreter einer Orgadefiiendas in dem Zertifikat genannte Gerat
Kontrolle austibt bzw. es betreibt, auch wenn das Gerat den eigentlichen Antrag auf dBgeZertifikat
Vollmacht ist vom Benuir@maneninhaber gsdmirC des Geratagszustellen

Fur BenutzBertiftate, die fur Madcurity Verwendung finden (SAdhiftkatejndeine Mafdresse
einednternetdienstanbielietetnet Service Provider3diBirltenyirdbei der Verwendung einer
offentlichen Zwischenzertifizierungsstelle (siehe3Klapigbn ISystems eine Geréadimacht de
jeweiligen Domiénihaber&.B.-bnline.dgmx.de, 1undl.de) akzeptiert.
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Im Falle, dass furetieBertifikatstyp ein Zertifikat von einer Ziniscleenzertifizierungsstelle ausgestellt
wird (siehe Kapited.1.2 @ reicht eine Kopieslidentifikationsdokumenten (z.B. Unternehmensauswei:
Personalauswdiaus.

Zur Erfullung und Einhaltung deBRJABrd-$ystems dicerwendungsrechte der Doméane(s)espsite
nach 39 MonatéberprifenFSystems behalt sich vor, aktssitdikationsdokumente des Inhabers der
MasteDomane und/oder Dritten zu dessen Lasten anzufordern.

3.2.5.3 Zusatzliche Prufungen des Mandanten

Sofern im Zertifgattragler Name einer natirlichen Person dergestalt mit dem Namen einer Organi
verknUpft ist, dass daraus eine Berechtigung erkennbar wird, im Namen dieser Organisation hanc
wird die Registrierungsstelle des Mandanten
A die Organisation aud lxistenz hin tiberpriifen. Dabei wird ein Identititsprifungsservice ode
Identitatsprifungsdatenbank eines Dritten genutzt oder wahlweise Dokumente bei der zus
Regierung oder Behotrde abgefordert, die die Existenz der Organisattbn bestétigt, un
A Geschéftsinformationen einholéesttitigen, dde Person, die den Zertifikatsantrag stellt, bei
der Organisation beschaftigt ist und ob sie ggf. dazu autorisiert ist, im Namen der Organis
handeln.

3.2.6 Kriterien fimteroperabilitat

Verwendesine SUBA in einem von ihr signierten Zertifikat eid¢R olielche die Erfullung und
Einhaltung der [GBB] reprasenti@iehe Kapitell.6.2, muss das jeweilige CP oder CPSOAr b
explizite Zusicherung enthalten, dass alle ve@Al@uSgestellten Zertifikate, welche diese Policy OID
enthalten, in Ubereinstimmung mit und Einhaltung voBREaggsR:Ilt und veratalverden.

Unter defKiServicéleleSec Shaldsines€  w ekeirdveeitersa SUBCA Zertifikate ausgestellt.

3.3 lIdentifizierung und Authentifizierung bei Antradgen auf Schllsselerneu

Um durchgeheaiheauthentische und sichere Kommunikation anbieten, mukgrsieim der
EndteilnehmeorAblauf eines gliltigen Zertifikats ein neues Zertifikat beschaffen. Ob fir die
Folgebeauftragung ein neues Schlisselpaar bendtigt wird, ist abhangig viem depdikefeseiznd
dem verwendeten SchiggsiEhefSmartcard, SBSE).

Schlisselerneuerung fiir Smartcard

Bei einer Folgebeantragung kaakiwidi&Smartcard mit den darauf befindichErsselpaar verwendet
werdensofertechnische VorgalfeB. msicheeKrypteAlgorithmeogderfunktionalBeschrankungen

(z.B. Ablauf des Fehlbedienungszahlers) dies nicht verbieten odénderhfaleist ein Fo&yafikat

auf einer neuen Smartcard auszuBtekgiten die Regelungen der Registrierung wie in 3l@riKapitel
und4.2.lbeschriebeBofern die Smartcard eine interne Schllisselgenerierung unterstitzt, kbnnen b
Folgebeauftragung neue Schlisselpaare verwendet werden.

Schlisselerneuerung fiiPSdt

Bei FolgebeauftraguraerSof?SE werden im Allgemeinen neue Schllisselpaare erzeugt, flr bestim
Gerat¢z.B. WeBerver) kann aber auch der vorhandene Schlissel erneut verwendet werden. Ob ei
SchlUsselerneuerung stattfirdgtim Ermessen dedifikatsnehmers ddandante®ie Regelungen in
Kapiteb.1ff missen beachtet werden.

® Die Zugangsnummer auf der Vorderseite sollte aus Sicherheitsgriinden geschwarzt werdeRumnldisieebeicdnéndet
werden kann.
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3.3.1 Identifizierung und Authentifizierung fir routinemafige Schlitisselernel

Eine routineméanRige Schliusselerneuerungrabti®gachtung von Kapiegr Verantwortung des
Mandanten. Die ldentifizierung und Authentifizierung emis@iddedbeauftragung (sieche RahRel
und3.2.3.

3.3.2 Identitatsprifungd AuthentifizierloggSchliissetneuerungen nach
Zertifikatssperrung

Eine Zertifikatserneuerung eines gesperrten Zertifikats ist rishsteldgtion die Option der
Neubeauftraguangd damit die beschriebene ldentitatspuifWiegiigung (siehe K&atelind3.2.3.

3.3.3 ldentitatsprufung nach Ablauf des Gliltigkeitszeitraums

Nach Ablauf des Giiltigkeitszeitraumes ist die Zertifikatserneuerung nicht moglich. Es steht nur di
Neubeauftraguangd @mit die beschriebene Identitatspriifvgrfligung (siehe K&atelind3.2.3.

3.4 Identifizierung und Authentifizierung bei Sperrantragen

DieAuthentifizierumgn Sperrantragen erfolgt durch die Mitteilung von ZertifikaBirattenon Name,
Organisation/FirmdJ&ladressa)ndas zu sperrende Zertifikat suchen und selektieren Rerkbénnen.
Sperrantrag wird durch das dem Zertifikatsinhaber bekannte Sperrpasswort autorisiert.

Falls der VerdachtmigEbrauchlichen Einsatz eines Zdrtifikalts, kann dies unter AngabemesoG
Name oder der Seriennummer des Zertifikats sowie der Beschreibung des Missbrauchs dem Sen
mitgeteilt werden. Dieser Fall wir@ystems geprift und bewertet. Im Falle einer begriindeten
missbrauchlichen ZertifikatsverwenduBgsistiiserechtigind verpflichietas Zertifikat umgehend zu
sperreifKapitel.3.2.14.9.14.9.2 und ff)

Missbrauchsfélle kénnen gemeldet werden Uber
A Telefon (siehe Kafitgl)
A EMail (siehe Kapité.}
A Internehttps:/wwwelesec.d#ontakt |Zertifikatsmissbrauch nielden
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4  Betriebliche Anforderungen im Lebenszyklus von
Zertifikaten

4.1  Zertifikatsantrag
4.1.1 Wer kann ein Zertifikat beantragen?

Fur die Beantragung von Zertifikaten gelten folgende Voraussetzungen:

A Abschluss eines Vertragsverhaltnisses tiber die Bereitstellung und UbetGessiogy des PKI
TeleSec Shamdsines€Azwischen dem Mandanten (externe Registrierungsstelle) oder
Bevollmachtigten, urgltems.

A Enrichtung einer Magtemane/PKlandant (KapiteB.2.),

A erfolgreiche Anmeldung der jeweiligen Rolle Slteistrator, Benutzer) an der
rollenspezifischen Webseite,

A optional: Zugangsdaten fiir dig9@&FRund CMBchnittstelle.

Folgende Personen kénnen einen Zertifikatsantrag stellen:

A Autorisierte Personen einer externen Registrierungssidgidilasisn, Kagitdl2.2)]

A Autorisierte Personen externeRegistrierungsstelle §Segistratoren und deren Derivate,
Kapitel.3.2.2Q

A Autorisierte Personen, die als Subjekt des Zertifikats erscheinen,

A Autorisierte Personen von Persnddfunktionsgruppen, juristischen Personen und Geréten,

A Autorisierte Penen der internen Registrierungsstei@ysianis im Rahmen der Einrichtung une
Verwaltung einer Md3tmamane (Kapide2..

Als autorisieRersonen werden natiirliche Personen verstanden, die entweder lber ein galtiges Re
Zertifikat verfiigen oder Uber geeignete Anmeldedaten verfiigen.

4.1.2 Registrierungsprozess und Verantwortlichkeiten

4.1.2.1 Interne Registrierungsstelle

Die Einrichtung und weitere Pflege deDblastee (FMlandant ), de Doant mleaawb t
die Ausstellung des M#&sgistratatertifikats basieren auf einer erfolgreichen Authentifizierung der ¢
von Organisationen, die in Kapitdleschrieben ist.

4.1.2.2 Externe Registrierungsstelle

4.1.2.2.1 Einrichtung des Mandanten

Zur Einrichtung der Md@tenane verpflichtet siciditiraggeber ddandaend as Do k u me n t
zur Einrichtung einer Masierane fir dieleSec Sha®dsines€ wahr hei t s,ge@m? C
einem Berechtigten unterschreiben zutaseghden erfertichen Identifikationsdokumerggstdms
vorzulegen, dam@yktems wie in KaBiz&ie Identifikationsprifung durchfihren kann.

Vor Aussllung des MadReygistratatertifikats muss der Ma&sgistrator die "Nutzungsbedingung” (Tern
of Use) schriftlich akzeptieren.

Der Mandant/externe Registrierungsstelle verpflichtet siBestétigutdie der Einhaltung der
Regelungen diese&Doent€P/CP$ seiner jeweils aktuellen Vatdisaine
Registrierurgiellemitarbeiter (Masterd SulRegistrator und deren Derivate, K&mtelpund
Endteilnehmer zu tGbertradeume Versionen werden von der Zertifizierungsstelle friihzeitig bekanntg
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Der PIKServicdeleSec Shamdsines§Aunterstiitzt zwei Registrierungsmodelle wie ;J12&pitel
beschrieben. Die Auswahl des Registrierungsmodells obliegt der Vearasawvfisiytegtatpartei
(Delegated Third Party)

Bei Nutzung der SBCA mit Auslandsbezug sind zusétzlich die geltenden natidnalen Export
Importbestimmungen zu beachten.

4.1.2.2.2 Endteilnehmer inkl. Registriestefigmitarbeiter

Alle Endteilnehmer inkl. Registgstellemitarbeiter (Masterd SuRegistrator und deren Derivate,
Kapitel.3.2.2xrkenned a s D o Zedifinierungsricatlinie {fidate Policy (CP)) / Erklarung zum
Zertifizierungsbetrieb (Certifi catuidearpfléchtera ct
sich die dort beschriebenen Regelungen einzuhalten
Ferner verpflichtet sich der Endteilnehmer uredlRegistlemitarbeiter,
A das die im Zertifikatsantrag gemachten Angaben wahr und korrekt sind,
A zu einer Ubermittlung des 6ffentlichen Schliissels und der Zertifil@ystateizam T
Zertifikatserzeugung,
A einen Nachweis liber den Besitz des pehétaelS zu filhren, der in Verbindung mit dem
zertifizierten offentlichen Schlissel steht.

Vor Ausstellung desfSedistratatertifikats muss der{Sepistrator die "Nutzungsbedingung" (Terms of
Use) schriftlich zu akzeptieren.

Vor Ausstellung des EndteilnZentifikats muss der Antragsteller oder Vertreter des Adieagstellers
"Nutzungsbedingung" (Terms of Uskoder a Bezugsvertrago (Subscri

Falls der Zertifikatsnehmer und die ausstellende CA einer gemeinsamen juristischen Person ange
(Verbundenes Unternehmen, Affiliate), muss der Reprasentant des Antragstellers vor der Ausstel
Zertifikates die "Nutzungsbedingung" akzisptikneBertifikatsnehmer eine beauftragte Drittpartei
(Del egated Third Party), der Zertifikate f¢
(Wiederverkaufer) an Dritte verduR3ert, muss vor der Ausstellung eine§\ieatifigabesiigung”
akzeptieren werden.

Im Falle, dass Uber eine beauftragte Drittpartei (Delegated!3 resPliety(\Wiederverkdefer)
Zertifikatsnehnain Zertifikat beauftragt/beamnaggliesewor der Ausstellung eines Zertifikates de
aBezugsvertrago (Subscriber Agreement)" akz

Im Falle, das Antragsteller und Registrierungsstellenmitarbeiter die gleiche Person sind, ist der Ze
von einem Dritten (z.B. Vorgesetzte Person) schriftlich zu bestatigen.

Die BSystemisehalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen g
dem Endteilnehmer abzuschlief3en.

4.2  BearbeitungpnZertifikatsagen
4.2.1 Durchfihrung der Identifikation und Authentifizierung
4.2.1.1 Interne Registrierisighe

Die Ausdtang des MasRegistratatertifikats basieren auf einer erfolgreichen Authentifizierung der I
von Organisationen, die in Kagiffeschrieben ifs sind die Namensformen geméar3afiitel
einzuhalten.
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4.2.1.2 Externe Registrierungsstelle

Die Authentifizierung der Endteilnehmer erfolgt -Registgatbren (siehe Kdp&el. 2f) innerhalb der
beim Mandanten etablierten zugtérRiegistrierungsstelle.

Die externe Registrierungsstelle verpflichtet sich folgende Tatigkeiten durchzufiihren:

A

> >

Die Registrierung erfolgt durch
0 personliches Erscheinen des Endteilnsbimess/ertreters oder eines
SchlUsselverantwortlichen, detusidhVorlage geeigneter Identifikationsdokumente
ausveisen kanmd fir die ordnungsgemalfie Erstellung des Zertifikatsantrages als a
die Installation des Zertifikats verantwootlieh ist
0 einen anderen geeigneten Pia@z@sBeantragung UbeBdnutz&¥ebseite, Malil
SCEPRxder CMBchnittstellegus dem die Identitat des Endteilnehmers eindeutig
hervorgehbie Subjektdaten des Zertifikats dirfen auf einem integeren Datenbestar
Mandanten basieeie Generierung des DatenbestamdsAsfrage der
Zertifizierungsstelle darzulegen.
Bei Zertifikatsantragen fir Gerate oder Remsldranktionsgruppen ist zusatzlich die naturliche
Person (z.B. Administra@t§chlisselverantwortliohenithentisieren, die Gber das in dem
Zertikat genannte Gerat Kontrolle ausiibt bzw. es betreibt.
Der Registrieruntgdlemitarbeitarimmt den Zertifikatsantralgktronischer Farder
Papierforentgegerprift diesemf Integritat und Authentizitat und die im Antrag enthaltenen
Angaben geglber vom Antragsteller vorgelegten eindeutigen Identifikationsdokumenten (:
Unternehmensausweis, PersonalduERE&ystem) auf Authentizitat (Echtheit, Glaubwiirdigke
Integritat (Unversehrtheit), Korrektheit, Wahrheit und Vollst@ndivdifizienung der
Antragsdaten dirfen zuverlassige interne oder 6ffentliche Datenquellen verwendet werder
Es sind die Namensformen gemaR3kafitelinzuhalten.
FuBenutzefertifikate, die fir Baiturity Verwendung finden (SAdhifikate) und die von der
SulCAdA Shared BaShamaesd 8Asdoaess CA 30 oder
werden, muss die externe Ragisgsstelle eine elektronische Uberprifunepdeeddail
durchf sdhren. Die erRespongdte rd iafhrRarsios dinmMeys
aufgefordert wird, die Existenz daédidade nachzuweisen.
Bei der elektronischen Beantrdgsrgrtifikats Uber die jeweilige Webseite-Bzhniktisiblle
werden der Doméne(deinaipartder Maidresse (optional auch der UPN) auf die in der PK
Konfiguration ei ndgetmiangene g eperslfaubt en |
Fur Gerafertifikatst abhangig vom Zertifikgptder Doméanenigibmaipartder Madresse
odeDNSNameTopLeveDomain und weiterer{Soimaindes FQDNauf die in der PKI
Konfiguration ei ngetm?agmiieaen aer |l aubten |
Im Falle, dass dendigant Giber weitere Domanen verfiigt, auf die Zertifikate ausgestellt werds
ist TSystemgberdie zusatzliche Doméanen zu informieren, Nach erfolgreicher Doméanenpruifi
werden diese in dielififiguration der Mastanane (RKMandant) aufgenomni@ehe auch
KapiteB.2.2und4.2.1.1
Irrefilhrende Antragsdaten sind gegentiber dem Antragsteller abzulehnen.
Im Falle gleiche Namensgebung muss die Registrierungsstelle eine Eindeutigkeit herstelle
Im Falle, dedie Antragaten nicht mit den Daten des Mandanten (Country Name (C), Organ
Name (O), Organizational Unit Name, DoméanentddiesMaitgyf. User Principal Name
(UPN), Tagevelund weitere SDlomains des Fully Qualified Domain Name (FQDN), siehe au
KapiteB.1.1ff) Ubereinstimmen, it &allmacht oder Barechtigungsdokument des
Antragstellers erforderlich.
Fur Zertifikate fur Gruppeah Funktionszertifikate oder Pseudonym gelten die Ausfihrung de
KapiteB.1.3
o Bei Gruppeunnd Funktionszertifikaten ist die Identitat deerdehen Antragstellers
oder Vertreter durch defR®gjistrator zu priufen, bewerten und nach Freigabe zu
dokumentieren.

* Die Zugangsnummer auf der Vorderseite sollte aus Sicherheitsgriinden geschwarzt weeRunldisieebeiddmendet
werden kann.
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0 Beider Verwendung eines Pseudonyms ist die amtliche Identitat des Endteilnehm
Zertifikathehmers durch de#r8gistratoedtzustellen und zu dokumentieren.
o Die Verantwortung obliegt dem Mandanten.

A Die vom Antragsteller vorgelegten eindeutigen Identifikationsdokumenten sind als Kopie
revisionssicher mindestens 7 Jahre zu Lasten des Mandanten/externe Registrierungsstelle
aichivieren. Dieses Archieisinbefugtedagriftu schitzen

A Im Falle von Audits oder anderen Pr{guBig8tichprobenpriifungjed)die
Registrierungsdumente-Jystems oder einer v8ystems bestimmten qualifizierten Auditor offe
Zu legen.

A Athangig vom Registrierungsmodell (Kagdtist zu priifen, ob der Antragsteller oder Vertretel
den Bezugsvertrag (Subscriber Agreemdhtilmgsbedingung@rerms of Use) akzeptiert. Im
Falle der Ablehnung eines dieser Dokumente ist der gesamte Zertifikatsantrag abzulehner

A Bei der Ausstellung von Sgewifikaten durch dieSasi Shar ed BéaShaessd (
Busi nessaTCA e3%%e o dBBusi ness Cdsellemibarbeigrsies en d
Anforderungen geweils aktuelle Version derBRPARapitéll.4.2f (Subject Informationgl
3.2.2 ff (Authentication of Organization and Domaile jenttlg aktudliersion der [CBR]
erfuken.

A Die Registrierungsstellenmitarbeiter sind verpflichtet, verdéachtige Schliisselkompromittiert
Zertifikatsmissbrauch oder andere zertifikatsbetreffende Betrugssaibhaaezrziglich
gegenuber defSystems zu cheth.

A ZertifikatsantragererEintragemitd e r & Deni e d Lsindzusitzlightadaise i n s
Trust Center deBylstems zu genehmigen.

A Zertifikatsantr2age, deren Eintr2gen mit
durch deRegistrierungsstellenmitarbeiter zu prifen.

A Elektronische Einstellung von Registrierungsdaten dusRkgistiaBoib(optionale Funktion).

Di ese aVor r &Rrda Asithentication Daitgrgiutzenteieenautomatische
Zertifikatsausstelludes die Antragsdaten, die Uber Bévelzeite, SCB8er TR
Schnittstelle gestellt werden, mit den Vorregistrierungsdaten tbereinstimmen.

4.2.2 Genehmigung oder Ablehnung von Zertifikatsantragen

Mit der ersten Zertifikatsbeantragung wird von der SBCA eine Referenznumatanémeggetanon,
ob bei BenutZéertifikaten zwei oder drei Zertifikate je |denkigy,(Dipléey) ausgestellt werden.
Die Referenznummer siréiteindeuédZuordnung von einem ausgestellten Zertifikat zu de
entsprechenden Aufinkdy ggZusatzdokumenten (z.B. Vollimachten) her.

4.2.2.1 Interne Regrierungselle

Wenn die Authentifizierung der erforderlichen Endieframetienen nach Kapikefund4.2.1.1
erfolgreich war, wied dertifikatsauftrag genehmigt und dafkblisteatdtertifikazur Verwaltung des
Mandantesusgestellt.

T-Systems verwendet fur die Validierung einesdeuittdgsstellung eines Endteilnetenigikats (z.B.
Benutzer, Senf@hrtausshlie3lich Dokumente, Unterlagen oder sonstige Informationen, die bei der
Ausstellung eines Zertifikats nicht alter als 39ndonate s

4.2.2.2 Externe Registrierungsstelle

Nur nach erfolgreicher Registrierung des Zertifikatsnehmers wird ein Zeiitiféik atsanedgtwsiehe
KapiteB.2.und4.2.1.2 Abhangig vom Registrierungsmodell3Rapsedlit der SRegistrator Gber

seine Webseite den Zertifikatsantrag in elektronischer Form ein oder genehmigt den bereits in ele
Form vorliegenden Antrag.
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Im Falle, dass die si@gten Identifikationsdokumenten nicht vollstandig, wahr oder korrekt sind, ist ¢
Zertifikatsantrag in geeigneter (@/Bis®lail, Telefonpter Angabe von Griinden abzulehnen.

Der Registrierungsstellenmitarbeiter kann bei unvollstandigenddehtifikaten den Antrag auf
Wiedervorlage stellen.

Mit der Beantragung Uber die Webseiten wird der Zertifikathadiratprtifizierungssteflerhdhtes
Risiko auf folgende Listeneintrage hin Gberprift:

A Denied LisSESystems unterhélt eimeriatDatenbasis, in die gesperrte Zertifikate eingehen, die
Zusammenhang mit PhisiMigsbrauctaer Betrugsversuchen stehen. Diese Informationen
werden verwendet, um zukiinftige verdachtige Zertifikatsauftrage identifizieren zu kénnen.

A High RiskdtiBei TSystems werden sowohl Organisationen, als auch Domainramen bzw. IP
Adressen in einer Datenbank gepflegt, die moglicherweise aufgrund ihrer Attraktivitéat Ziel
PhishingMissbrauchmler Betrugsattacken sein kdnnten. Diese Zertifikatsatddinage
automatisch kenntlich gemacht, um die Registabennitgrbeiter auf die besondere
Sorgfaltspflicht hinzuweisen. Dabei wird einem dokumentierten Prozess gefolgt. Dadurch
zusatzliche Wachsamkeit und Aufmerksamkeit bei der Ubehpiftfamgspdesn erzeugt werden.
Die Prifung kann im Einzelfall dazu fihren, dass ein beauftragtes Zertifikat nicht ausgeste

I m Fall e, dass der Zertifikatsantrag mit de
zusatzlichen Genehmigung digréhiterne Registrierungsdeli&ystems.

I m Fall e, dass der Zertifsekat gherteagsmi mmdaea
informiert, das er ger aRisiKreitrer emsdiefeir K gtl | e
Sicherheitsanforderungen an den Registrierungsprozess in diesem Fall und damit auch den
Registrierungsstellgarbeiter besonderbdht sindusatzlidst diese Prifung schriftlich in dem
elektronischen Antrag zu bestéatigen.

4.2.3 Bearbeitungsdauer von Zertifikatsantragen

4.2.3.1 Interne Registrierungsstelle

Die Bearbeitung des Zertifikatantrags flR&pstiestorend Basi s des Dokumen
MasteDomane flieleSeSharedusines€ oder aNachbeauf Regat@erng
Zertifikatenodo erfol gt i nn e renegdetvollstandigersUntartagee m

4.2.3.2 Externe Registrierungsstelle

Die Bearbeitungsdauer von Zertifikatsdiitrggelteilnehrxartifikate (auller Maegristratatertifikat)
obliegt der Zustandigkeit und Verantwortung des Mandanten.

4.3  Zertifikatsasiellung
4.3.1 Malnahmeler Zertifizierungsstelddarend der Ausstellung von Zertifikate

4.3.1.1 Interne Registrierungsstelle

Nach der Genehmigung des Zertifikatsantrag durch die interne Registrierungssteleegisirdss Mas
Zertifikat unnaitbar von der Zertifizierungsstetiyg@Agusgestellt
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4.3.1.2 Externe Registrierungsstelle

Nach der Genehmigung durch die externe Registriepuiiiitaseldsystem den Zertifikatsaatradie

in dePKKonfiguratiades Mandanten (Maddtmméne i nget r age n e M oard rheaawb t
FalleeineiGutprifung wird das Zertifikat unmittelbar ausgestellt.

Im Falle der Beantragung Uber discBMtstelle kann von diesem PabgessgchemerdenOptional
kann da Zertifikat auch ohne Genehmigung durch die zustaRdigistr&ob ausgestellt werden.

I m Fall e, dass im Zertifikatsantrag Damdnea
Ubereinstimmen, wird die Zertifikatsausighiutigrchgefulund der der zustandigeR&distrator per
Hinweismeldung informiert

Zertifikatsantrage, die mit den Vorregistrierungsdaten tbereinstimmen, werden ohne Genehmigu
Registrators freigegeben istbdifikatdirekusgestellt.

Im Falle, das fur den Mandanten die optionale Funktion der Vorregistrieristigneingerichtet
Vorregistrierungsdaten durch ddRegidtrator eingestellt wurden, werden alle Zertifikatsantrage, die
den Benutzéfebseite, SCBfer CPMchnittstie gestellt werddirekt ausgestellt.

4.3.2 Benachrichtigung von Endteilnehmern Uber die Ausstellung von Zertif

Abhangig vom Zertiftigptsird der Zertifikatsnehntragstelleder Vertreter Giber die Ausstellung des
Zertifikats pEMaibenachchtig(approval notificatidn)dieser\ail befinden sich m@dikevanten
Zertifikatformationen.

4.4  Zertifikatkzeptanz
4.4.1 Annahmdurch den Zertifikatsinhabers

Das folgende Verhalten stellt die Annahme eines Zertifikats dar:

A Das Herunterladen usthlireren eines Zertifikats auf Basis einer MitteilungAntearderen
durch den Endteilnehmer.

A Die Annahme des Schliisselmaterials inkl. PIN bzw. Passwort (Smaseg#&)] ddeffiBaten
Endteilnehmer oder Registratasheitgyvurde.

A FRalls deEndteilnehmer nicht innerhalb einstaratantedefinierten Frist nach Erhalt des
Zertifikats Einwande gegen das Zertifikat oder seinen Inhalt gegeniiber der zustandigen
Registrierungtellerhebt.

A KeinWiderspruch gegeniiber der zustandigen Registatieinnerhalb einerMandanten
definierten Frist nach Erhalt des Zertifikats bzw. Inhalt des Zertifikats.

4.4.2 Veroffentlichung des Zertitikath diZertifizierungsstelle

Die Veroffentlichung von Zertifikaten erfolgt Gber einen Verzedgmi¥dlsaserenden Zugriff auf eine
Datenbank. Dabei gelten folgende Regelungen:

A Die Veroffentlichung der Zertifikate ist abhangig vortydientifitatsRegelungen geman
Tabelld.

A Es kénnezusatzlichestimmte Zertifikgpésiehd abell@) nach Absprache mit Mamdanten
veroffentliclaterden.

A Ob der Verzeichnisdienst 6ffentlich oder geschiitzt ist, liegt im Etanesseamieswird bei
Einrichtung der MaBteman&onfigurierEvtl. datenschutzrechtliche Vereinbarungen liegen in
Zusténdigkeit des MandabenMast&egisttor kann in déarunterliegenden
ZustandigkeitsbereitfuDomanembenfalls einen Zugriffsschutz konfigurieren
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4.4.3 Benachrichtigung UbeZeisifikatssstellung durch dertifizierungsstelle
an weitere Instanzen

Die Benachrichtigyrey BVailapproval notificatiamjveitere Instamgz.B. Registratoren,
AdministratorgRunktionsgruppestinder Mast&omankonfigurierbar.

4.5  VerwenduraesSchlisselpaamddesZertifikat

4.5.1 Nutzung des privaten Schlissels und des Zertifikats durch den
Zertifikatsinhaber

Das Zertifikat und der zugehorige private Schliissel darf nur entspreehestradglicHeegelungen
dieseCPCPS$Sdem Bezugsverii@gbscriber AgreemedérdenNutzungsbedingung@&arms of Use)
verwendet werden.

Die Verwendung des privaten Schlussels, mit dem dazu gehdrigen zertifizierten 6ffentlichen Schili
gestattet, nachdem der Endteilnehmer das Zertifikat angenommdniiiatDiapiedifikatsnutzung

wird durch die Vorgaben und VerwendungszieckideteinestimmiDie technische
Zertifikatsverwendung ist im Zertifikatilalh Sc hl ¢ ssel ver wendungo und
Schlisselvewe ndungo definiert.

Alle Endteilnehmer und Registratoren sind verpflichtet,
A ihre privaten Schlussel vor unbefugtem Gebrauch schiitzen,
A ihre privaten Schlussel keinem Dritten, auch nicht als Vertreter(in) ozieibBezignelegen
A den privatenI8issel nach Ablauf des Giltigkeitszeitraums oder der Sperrung des Zertifika
mehr benutzen, aul3er zur Einsichtnahme verschliisselter Daten (z.B. Em&dilselung v

Fur ZertifikatenPersonemind Funktionsgrupgaristischen Personed Geratagelten dariiber hinaus
folgenden Anforderungen:

A Der Schlisselverantwortliche (K&bBést fur das KopidoewWeitergeben der Schliissel an
den/die Endteilnehmer verantwortlich.

A Der SchliisselverantwortlichedengBeEndteilnehmer zur Einhaltung @Re&2PSN Umgang
mit denprivaten Schlissel verpflichten.

A Zertifikatssperrungen kénnen auf Personen aus dem Kreise der Endteilnehmer (iDertrager
Schlisselverantwortliche muss dem/den Sperrberechtigten die Details zu Sperranlassen L
Sperrpasswort mitteilen.

A Nach demusscheiden einer Person aus dem Kreise der Endiefnédimdigung des
Vertragsverhaltnisses$sin Missbrauch des privaten SchilissblslieBenutzer oder
Schlisselverantworthcleghinderwerdenindem dagertifikat gesperrdwir

A EindJbertragung der Verantwortung an einerdeeuzesitzlich®ohlisselverantwortlidgsien
bei derustandigen Registrierungsatdieantragenddortzu dokumentierdder neue
Schlisselverantwortliche ist gemalCeikseRu identifizieren undregistrieren, seine
Autorisierung als Schlusselverantwortlicher muss nachgewiesen werden.

4.5.2 Nutzung von o6ffentlichen Schlisseln und Zertifikaten durch Vertrauen

Jeder Vertrauende Dritte, der #ikaZ eihsetzt, das denSBA ausgestellt wurde, sollte
A vor der Nutzung des Zertifikats die darin angegebenen Informationen auf Richtigkeit iberf
A vor der Nutzung des Zertifikats dessen Giiltigkeit iiberpriifen, in dem er unter anderem die
Zertifikatskette bis zwmA@lzertifikat validiert (Zertifizierungshierarchie), den Gultigkeitszeitr
dieSperrinformationen (CRL, OCSP) des Zertifikats Gberpruft,
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A das Zertifikat ausschlieRlich fiir autorisierte und legale Zwecke in Ubereinstimmung mit de
vorliegenddbP/CP&insetzen:Systems ist nicht fiir die Bewertung der Eignung eines Zertifik
einen bestimmten Zweck verantwortlich,

A den technischen Verwendungszweck priifen, der durch das im Zertifiktitibagezeigte
aSchl ¢ssel wefa we wdauhnlgiostsaenl8v er wendungo f esf

Vertrauende Dritte miissen geeignete Software und/oder Hardware zur Uberpriifung von Zertifika
(Validierung) und den damit verbundenen kryptografischereMezfadernn

4.6  Zertifikatserneuerungd&dfizierung)

Abhéangig vom Zertifikatstyp wird der Zertifikatsnehmer, Antragsteller, Vertreter odelibeitdie Instal
Erneuerung des Zertifikatsiai Benachrichtigt (renewal notifichiios)nd dielevanten Zertifikats
Informationen enthalten.

DeNersandiglsé Benachrichtigundgagt30 Kalendertage vor Ablauf des Zertifikatsmatrieich
wiederholt, bis das Zertifikat erneuert wurde oder abgelaufen ist.

Bei einer Zertifikatserneuerung wird dem Zertifikatsnehmer ein neues 2er8gkignmitmeer, neuem
Gultigkeitszeitraum und gleichen $ajé€apitdll.1.Lein neues Zertifikat ausgestellt.

Eine Zertifikatserneuerungsfunktion ist nur flrZRetifikatenplementiert.

Fur andere Zertifikgibedarf es eingertifikat@ubeantragung, bweenn dazu auf den urspringlichen
technischefintragdaten zuriick gegriffie@rden kann

Eine Zertifikatserneuerung ist grundsatzlich nur mit gultigandZéotiiktatiensein des privaten
SchlisselnbglichEine Erneuerung eines gesperrten adienfangm Zertifikats ist nicht maglieh.
Zertifikatserneuerung kann, abhangig vom Schlisselmaterial SmarRaE] odeo&mfiohne neuer
Schlisselgenerierung erfdignler Verwendung des gleichen Schliisselpieteshwirdiusgesetzt,
dass die eindeutige Zuordnung von Zertifikatsnehmer und Schliissel erhalten bleibt, keine Kompr
des Schliissels vorliegt und die kryptograptacaimenéz.B. Schlissellange) fir die Gultigkeitsdauer d
neuen Zertifikats noch ausreichend sind

4.6.1 Grundéir eine Zertifikatserneuerung

Sofern keine Gru@e®. Vertragskiindigung, Namensanderung)spagelgem musishderBenutzer

vor Ablagkines gultigen Zertifikats ein neues Zertifikat beschaffen, um die Kontinuitat deg Zertifika
gewahrleisten zu kdénnen.

Eine Zertifikatserneuerung ist nur inmenhzlbKalendertagenAblauf der Gultigkeit des vorhandenen
Zertifikats mogligur Zertifikatserneuerung muss das Zertifikat inkl. privatem Schliissel vorliegen.

4.6.2 Wer darf eidertifikatserneuerung beauftragen?

Grundsatzlich liegt die Zertifikatserneuerung im Ernvésséardessnd sollte unbedingt vorab im
Rahmen der aScBdck)p $ 6| d b Eide&artifikatgernéureny datémBenutzer
oder Sdiisselverantwortliche beauftragen

4.6.3 Bearbeitung von Zertifikatserneuerungen

Das Erneuerungsverfahren muss gewahrleisten, dass nur berechtigte Z&ifikbgsnehmer (
Schlusselbeauftragtiesen Prozess durchfiihren kdnnen.
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Als Authentierungmerknal wird bei der Erneuerung von Endteiftegtifikaten der Besitz des
vollstandigen Schlisselmat&iéatiikat urativater Schlissel) vorausgesetzt.

Die Erneuerung ReyistratatertifikatefMasteRAund SuRAZertifikatend deren Derivafapitel
1.3.2.2xxrfolgt durch d&ertifikaishabeselbstEs ist zu beachten, dass nach dem Erneuerungsproze
das zu erneuernde Zertifikat nicht automatisch gegpaReygisttataerfiighir eine Ubergangsfrist
(Erneuerungszeitraum bis Ablauf des Zertifiksteplligie Zertifikat®azu ernearnde Zertifikednn
wahrend dieser Frist von dem hierarchisch Gbergeordneten Registrator (i€apitek Waré@ien

Mit der Einrichtydes Zustandigkeitsbereiche®udmeyrfolgt eine Konfiguration, ob mit der
Erneuerung das zu erneuernde Endteifegtifikat automatisch gesperrt wird odBramidtitann der
Endteilnehmer fur eine Ubergangsfrist (Erneuerungszeitafidebigétifikats) tiber zwei giiltige
Zertifikate verfligen. Es obliedéldadantender autorisierten Person (Registrator, Benutzer) das zu
erneuernde Zertifikat anschlieBend zu sperrehgKagirel

Sofern eirgchlisssicherun@KeyBackJp siehe auch Kapit8l.2.2 Pdefiniert ist, saditeStelle der
Zertifikatserneuerung eine Zertifikatstedlwangsdurch den zustandigdsRegistrator erfolgen.

4.6.4 BenachrichtigudgsZertifikaishaberaachZertifikatserneuerung
Es gelten die Regelungen gemaR&Kagitel

4.6.5 Annahme einer Zertifikatserneuerung
Es gelten die Regelungen gemaR&Kagitel

4.6.6 Veroffentlichung einer Zertifikatsernediaamdi&ertifizierungsstelle
Es gelten die Regelungen gemaR&Kagitel

4.6.7 Benachrichtigung weitkrgtianzeiiber eine Zertifikatserneuetunodp die
Zertifizierungsstelle

Es gelten die Regelungen gemaR&Kagitel

4.7  Schliusselerneuerung von Zertifikakegy{Re

Die Schlusselerneuerung von Zertifikaten steltee#vetragsform zur Ausstellungreinen Zertifikats
unter Verwendung eines rfeécigiisselpaamas Zertifikatsinhalt und Identifikationsdaten bleiben
unverandert.

Ob eine Schliisselerneuerung unterstitzt wird, h&ngt von den technischen Vorgaben der Anwend
WelServer) aindobliegt der Verantwortung des Kunden

4.7.1 Grundéir eine Schlisselerneuerung

Zur Erhéhung des Sichenhe2uist eine Schliisselerneuerung sinnvoll. Die Mal3nahme liegt im Erm
desMandanten
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4.7.2 Wer darf die Zertifizierung eines neuen 6ff8otlidlseals beauftragen?
Esgelten diRegelungen geniédpited.6.2

4.7.3 Bearbeitung von Schliisselerneuerungsantragen

Wenn der autorisierte Benutzeatieagtorisierte Person die Zertifikatserneuerung (Schliisselerneueru
beauftragtt diese durch den zustandigeRegjigirator zu bearbeiten (KapizRind4.3.

4.7.4 Benachrichtigung des Zertifikaisergber die Ausstellumig neuem
Schltisselmaia!

Es gelten die Regelungen gemaR&Kagitel

4.7.5 Annahme einer Zertifikatserneuerung mit neuem Schlisselmaterial
Es gelten die Regelungen géapifed.4.1

4.7.6 Veroffentlichung eidestifikats mit neuem Schitiassliadurch die
Zertifizierungsstelle

Es gelten die Regelungen gemaR&Kaitel

4.7.7 Benachrichtigung weitStellertiber eine Zertifikaterstetiunch die
Zertifizierungsstelle

Esgelten die Regelungen gemal Kahael

4.8  Anderung von Zertifikatsdaten
4.8.1 Grunddir eine Zertifikatsanderung

Das Ausstellen eines neuen Zeisifikaisgend erforderliebnn sich die Zertifikatsinhalte (mit Ausnahn
des offentlichen Schliissels) gegeniber dem bisherigen ausgestellten Zertifikats andern bzw. geé
(z.BC,0, OU1, OU2, OU3, &MNij,Eiehe auch Ka8tél1.1.bis3.1.1.1.0

4.8.2 Wer darf eine Zertifikaderunbeauftragen?
Es gelten die Regelungen geapiféd.6.2
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4.8.3 Bearbeitung von Zertifikaterungen

Wenn sich Zertifikatsinhalte &sikdta Kapitllff) ist eine ernedtethentifizierumge im Falle der Erst
Beauftragung erforderlich (siehe B20&ébis3.2.3.1Das vorhergehende Zertifikamggthenzu
sperren.

4.8.4 Benachrichtigung des Zertifikaisers tGber die Ausstellung eines Zertifik
Es gelten die Regelungen gemaR&Kaitel

4.8.5 Annahme einer Zertifikatserneurituggganderten Zertifikatsdaten
Es gelten die Regelungen gesp#Bik4.1

4.8.6 Veroffentlichung aedertifikatsit gednderten Daten durch die CA
Es gelten die Regelungen gemaR&Kégitel

4.8.7 Benachrichtigung weitergtanzeiiber eine Zertifilkattellung durch die
CA

Es gelten die Regelungen gemaR&Kagitel

4.9  Zertifikatssperrung und Suspendierung

4.9.1 Grunde fur eine Sperrung

Die folgenden Grinde erfordern die Zertifikatskpetraem Zertifikatsnehmdrderen Veroffentlichung
in deZertifikatssperrliste (CRL)

A Der private Schliissel wurde kompromittiert, verloren, gestohlen odeiiesffgitt gabtim
Zusammenhangteiner Schlisselsicherodg) es besteht ein dringender Verdacht, dass dies
geschehen ist,

A die Angaben irerfifikat (mit Ausnahme nicht verifizierter Endtiifoemationen) sind nicht
mehr aktuell, ungtiltig oder falsch (siehe aueh&Jpitel

A der zertifizierte Schliissel (6ffentliche Schliissel) oder die damit verwendeten kryptografisc
Algorithmemnd Parametemtsprechen nicht mehr den aktuellen Anforderungen,

A es liegein Missbrauch oder Missbrauchsverdacht durch zur Nutzung desr&ditigssels b
Personen liegt vor,

A Verwendung und Handhabung des Zertifikats im Widerspruch zu vertraglichen Regelunge
CP/ICPS

A Sperrung des zu erneuernden Zertifikats nach dem Zertifikatserneuerungsprozess,

A bei Vertragsbeendigung #iwdigung zwisen dem Mandanten und Endteilnehmer, sofern nic
anderes vereinbart ist,

A gesetzliche Vorschriften oder richterlichbedptigiideaine Zertifikatssperrung

A das Zertifikat wird nicht mehr benétigt bzw. der Zertifikatnehmer verlangt apsdriioglich die
des Zertifikats.

Die Externe Registrierungsstelle bzw. Sperrservice des Mandanten (optBysthrode3ataicd Desk
sperrt Endteilnehroeid Registratoertifikatennerhalb von 24 Stundwiverdffentlicht digsder
Zertifikatssperrliste (CRL) unda@SHankvenmindestens einer Geiinde vorlieg
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A

A

D> D

>

DerzZertifikatnehmer, Schlisselbeaufitlagteinsonstigeerantwortlicierson reicht den

Auftag zur Sperrung schriftlich ein.

der Auftraggeber oder einatveseliche Kontaktperson informiert dartiber, dass der
zugrundeliegende Auftrag nicht autorisiert war und die Autorisrhtrggicthnicht gegeben
wird.

Bekanntwerden, dass das Zertifikat nicht in Ubereinstimmung mit dem zum jeweiligen Zeit
gultigen Version der Baseline Requirements, dem vorliegenden CP@ ectesrameGR
ausgestellt wurde.

Bekanntwerden des Abhandenkommens des privaten Schlissels (z.B. Verlust, Diebstahl,
an eine nicht autorisierte Person oder beBuiftizaytei (Delegated Third)Party

eine Kompromittierung oder der Verdacht auf eine Kompromiptissateg &ehlissels liegt vor.
Bekanntwerden, dass ein Zertifikat verwendet wurdgjgerisoHes Absicht zu agieren.
DerzZertifikatnehmerfugt nicht mehr Uber die Bégecigt, das Zertifikat zu nutzen.

Uoer die im Vertrag vereinbarten Zahlungsfristen hidausegeéilicher Zahlungsverzug.
Bekanntwerden von Umstéanden, aufgrund derer der Teilnehmer nicht langer bereahtig ist,
Zertifikat gelisteten Eintrage (mBiddoNames, FQDNS) zu verwenden.

DieAngaben im Zertifikat (mit Ausnahme nicht verifizierter Enteilmekiorean) sind nicht
mehr korrekaktuell oder gar irrefiihfgirtle auch Kapi@.).

Edliegt ein Missbrauch ddissbrauchsdacht durch den Zertifikatsnehmer oder andere zur
Nutzung des Sitdels berechtigte Personen vor.

DerZertifikatsnehmer verwendet das Zentifikderspruch zu vertraglichen Regelungen oder d
CP/CPS

Dertechnische Inhalt, das Format oder die verwendeten Algorithmen entsprechen nicht me
aktuellen Anforderungen, bildet ein nicht akzepkabiete Risérdgon
Standardisierungsgremien (z.B. ETSI, CAfBrawgaemd den Betriebssysteim
Browserhersteleissbilligt oder untersagt.

BeiFeststellung, déigsdie Ausstellung des Zertdikatsvesentliche Voraussetucimgerfillt
waroder auf deren Erfllkmgichtet wurde.

DieZertifizierungsstelle stellt den Betrieb ein und die Fortfiihrung des SpEGER)dst(CR
nicht gewahrleistet.

Bei ¥rtragsbeendigung bkilndigung zwischen déamdantennd TSystems, safarichts

anderes vereinbart ist.

Gesetzliche Vorstten oder richterliche Utietdglindeaine Zertifikatssperrung

Die Berechtigung der Zertifizierungsstelle zur Ausstellung von Zertifikatenaktiugibmen der
Zertifizierung (z.Zt. ETSI TS 102uBdBhe Verlangerungs, wird beendet oder wird entzogen
und die Fortflihrung des Sperrservice (CRL/OCSP) ist nicht gewahrleistet.

Bei Zahlungsunfahigkeit des ManddggdRechnungsadressaten oder des Zertifikatsnehmers

4.9.2 Wer kann eine Sperhgeapuftragen?

Die folgenden Personen sind in der Regel berechtigt, die Sperrung eines Zertifikates zu initiieren:

A
A

> > > >

Autorisierte Personen einer externen Registrierungssteégigilarisn, Kaditdl2.2 )1
Autorisierte Personen einer externen Registrierungsglsrédoien und deren Derivate,
Kapitel.3.2.2 2

Autorisierte Personen, die als Sulfjekifikedufgefuhrt sind

Autorisierte Personen von Persoddfunktionsgruppen, juristischen Personen und Geraten,
Autorisierte Personen die als Schlusselverantdertpleerberechtigte auftreten,

Autorisierte Personen der internen RegistrierungsSistemisrifn Rahmen der Einrichtung unc
Verwaltung einer Md3tenéane (Kapise?.2.
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4.9.3 Ablauf einer Sperrung

4.9.3.1 Sperrvarianten

Je nach RolladBerechtigung stehen den Teilnehmern dieser PKB(Bipi®31.3.4und1.3.5
unterschiedliche Sperrvarianten zur Verfugung. Zertifikatssperrungen sind moglich tiber
A die Benutz@vebseite fiir dlenutzefaulRer Mastend SHRA und deren Deriyistpitel
13220
A die SulRAWebseite fur d@enutzer und Gel@eer Master und8Akund deren Derivate),
A die Mast&AWebseite fur dlenutzer, Gerate SntiRegistratordinkl. Derivagier Master
RA),
A dieSperrservisebseite dé&Systems Service Desk nur flrdR¥kasterd
A optionaCMRSchnittstelle
A optionalden Sperrservice MendantefauRer MasRA).

Tabell8 stellt die Sperrvarianten in AbhangigkeZ euifileatstypen (Kafi@R.2f undL.3.3dar.

Benutzer SuBRA MasteRA Sperrserviéeb CMP Sperrseice
Webseite: Webseite: Webseite: seite des ServicSchnitt  des

Desk: stelle Mandanten:
MasteRegistrator U U U Vv U U
SubRegistrator ur U U \% U U \%
deren Derivate
Benutzer \% \Y \% U \ \Y
Gerate (z.B. Serv U Vv \% U \% \%
Router/Gateway)

Tabell8: Sperrvarianten

Unabhangig von o.g. Sperrvarianten behéalt SgbtdasTTrust Center vor, Zertifikate bei Vorliegen vc
mindestens einem, der in K&gitidufgefihrten Sperrgriinde, zu sperren.

4.9.3.2 Sperrung von Endteilnemifikaten

Eine Zertifikatssperrung kann durch eine ih.&apitigjeflhrte Sperrvarianitieert werden. Dabei reicht
dasVorliegen von mindestens einem ink&gétefgefihrten Sperrgrund.

In jedem Fall sind Inhalte des $a¥jdet Zertifikatsinhabers (z.B. Common Name) erforderlich, um ¢
sperrende Zertifikat selektieren zu kéaarithBitifizierung der Sperrung erfolgt tiber das dem
Zertifikatsinhaber bekannte Sperrpasswort.

Die Sperrung ist endgultig. Anschlie3end ist manuell-oaier Bagegistrator bzw. Sperrservice
Operator eine neue Zertifikatssperrliste (CRtigmngeadernfalls wird die Speetsigit dem
taglichen Zyklus desSgstems (Kap#d.§ in deZertifikatssperrliste (URt9ffentlitiNach der
Zertifikatssperrung stehen die Sperrinformationen per OCSP unmittelbar zur Verfligung.

TSystems Trust Center behalt sich vor, Zertifikate bei Vorliegen von mindestens eh@rh der in Kay
aufgefuhrten Sperrgriinde zu sperren.

TSystems bietendteilnehmern, Vertrauenden @riBieSoftwdderstellegnd anderen Teilnehnaén

Moglichke#in verdachtige Schllisselkonmpisromgen, Zertifikatsmissbrauch oder andere
zertifikatsbetreffende Betrugsfalleerdache zu melden.
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Innerhalb von 24 Stunden nach Eingang eines Missbrauchsvefsigthtasvinit den Nachforschungen
beginnen, um entscheiden zu kénnerieob Ma@nahmemB @perrung) eingeleitet werden. Das weitere
Vorgehen wird anhand folgender Kriterien bestimmt:
A Um welches konkrete Problem handelt es sich?
A Liegen bereits weitere Missbrauchsfélle fiir dieses Zdéifikar édeftragte Drittparte
(Delegated Third Paxiy}
A Wer hat den Missbrauchsverdacht eingeBalzhMeldung von offizieller Behordenstelle im
Zusammenhang mit einer strafrechtlichenrigenfidyg illegalen Aktivitaten)?
A Liegt ein VerstoRR gegen gesetzliche Vorsattriften

T-Systems verfugt bei diaen priorisiertéertifikaBroblemmeldujeglerzeiiber die Mdglichkeit intern
Zu reagieren und zu entscheiden, ob eine Weiterleitung an eine Strafverfolgungsbehorde erforder
Zertifikat, dass Gegenstand einer solchen Meldung ist, zu sperren.

4.9.3.2.1 SerrungevonBenutzeLertifikaten

DieSperrung von BenuZasgtifikaten erfolgt Uber folgende Rolleninhaber und hifebSxterittstelle
(Kapitet.9.3.}

A Durch den Benutzer lieBdnutz&Vebseite

Durch den zustandigenfdistrator (oder deren Derivate)

Durch den zustandigen MRstgistrator Uber MaRegistratéWebseite

Optional: CMEzhnittstelle.

Optional: Durch den Spparator des Sperrservice des Mandantie 8perrsenAbfebseiten

> > > > >

4.9.3.2.2 SerrungevonGeratertifikaten

Die Sperrung von Getétéfikaten erfolgt Gber folgende Rolleninhaber und WeebSxtemttstelle
(Kapitet.9.3.}

A Durch den Benutzer iiber die Benetzseite

Durch den zustandigenfdistrator (oder deren D@rivate

Durch den zustéandigen MRstgistrator Uber MaRegistratéWebseite

Optional: CMEZhnittstelle.

Optional: Durch den Spparator des Sperrservice des Mandanten tber die Sgebseiteice

> > > P

4.9.3.3 Sperrung varegistratatertifikaten

4.9.3.3.1 Sperrung eines MaR&ygistrat@tertifikats

Die Sperrung von Masgristratatertifikaten erfolgt Gber folgeotieninhaber und Websgfiapitel
493}
A Durch dasSystems Service Desk Ub8peieservice Webseite

4.9.3.3.2 Sperrung eines SRemistratdertifikateder deren Derivate

Die Sperrung von Maggyistratatertifikaten erfolgt Gber folgende Rolleninhaber und (Wapiselten
493}

A Durch den zustandigen Mastgistrator Uiber MaRtsgistratéWebseite

A Optional: Durch den Spparator des Sperrservice des Mandanten (iber die Spebhseiteice
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4.9.3.4 Sperrung von ZertifikatenJnterstitzung B&Betriebs

Zur Unterstutzung deBeifieb3eleSec ShalBdsines€Awerdemie in Kapitél3.1.3.4nd1.3.1.3.2
beschrieben&MebServeund OCSPertifikateingesetzt

Aufforderungen fir diese Zertifikatssperrungen wéarggstelerm Service Desk gemBithktuelle
Kontakiaterdes Service Dethd m Dokument aService Level Agr

4.9.3.4.1 Sperrung von externenS¢eeler ertifikaten

TSystems verpflichtet sich zu einer SperiefS#egeZ ertifikatder SBCOWebseitefiKapitel .3.1.3)1
sobald der Verdacht einer Schliisselkompromittierunéspstets bEhAlt sich eine Sperrung des
Zertifikats vor, weras @ius betrieblichen Griinden notwendig werden sollte. Die Sperrung dieses Ze
wird von einem zustandigen Mitarbeiter des Trust Centers durchgefihrt. Die Sperrung wird tiber €
Zertifikatssperrliste (CRL) bekannt gegeben. Ein gesfsemie aftiixat wird unverziglich durch ein
neues ersetzt.

TSystemsperrt deBugang zum Weéerver, wenn dessen Sicherheit durch eine Sperrung dieses Zert
geféhrdet ist.

4.9.3.4.2 Sperrung des OG&#3pondetertifikats

TSystems verpflichtet sich zu einer Sper@@§BRespondetertifikatdapiter .3ff), sobald der

Verdacht einer Schliisselkompromittiesteig.-Fystems behdalt sich eine Sperrung des Zertifikats vor
wenn dies aus betrieblichen Griinden notwendig werden sollte. Die Sperrung dieses Zertifikats wi
zustandigen Mitarbeiter des Trust Centers durchgefuhrt. Die Sperruegdeitdikbessperriiste (CRL)
bekannt gegeben. Ein gesperrtesZ@difiit wird unverziiglich durchezied\ersetzt.

4.9.4 Fristen fur einen Sperrauftrag

4.9.4.1 T-Systems Service Desk

Nach Eingang einefistandige®perrauftragsur Mast&egistratatertifiate oder bgertifikats
Missbrauchsfalle@e)m Bystems Service Dpskri-SystemdasEndteilnehmend Registrator

Zertifikate innerhalb von 24 Stunden und vero6ffentlicht diese in der Zertifikatssperrliste (CRL) und
Datenbank.

4.9.4.2 Extern®egistrierungssteliel Sperrservice des Mand@pional)

Die Einhaltung von Fristen fur Sperrauftragen liegt in der VereodawitnaggedBrittpartei (Delegated
Third Party$obald fiandteilnehmgertifik&ein Sperrgrund geman Kdmtéborliegt, muss der
Sperrauftrag so schnell als méglich innerhalb einer wirtschaftlich angemessenen Frist vom Endtel
Schlisselveranticiten oder Sperrberechtigten gestellt werden.

4.9.5 BearbeitungsfristerZertifizierungsstelle flir Spegantra

Die Sperrumyirch den EndteilnehiRegistratdBchlisselverantwortlichen, Sperrberedatiften
SystemService Degker die jeweiligen Websstigdry*24 zur Verfigung widl unmittelbar nach dem
Sperrvorgang an die angeschlossere8ystergegeben. Der OOBRstder auf diese Systeagreift
verfugt damit tber den aktuelleikaissiftus.
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4.9.6 Uberpriufursgorgabefiir Vertrauende Dritter

Vertrauende Dritte missen die Mdglichkeit erhalten, den Status von Zertifikaten UbeZprifen zu ko
diesem Zweck kann der @RéSponderenutzt werden, der den aktuellen Status eines Englteilnehmer
RegistratasdetOCSRespondetertifikaibermittelt

Eine weitere Methade ein Vertrauender Dritter Uberprifen kann, dikaireZeetrt ist, ist die Prifung
der aktuellen Zertifikatssperrliste (CRL), die auf dem Verzeichnisdienst der SBCA veréffentlicht w

Gesperrte &&rtifikatGauRer RoG¥Zertifikateyerden in der standardisierten Zertifikatssperrliste (AR
veroffeticht und kénnen daher mit Stakafeiatmen Anwendungen gepruft werden.

4.9.7 Veroffentlichusfgequenzon Sperrinformationen

Die Zertifikatssperrliste (CRL) als auch ZertifizierapgsdisteQARL) wirdini@pite?.3

beschrieben, Uber den Verzeichnisdienst publiziert.

Die Zertifikatssperrliste (CRL), in der Zepéikaitgien von Endteilnehmern autgedijhvird

mindestens ein Mal proalisgmatisch vom&Atermaktualisiert und tber den Verzeichnisdienst
veroffentlichnerhalb dieses automatischen Zyklus kann der Mandant/externe Registrierungsstelle
Rolleninhaber Masted SulRegistttar die Zertifikatssperrliste (CRL) manuell generieren.

In eenSperrlistefir Zertifizierungsstellen (ARL) werden alle gesgentigka@¢ineERooCA

Zertifikate) veroffentlidie von der jeweiligen Stammzertifizierungss@fe §Begtellt wirdn
Abbildng1sind die jeweiligen Stanma untergeordneten ZertifizierunggSteHeAgrafisch

dargestellie Aktualisierugy ARErfolgt alle 6 Monate oder ereignisbezogen, die Veroffentlichung e
Uber den entsprechenden Verzeichnisdienst.

Gesperrte Zertifikate, die au3erhalb des Glltigkeitszeitraums liegen, werden aus der Sperrliste er

Die OCSPatenquelle (megitory) wird spatestens nach vier (4) Tagen aktualisieAnDver@03Rben
eine maximale Gultigkeit von zehn (10) Tagen.

4.9.8 Maximale Latenzzeit von Sperrlisten

Die Latenzzeit der Zertifikatssperrliste (CRL) nach automatischer Generieiga{ylbettégt we
Die Latenzzeit fur ZertifizierungsSpateliste (ARL) nach manueller Veroffentlichung betragt wenige
Minuten

4.9.9 OnlineVerfuigbarkeit von Sf{fatusinformationen

Zusatzlickau den Sperrinformationen Uber CRL und ARLIKpifedtellt BystemOnline
Informatinen zum Zertifikatsstatus via OCSPRibdi@il. des OG8BRponderst im Zertifikatder
Erweiterung azugriff auf Stell enilPauigefiart i on

4.9.10 Anforderungen an OHlibherprifungsverfahren

Vertrauende Dritte midsarStatus eines Zertifikats Ubeygeimesie vertrauen mdochten. Fir den Abruf
aktueller Statusinfationen steht der OO8Rs(OCSResponder) zur Verfigung. Eine weitere
Moglichkeit der Statusabfrage liefert die aktuelle Zertifikatssperrliste (CRL).
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4.9.11 Andere verfligbare Formeviatéffentlichuagn Sperrinformationen

Abhangig vom Zertifikatstgoder Zertifikatsnehmer, Antragsteller, Vertreter oder weitere Instanz b
Sperrung des Zertifikats piltbenachrichtigt (revoke notification), in der die relevanten Zertifikats
Informationen enthalten sind.

4.9.12 Besondere Anforderungen bezdgtigtompromittierung privater Schlisse

Bei eindkompromittieruages privaten Schliissels ist das entsprechende Zertifikat unverziglich zu
(Kapited.9.).

4.9.13 Suspendierung von Zertifikaten
Die Suspendierung (temporére Sperrung) von Zertifikehiemignstitzt.

4.9.14 Wer kann eine Suspendierung beantragen?

Nicht anwendbar.

4.9.15 Verfahren der Suspendierung

Nicht anwendbar.

4.9.16 Beschrankung desspendierungszeitraums

Nicht anwendbar.

4.10 StatusauskunftsdiensteZertifikate

Der Status von EndteilnelmeRegistrafoertifikaten ist ermittelbar via-DIEER (Kapikllund2.2
und per Zertifikatssperrliste (CRL).

4.10.1 Betriebseigenschaften

Die von SBCA ausgegeb@@StAntwortemonEndteilnehmgertifikateentsprenen den Vorgalubss

RFC 2560.

DieOCSRAntworten werden von einem-R&3pBnder signiert, dessen Zertifikat seinedgeits von
untergeordneten Zertifizierungsstell€@A(Sighiert wurde, welchs betreffende Endteilnedertifikat
ausgestellt hawAbbildugl sind die jeweiligen Zuordnungen der Endteilnehmer zu den ausstellende
Stammund untergeordneten ZertifizierungssteHgA)Y §uddisch dargestellt.

Das Zertifikat des OR88ponders edlihdien Kapitél.3.2beschriebene Erweiterung

Die von SBCA ausgegebene Zertifikatssperrliste (CRL) entspricht den Vorgaben des RFC 5280.
Die 2rtifikatssperrlisten (CRL) werden von der jewdlligediSperrlisten fir Zertifizierungsstellen (AR
werden von der jeweiligen@oatsgestellt und auf dem&2a&ichnisdienst verodffentliétitbildag

1sind die jeweiligen Zuordnungen der ausstellendem&tatergeordneten Zertifizierungsstelen (Sul
CA) grafisch dargestellt

Gesperrte Zertifikate werden erst nach demrAhigtidldest aus der Zertifikatssp@oiégentfernt.
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4.10.2 Verfugbarkeit des Dienstes

Der OCSPiensals auch die CRL/ARL auf demMdpadichnisdiesstlen7*24 Stunden zur Verfligung.
Die Antwortzeit des OR&Ppondersd LDARerzeichnisdiebstragt unter normalen
Betriebsbedingungen weniger als 10 Sekunden.

4.10.3 Optionale Funktionen
Der OSGResponder untersttitzt didv&Eiode.

4.11 Beendigung sé&/ertragsverhaltnisses

Im Falle einer Vertragskiindigung duktandiemtender der-3ystems erfolgt zunachst unmittelbar die
Deaktivierumter zur Verfligung gestellten ZertifikalBtgpdrat zur Fotigess eine Neubeantragisg

auch ErneuerwmgnEndteilnehmgertifikatenicht mehr moglich Ehénmeldung an dgebseite, um
bestehendéertifik& sperren zu kdnnen, besteht weérber. Deaktivierung der M2ste#ine werden
samtliche Funktionen zur Anmeldung an der jeweiligen Webseite, Neuausstellung, Erneuerung ul
von Zertifikaten unterbunelem Zertifikat&lidierung Uber die Zertifikatssperrliste und OCSP wird abe
weiterhin unterstitzt.

Zertifikate, die nach dem Tarifmodell Classic und Classic Pro entgeltpflichtig wurden, behalten ihr
bis Ablauf des Zertifikats, eine Ernestemiaig moglich.

Zertifikate, die nach dem Tarifmodell Advanced entgeltpflichtig wurdermestttiadigacgsdatum
gesperrt und verlieren die Gultigkeit. Einzelvertraglich kann eine gesonderte Ubergangsregelung
werden.

4.12 Schlisselhinterlegung und Wiederherstellung

Die im Rahmen desS&KlicareleSec Shamdsines€Averwendenh Schliisselpaare der
untergeordneten Zertifizierungsstell&@A)&idhé\bbildugl) werden auf einem sicherheitstiberpriften
Hardware Security Module (HSM) gespeichert und in sicherdetiimgetbiegSpeicherung des
Schlusselmaterials auf weitereadf®igt ausschlielichsnimisssicherun@iKeyBackJp und dient zu
Wiederherstellung und Aufrechterhaltung desdDiehsjeslifiziertesd sicherheitsgepriftessonal
(Trusted Role) des Trust Céitefschlisselhinterlegung (Escrow) bei Dritten (z.B. Treuhander, Nota
nichtvorgesehen

Im Rahmen der Zusatzfurikdon t r al e n S c(KdBadkip)kahrsdie Sibherung vog 0
Schlusselmaterial fir Benzizgfikatiir Mandantamgebotewerden. Diese Schliissel werden in einer
sicherer Datenbank gespeichert und in sicherer Umgebung abgelegt.

Der Mandant kaseibstiber die Sdtkegistrat@erivate unter Einhaltung-8egerPrinzips das
Schlisselmaterial und Zertifikate suchen uhesiokerladen.

AuCer hal b ednetrr aH uen kStcihal n¢, s&Zaliisssicherdimgon Endtgjliehrtei e g t
Zertifikaten (auRer Md&gistratar Ermessen ddandanteiine Schlisselsicherung eines auf
Smartcard ausgestellten MadegrSuRegistratatertifikats winithtunterstitzt.

Fur die externe Registrierungsstelle ist nur eine Sicherung des privaten Schliissels erlaubt, wenn
AntragstellbewZertifikawhmepdembevollmachtigiéertreter dieser Prozedur schriftlich zustimmt. Die
privaten Schlussel sind in sicherer Umgebung zu speichern und angemessen auf Zutritt und Zugr
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4.12.1 Richtliniefur Schltisselhinterlegumdpwederherstellung

Nichtanwendbar

4.12.2 Sitzungsschlisselkapselung und Richtlinien fur die Wiederherstellung
Nichanwendbar
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5  GebaudeVerwaltungsid Betriebskontrollen

Das Bystems Trust Center ist in einem speziell geschitzten Gebaude untergebracht und wird vor
fachkundigm Personal betrieben. Alle Prozesse flr die Generierung und Verwaltung von Zertifikat
betriebenen Zertifizierungsstellen sind genau definiert. Alle technischen Sicherheitsmal3hahmen ¢
dokumentiert.

Die folgenden Aussagen gelten fur diSyaiemb Trust Center betriebenen Zertifizierungsstellen.

Die angewendeten physikalischen, organisatorischen und personellen SicherheitsmaRhahmen sit
Sicherheitskonzept na€Briindschutz festgelegt, deren Wirksamkeit ist auf Basis aigeaBagisehu
nachgewiesen.

Die fur den operativen Betrieb notwendigen Sicherheitsmalinahmen sinelinddengy&ssztons
Handbuch sowie den Betriebsleitfaden des Trust Centers beschrieben.

Die Anforderungen &RS] EN TSRapitel 5, 6.3 und 7.3 sind umgesetzt, d.h. es sind Festlegungen
A zur Risikobewertung im Rahmen des ISMS,
A zu den Richtlinien zur Informationssicherheit,
A zum Assdlanagement

beschrieben.

5.1 Physikalische Kontrollen
5.1.1 Standort und bauliche Mal3hahmen

T-Systems betreibt ein Trust Geateem Rechenzentmeiches aus zwei voll redundant ausgelegten
Halften, zwei getrennt arbeitenden Energietrakten (Elektro, Klima, Wasser) mit Gebdudemanager
und Notstromaggregateneseivem Verwaltundgstoesteht

Die Errichtung und der Betrieb des Trusb@enfReshenzentriemislgt unter Beachtung der
entsprechenden Richtlinien des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) und
Verbandes der Schadenversicherer e.V. (W@&&sanatverband der Deutschen Versicherungswirtschi
(GDV), der einschlagigeibitden zu Brandschutz, Rauchschutz usdefmgrifig. Das Trust Center ist
sicherheitstechnisch vom VdS / GDV abgenommen.

Die technischen MalRnahmen werden durchasigehmesBtemente erganzt, die die Handhabung der
sicherheitsrelevanten Techniken und Regelungen Uber den Zutritt zu Sicherheitszonen fiir Mitarb
(Besucher, Fremdd Reinigungspersonal), die Anlieferung von Material (Hardwareicbslrétiél), Betr
und Ordnung am Arbeitsplatz sowie in Rechnerraumen beinhalten.

5.1.2 Raumlichetutritt

Im Trust Center gilt eine Zutrittsregelung die die Zutrittsrechte fur Mitarbeiter, Mitarbeiter von Frer
Gasten in den einzelnen Sicherheitszoihddaedatritt ist zwischen den Sicherheitsbereichen nur Gbe
Personenvereinzelungsanlagen moglich. Der kontrollierte Zutritt zu den verschiedenen Sicherheit
weiter mit einem rechnergesteuerten Zutrittskontrollsystem geschitzin@astawesaemefalle und
nach vorheriger Anmeldung empfangen. Hier gelten besondere Sicherheitsvorschriften.

5.1.3 Stromversorgung und Klimatisierung

Die Ansaugo6ffnungen fur die AufZenluft sind so angeordnet, dass keine Schadstoffe wie Staub un
atzend, giftige oder leicht brennbare Gase eindringen kénnen. Die Systeme werden mit einem sel
Aulenluftanteil betrieben. Die erforderlichen Zuluftéffnungen sind zugangsgeschitzt. Zum Schutz
Luftverunreinigung durch schwebende Partikel sivedaflitrt. Die Frischluftansaugung wird standig at
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aggressive Gase Uberwacht. Im Notfall (z.B. Brand in der Umgebung) wird die AuRenluftansaugul
durch Luftklappen verschlossen.

Zum Ausfallschutz der Energieversorgung ist eine uhdbblisgjgmannungsversorgung entsprechend
VDEV/orschriften installiert. Sie bietet Schutz gegen Spannungsschwankungen, unterbrechungsfre
Kurzzeitliberbrickung, eine Langzeitiberbrickung mit zwei getremrmiéotstraaiaggregateit

einer Leisturdje der Volllast des Rechenzentrums entspricht.

5.1.4 Wassegefahrdung

Das Trust Centers liegt in einer geschutzten Lage, d.h. es liegt nicht in der Nahe von Gewéassern
Niederugen (Hochwassergefahr).

5.1.5 Brandschutz

Die geltenden BrandschutzbestimniarigyddN 4102, Auflagen der drtlichen Feuerwehr, Vorschrifter
Feuerresistenz, \getechte Elektroinstallation) werden eingehalten. Alle Brandschutztiiren besitzen
automatische SchlieReinrichtungen. In Absprache mit der Feuerwehr wird KatféiléoRatdtéasser
geldscht.

Brandabschnitte sind durch feuerbestandige Bauteile gesichert. Durchgange durch Brandschutzw
selbsttéatig schlieRemB8eandschutztiiren ausgestattet.

In Bereichen mit Doppelbdden sowie abgehéngten Dechdsaintz®énde durchgehend bis zum
Geschol3boden bzw. zur Geschol3decke ausgefuhrt.

In alle Systemraume, Systemoperatorraume, Archiviggumegedd®ié weitere ausgewahlteésind
Brandfriihesterkennungssysteme (Ansaugsysteme) installiert rdderadatw wAbluft der

Klimagerate der einzelnen Raume. In den weiteren Raumen sind Branddie Bsaandéataifung
erfolgt mit inertem Gas

5.1.6 Aufbewahrung von Datentragern

Alle Datentrager, die Produl@atveare unditen, Audidrchioder Sicherunggormationen enthalten,
werden iRaumen gelagert, die mit den entsprechenden physischen und logischen Zutrittskontrolle
sind und Schutz vor Unfallschéaden (z.B, Bvasdand elektromagnetische Schaden) bieten.

5.1.7 Entsorgun

Vertrauliche Dokumente und Materialien werden vor ihrer Entsorgung physisch zerstort. Datentr&
vertraulichen Informationen enthalten, werden vor ihrer Entsorgung derart behandelt, dass diese |
auslesbar odeegérherstellbar sind.€ographische Gerate werden vor ihrer Entsorgung geman der
Richtlinien des Herstellers physisch vernichtet. Andere Abfalle werden gemanR den regularen
Entsorgungsrichtlinien v®ystems entsorgt.

5.1.8 Extern&icherung

T-Systems fuhrt routinem&3aerungskopien von kritischen Systemdatergtékmliiaten und
anderen vertraulichen Informationen durch. Sicpéeangsrden raumlich getrennt von den
Ursprungsdatgelagert.
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5.2  Organisatorische MalRnahmen

Die organisatorischen MalRhahmeén SiictherheitskonZ&RK TC] [SRK iiétiergelegt und werden
durch das Betriebskonzept des Trust Centers umgesetzt. Die relevanten AnEdr8eENJgEBRuUS [
Kapitel 7.4 b, c, d, e sind umgesetzt.

5.2.1 Vertrauenswurdige Rollen

Vertrauenswirdige Personen sind alle Personen (MitaBysitemde Mitarbeitei@sdanten
Auftragnehmer, und Berater) mit Zugang zu oder Kontrolle Giber Autbdstifirigrtaggaphische
Ablaufen, die erhebliche Auswirkungen auf Ruoddpemdesnnen:
A die Validierung von Informationen in Zertifikatsantragen,
A die Annahme, Ablehnung oder sonstige Bearbeitung von Zertifikatsantragen, Sperrantrage
Erneuerungsantragen,
A die Vergabe oder den Widerruf von Zertifikaten, einschlielidhsP2ugamgd Zugriff auf die
Datenbargystembat,
A den Umgang mit Informationen oder Antragen von Endteilnehmern.

Vertrauenswirdige Personen sind insbesondere:

A Mitarbeiter des Trust Centers (z.B. SystemadmiRésfisttienursisllemitarbeit,
Registrierungtellemitarbeiter dé&andanten

Mitarbeiter kryptographischer Abteilungen,

Sicherheitspersonal,

zustandiges technisches Personal und

fur die Verwaltung der vertrauenswirdigen Infrastruktur zustandige leitende Angestellte.

> > > >

Die o0.g. vesuenswirdigen Personen missen die @RIeB&stgelegtehinforderungen (Kajitgl)
erfullen.

Ebenfalls missen diese vertrauenswRedsgeren frei von Interessenskogéitieit werden, damit die
ausgeubten Rollemhefangen umdrurteilsfrauisgelibt werden konea Mitarbeiter verpflichten sich zur
Anerkenntnis und Einhaltung des vom Konzern

DasT-SystemA&dvisory Board ist verantwortlich fur die Initiierung, Durchfihrung und Kontrolle der M
Prozesse und Verfahren, die in den SicherheitskonZ@&paerdvo T-Systems Trust Center
betriebenen Zertifizierungsstellen dargedistit we

5.2.2 Anzahhvolvierter Personernufgabe

Die Aufrechterhaltung des Betriebs der Zertifizierungsinstanz und Verzeichnisdienstes wird von fe
und vertrauenswurdiBersonewahrgenommen.

Arbeiten amochsensitiv&mponenten B Schllisderstellungssysterissind durch besondere

interne Kontrollverfahren geregefewteh von mindestens zwei Mitarbeitern durchgefuhrt.

Den Systemadministratoren des Trust Centers stehen im Siéatrgifaitdeund SuRegistrator
oderTrusCenteOperatoechte zum Zwecke der Stérungsbeseitiq(erfiigung

5.2.3 lIdentifizierung und Authentifizierung fur jede Rolle
5.2.3.1 Mitarbeitates Trust Centers

Mitarbeiter deternen &jistrierungsstelle B8ystems, die laésondengertrauenswuirdige Personen
eingestuft sind umesondengertrauenswirdige Tatigkeiten wahrnehmen, unterlie§gstemsr T
internen Sicherheitstuberprifung (sieheKapitel
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TSystems stellt sicher, dass Mitarbeiter einen vertrauenswirdigen Status erlangt haben und die 2
der Abteilung erteiltrde, bevor diese Mitarbeiter

A Zugangsgerate und Zugang zu den erforderlichen Eiraiblattergen

A die elektronische B#teggung zum Zugriff auf dBASBid andereSyistemerhalten,

A zur Durchfiihrupgstimmter Aufgaben im Zusammenhang mit dieserzBystEssen werden

Die Mitarbeiter des Trust Centers maardgrositiver Prifiorgell vom Lavitdes Trust Centgrsannt

5.2.3.2 Mitarbeitater Externen Registrierungsstelle

DemMMandariéxterne Registrierungsstalies gewahrleisten, dass nur vertrauenswirdige Persenen (M
bzw. SuBegistratoren) die die Tatigkeiten der Registatenmagsrnehmen.

5.2.4 Rollen, die eine Funktionstrennung erfordern

Folgende Rollenterliegesiner Funktionstrennung:
A Die Erstlung, Installation oder VernichtuBgh@hund RoeEAZertifikaten,
A Sicherung und Ricksicherungen von Datenbanken und HSMs.

53 Persoalle Mallhahmen

TSystems setzt umfassende personelle Sicherheitsmalinahmen um, die einen hohen Schutz ihre
und der Zertifizierungsdienste gewahrleisten. Im Trust Center ist der Einsatz von qualifiziertem ge
Personal obligatorisch die personellahmaf sind im Sicherheitskaidapnentiert

Das Personal unterliegt keinem Kostendruck oder Mengengeriist oder sonstigen Zwangen deren
moglicherweise mit den Qualitatsanforderungen bei der Prifung von Antragsunterlagen konkurrie

5.3.1 Anforderungen an Qualifikation, Erfahrung und Sicherheitstberprifun
5.3.1.1 MitarbeiteF-Systems

Fur den Betrieb der in Kafoe=ichriebenen BHénstleistungen verldgytstems von seinen Mitarbeitern
dieeinevertrauenswirdigelle einnehmen sobemsprechendéachweise tber Qualifizierung und
Erfahrung, die dazu notwendig sind, ihre voraussichtlichen benghdtengeftett und

zufriedenstehd zu erfullen.

In regelméaRigen Abstamstenmeuegpolizeilichdsihrungszeugnis déy3tems vorzulegen.

5.3.1.2 Mitarbeitdexterne Registrierungsstelle

DemMandannhuss gewahrleisten, dass das eingesetzte PeresbalMafegistratoren) die
Tatigkeiten eiriRegistrierungiellem Bezug auf Fachkunde und Zuverl&hsigh&ihren kaiidie
Qualifikatiaamd MalRnahmen zur Zuverlassigkeitsprifung mussen auch gegeniilbehwaibaren
sein.

Vor Ausstellung eines Mastgstratatertifikats ist dikentitadles Mast®egistratoraclzuveiserDer

Mandant oder sein Vertreter stellt déapielieines Ausweisdokurdeatslasté&tegistrators zur
Verfligung.
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5.3.2 Sicherheitsiiberprifung

5.3.2.1 Mitareiter Bystems

Vor dem Beginn der Beschaftigung in einer vertrauenswirdige ydengibimg
Sicherheitsuberprifung durch mit folgendem Inhalt durch:
A Uberpriifung und Bestéatigung der bisherigen Beschaftigungsverhaltnisse,
A Uberprufung vAnbeitszeugnissen,
A Bestitigung des hichsten oder maRgebendBeGtsatschlusses,
A polizeitihes Fiihrungszeugnis.

Sofern die in diesem Abschnitt festgelegten Anforderungen nicht erfiillt werdengpsteems macht T
ersatzweise Gebrauch von eie#zlighszulassigen Ermittlungsmethode, die im Wesegléadtemdie
Informationen liefert

Ergebnisse einer Sicherheitsuberprifung, die zu einer Ablehnung eines Anwarters fur eine vertra
Person fuhrt, kbnnen beispielsweise sein

A falsche Anban seitens des Anwarters oder der vertrauenswiirdigen Person,

A besonders negative oder unzuverlassige berufliche Raterenzen,

A gewisse Vorstrafen

Berichte, die solche Informationen enthalten, werden durch Mitarbeiter der Personalabteilung und
Sicherhaipersonal bewertet, die das weitere angemessene Vorgehen festlegen. Das weitere Vorg
Mafinahmen bis einschliel3lich zur Riicknahme des Einstellungsangebots an Anwarter fiir vertrau
Positionen fihren oder der Kiindigung von vertrauerfevsiodige teinhalten.

Die Verwendung von in einer Sicherheitsiiberprifung ermittelten Informationen zur Ergreifung sol
Maflinahmen unterliegt geltendem Recht.

5.3.2.2 Mitarbeitdfxterne Regsitrierungsstelle
Nichanwendbar

5.3.3 Schulungsind Fortbildungsanfandgen
5.3.3.1 Mitarbeiterystems

Das Personaldesystems$rust Centdoesucht Fortbildungsmalnahmen die zur kompetenten und
zufriedenstellenden Erfillung ihrer beruflichen Pflichten erfordeylstbramtlihrt Unterlagen tber dies
SchulungsmalZnahmen

Die Schulungsprogramme sind auf die individuellen Tétigkeitsbereiche abgestimmt und beinhaltel
A fortgeschrittene Ri€hntnisse,

Verfahrensweisen nach ITIL,

Daterund Fernmeldegeheimnis,

Informationsschutz,

Zutrittschutz,

Antikorruption,

Datenschuytz

Sicherheitand Betriebsrichtlinien dredfahren vorsystems,

Verwendung und Betrieb eingesetzter Hardware und Software,

Meldung von und Umgang mit Stérungen und Kompromittierungen und

Verfahren fur die Schadensbehebung im Not&alRBisasty) und Geschaftskontinuitéat
(Business Continuity).

D D D D D D> >
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Mitarbeiter, welche mit der Validierung von Zertifikatsauftragen befasst sind, erhalten zusatzlich S
den folgenden Bereichen:

A Richtlinien, Verfahren und aktuelle Entwicklungberangéahethoden

Inhalte und insbesondere relevante Anderungen des vorliegenden CPS und der zugehdric
relevante Anforderungen und VorgabenZertifildarungsnornfi@AEBR]

Allgemeine Bedrohungsl Angriffsszenarien bzglaielierungsmethoden (z.B. Social
Engineering)

> > >

Die Schulungen sind schriftlich zu dokumentieren und die Lerninhalte jahrlich mit einer Prifung (e
Zu bestatigen.

5.3.3.2 Mitarbeitdexterne Registrierungsstelle
TSystems steldm Mandantbaw. MaskRegistrator entsprecheéataulungsunterlagem Verfigung
aus der dieunktionen, Prozessebaggkitende Dokumentation ersichtlich sind.

DerMasteRegistrator ist verpflichtet, neue Regisstigfamisrbeiter vor Ubernahme der
Registrieruntitigkeit entsprechend den Anforderungen ziDéebell8ohulung ist schriftlich zu
dokumentieren undAnfrage d@rSystems oder einem beauftragten Dritten nachzuweisen.

Der Mast&egistratdiinrimRahmen v@elbstaufsichtsmalinahmen (Quality Assessment Self Audits)
jahrlickeineSchulunfiir dieustandige®ubRegistratorémkl.Derivaten durdbiese Schulung ist schriftlich
zu dokumentieren und auf Anfrag8yistems oder einem beauftragtenfadtizaweisen.

5.3.4 Nachschulungsintervalleamfdrderungen
5.3.4.1 MitarbeiterSystems

Das Personal d&yBtems erhalt im erforderlichen Umfang und den erforderlichen Abstéanden
Auffrischungsschulungen und Fortbildungslehrgéange.

5.3.4.2 Mitarbeitdfxterne Registngsstelle

Im Falle, dasSyistems neue Schulungsunterlagen bereitstellt, die relevante Schulungsthéshen beir
der Masté&tegistrator verpflichtet, eine gesonderte Schulung gemeinsam mit den zustandigen Sub
Registratoren (und Derivaten) duncbaibiese Schulung ist schriftlich zu dokumentieren und auf Anf
der TSystems oder einem beauftragten Dritten nachzuweisen

5.3.5 Haufigkeit und Abfolge der Arbeitsplatzrotation

Nicht anwendbar.

5.3.6 Sanktionemei unbefugten Handlungen

5.3.6.1 Mitarbeiterystems

Die BSystems behalt sich vor, unbefugter Handlungen oder anderer VerstdRPgEGSdidse
Bezugsvertrag/Nutzungsbedingdegelaraus abgelete/erfahren zu ahnden und entsprechende
Disziplinarmaf3nahmen einzuleiten. Diese Disziplinarmefealsiennach der Haufigkeit und Schwer
der unbefugten Handlungekdmaen MafRnahmen bis einschlief3lich der Kiindigung beinhalten.
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5.3.6.2 Mitarbeitdixterne Registrierungsstelle
Die Ahndung etwaige VersttRe oblégtatdwortunigsMandantéBxterne Registrierungsstelle

5.3.7 Anforderungen an unabhangige Auftragnehmer

TSystems behalt sich vor, unabhéngige Auftragnehmer oder Berater zur Besetzung vertrauenswi
Positionen einzusetzen. Diese Personen unterliegen denselbemdBictiditwestskriterien wie
Mitarbeiter vorsystems in vergleichbarer Position.

Obiger Personenkreis, der die in K8gttdleschriebene Sidietsiberprifung noch nicht
abgeschlossen oder nicht erfolgreich durchlaufen hat, wird der Zugang zu den gesicherten-Einricl
Systems nur unter der Bedingung gestattet, dass sie stets von vertrauenswirdigen Personen beg
unmittelbar besichtigt werden.

5.3.8 Dokumentation fur das Personal
5.3.8.1 MitarbeiterSystems

Um die beruflichen Pflichten angemessen erfiillen zu ko@yestestelftenen Mitarbeitern alle daftir
erforderlichen Dokumente (Schulungsunterlagen, Verfahrensanweigisngée) madVerfigung.

5.3.8.2 Mitarbeitdfxterne Registrierungsstelle

T-Systems stellt entsprechende Dokumentation zur Verfligung, aus denen diel&iBdttiebatennd
Registrierurgellemervorgehen.

5.4  Protokollereignisse
5.4.1 Art derwigezeichnet&reignisse

Generell enthalten alle Protokolleintrage mindestens das Datum und die Uhrzeit des Eintrags, ein
die Person oder das System, welches den Eintrag geowreeditaiBeschreibung des Ereignisses.

5.4.1.1 CASchlUsselpaare @@wiSysteme

Fur das Lifecydanagement fur8zhlisselpaare bzw. veByStemen protokolliert eggsiems Trust
Center flreleSec ShaidsinesS§Amindstens die folgenden Ereignisse:
a) Erzeugung, Vernichti8mgeicherung, Sicherung und Wiederherstellung, sowie Archivierung
Schlusselpaares oder Teile des Schlisselpaares
b) Ereignisse im Lebenszkiusmgement von kryptografischen Geraten (z.B. HSM), sowie der
eingesetzten SAftware

5.4.1.2 EEund CKXertifikate

Fur das LifecyManagement vonr&& auch CZertifikatemnd deren Validierypngtokolliert das T
Systems Trust Centérdi@Sec Shasdsines€ Amindestens die folgenden Ereignisse:

a) AuftragundSperrungon Zertifikaten

b) Auftrag zur Erneuerung mit und ohres@&ualdihsel (renewal und rekey)
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c) Alle Tatigkeiten im Zusammenhang mit der Verifikation von Informationen

d) Das Ergebnis, sowie Datum/Uhrzeit und Rufnummer von Telefonaten im Zusammenhang
Verikation und Name des Gesprachspartners

e) Annahme oder Ablehnung von Zertifikatsauftragen

f) Ausstellung eines Zertifikates

g) Erzeugung von Sperrl{@&Lynd OCSEintragen

5.4.1.3 Sonstige sicherheitsrelevante Ereignisse

Zusatzlich werden ve®ystems Trust Cefiteden Betrieb der InfrastiléeBectaredBusines€A
alle sicherheitsrelevanten Ereignisse protokolliert. Das beinhaltet mindestens die folgenden Ereig
a) Erfolgreiche und erfolglosefidugrsuche éfsteme der PKI
b) Durchgefuhrte Aktionen an und duwehdP¥dnstigen sicherhalgganter Systeme
c) Anderungen an Sicherheitsprofil
d) Systemabstirze, Harddaséille und@dere Anomalien
e) Hrewallund Routekktivitaten
f) Zutritt und Verlassen von Eingelntdes Trust Centers
g) Ergebnisse von NetzwerkprifiSgjemachstellentberprifungen

5.4.2 Bearbeitungsintervall der Protokolle

Die erstellten Adtibtokolle/Loggipteien werden permanent auf wichtige sichretheits
betriebsrelevante Ereignisse untersucht. Ferner-8ystpnigiréAudiProtokolle/Loggidgteien auf
verdachtige und ungewdhnliche Aktivitatere alsnRdigegelmaligkeiten unch§et der SB.

Eingeleitete MaRnahmen, die als Reaktion aus der AuswertingtokollandibggiDateien
stammen, werden ebenfalls protokolliert.

5.4.3 Aufbewahrungszeitraum furAotikolle
AudiProtokolle/Loggidgiteien werden nach Bearbeitung gemaB. KapitHiviert.

5.4.4 Schutz der Addrotokolle

AudiProtokolle/Loggidgtéenwerden mit Betriebssystemmechanismen gegen unbefugten Zugriff
geschutzt.

5.4.5 Sicherungsverfahren fur-Rrmtibkolle
Eine inkrementelle Sicherung vofestokillen/Loggibagteien wird taglich durchgefuhrt.

5.4.6 AudiErfassungssystem (intern ve)exter

AudiDaten/Loggidgateien von Anwendymdistzwerind Betriebssystemebene werden automatisch
erzeugt und aufgezeichnet. Manuell erzeuDtexudierden vaBystemislitarbeitern aufgezeichnet.
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5.4.7 Benachrichtigung des ereigeiésenden Suktge

Ereignisse, die dagliMonitoringsystenfasst, werdeemiertet an das zustandigeJenstPersonal
weiter geleitet. Ereignisse mit hoher Prioritat werden uavenzéigienhalb der Regelarbedts zkis
TrusCentePersonal weitergtt.

5.4.8 Schwachstellenbewertung

Nach jeder signifikanten SystlemNetzwerkéanderung oder einer Aufforderung vom CA/Browserforu
erfolgt innerhalb einer Woche, mindestens jedoch einmal je Kalenderquartal eine automatisierte
Schwachstellentberprifviudnerabili§canMoégliche Schwachstellen werden analysiert, bewertet un
registrierBasierend auf der Auswertung werden Mafinahmen festgelegt und in einem definierten F
umgesetzDie Schwachstellentberprifungen, ihre Ergebrkisaem({B&hebungen, Austavecti¢n
dokumentiert.

5.5  Datenarchivierung
5.5.1 Art der archivierten Datensatze

T-Systems archiviert folgende Daten:
A Auftragsunterlagen in papiergebundener Form (z.B. Angebote, Auftrage),
A Informationen in Zertifikatsantiageom Zertifikatslebenszy@dBSperund
Erneuerungsaige)
A SofiPSE, die Uber Bulk beantragt wurden,
A alle Audibaten/LoggirDateien, die gemaR Kdpitetfasst werden
A Zentrale SchliissieherunfKeyBackJp von SofeSE

5.5.2 Aufbewahrungszeitraurartilnivierte Daten

Folgende Aufzeichnungen und Aufbewahrungszeitraume werden festgelegt:
A Auftragsunterlagen, insbesondere Informationen zu Zertifikatsantragen, deren Validierung
daraus resultierenden Zertifikate und vorgenommener Sperrusgdrefiedddne nach
Ablauf der ZertifikatsgUltigkeit vorgehalten,
A Auditund Evehibgging Daten werden entsprechend den aktuellen gesetzlichen Bestimmun
archiviert.

5.5.3 Schutz von Archiven

TSystemstellt sichedas nur autorisierte vertrauenswirdige PersonebZtgnti&mymehiendes
Trust Centegshalten. Arctatersird gegen unbefugte Lesezugriffe, Anderungen, Léschungen oder a
Marpulationen geschiuitzt.

5.5.4 Sicherungsverfahren fir Archive
Eine inkrementelle Sicherung der elektronischen Archive wird taglich durchgefihrt.
TSystems bewahrt die Datentrager auf, die die Archivdaten und die zur Verarbeitung der Archivd:

erforderliche Anwendungen enthalten, um die Archivdaten fur@erdR $tetgzlegten
Archivierungszeitraum zu gewahrleisten.
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5.5.5 Anforderungen ant&tempel von Datensatzen

Datensatze wie beispielsweise Zertifikate, Zertifikatssperdistargr@8OBingateiernthalten
Informationen Uber Datum und WKisz8géitquelle dient das Empfangssignal déesaD<#em diglrC
abgeleitet wird.

5.5.6 Archiverfassungssystem (intern oder extern)

T-Systemsewvendet ausschlief3lich infeomvierungssysteme.

5.5.7 Verfahren zur Beschaffung und Uberpriifung von Archivinformationen

Nur autorisiertes und vertrauenswurdiges Personal erhalt ZetrithdudAnsiiizugang und Zugriff auf
ArchivdateBei der Wiederherstellung der Archivdaten werden diese auf Authentizitat verifiziert.

5.6 Schliusselwechsel

Zertifikate verlieren ihre Giiltigkeit nach Uberschreitung des Giiltigkeitszeitraums.
Innerhalb des Gukitszeitraums kann ein Schlisselwechsel bzw. Zertifikatelgsicah Fallen
erforderlich werden:

A Kompromittierung des Schliisselmaterials,

zwingende Anderung des Kryptoalgorithmus,

zwingende Anderung der Schliissellange,

Anderung d&ertifikatsinhalts.

> > > >

Ein Schliusselwechsel von RegistrdtBndteilnehrZartifikaten liegt in der Verantwortung des
Mandanteheue Zertifikate und ihre Fingerprints werden veroéffentlicht (siehe2igerzu Kapitel

DieGenerierung ne@*und RoaZLASchlussells auch OC&@sponde&ertifikateirddokumentieund
gemal ddregelungen des Schliisselgenerierungsverfahren (Key Gemerayiilre@eadhNeue
Zertifikate und ihre Fingerprerteveroffentlitfsiehe hierzu Kaitd).

TSystems informiert unverzuglitkatanteror Integration der neueni@RodtAZertifikate in die
entsprechenden Dienste, damit ein reibungsloser Ubergang eomalieBchifisselpaar mdglich
wird.

Abgelaufene oder gesperrerdARodEAZertifikate stehen weiteriniiadigierung auf einer Webseite zut
Verfligung.

5.7  Kompromittierung Wicederherstellubgs@ster Recoyery

5.7.1 Umgang mit Stérungen und Kompromittierungen

Die TeleSec ShaBedinesSA verfugt tber ein Service Level Agrdefeimidén der Storungsprozess
ausfuhrlich beschrieben ist.

Stérungen werden vom Endteilnehmer tber die im Service Level Agreement (SLA) difmierten Ko
Service Deskngereicht und im Rahmen des Service Managements bearbeitet.
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Das Personal des Service Desk bewertetdie&iohshg auf Basis der im Service Level Agreement (¢
definierten Stérungsklassen, bevor die Sthedtgrimgsbearbeitungsanwerdkriigystems
einggebenpriorisiert und an den/die Fachbereich(e) zwecks Stérungsbeseitigung widitedtgeleitet w
EDrAnwendung werden transparent alle Informationen revisionssicher gespeichert, um jederzeit «
Bearbeitungsstand der Stérung bis zur Beseitigung nachvollziehen zu kénnen.

Das Service Desk wirtbprechend der Stérungsklassdem Fachibihiber den Bearbeitungszustand
in Kenntniss gesetirh dekeauftragte Drittpartei (Delegated ThirehBgotghende Informationen
bereitstelleru konnen.

5.7.2 Beschadigung von Egvaten, Software und/oder Daten

Bei einer Beschadigundg®aKomponenten, Software und/oder Daten wird der Wiattzdirunm
untersucht umiér Sicherheitsabteilung -@gistems gemeldds Ereigriisitiiereine entsprechende
Eskalatiotorfalluntersuchygtprfallreaktion bis hin zur finalen Stéseitaggmd\bhangig von der
Storungsklassifizierarfglgt digVederherstelluriBisaster Recovery).

Jegliche Harhd Softwadie zur Bereitstellung deSé&ice TeleSec ShBiesines€A erforderlich ist,
wird al¥ermdgensgegenstéhgket) und Anwenduam§onfigurationsmanagerden#Systems gefiihrt.

Diese Anwendung bildet auch die Basis flir edviBrnaigement.

5.7.3 Verfahren bei Kompromittierung von privaten Schliisseln von
Zertifizierungsstellen

Bei Kenntnisnahme auflaimepromittierung privater Schlisseleder@GXoetA wird der Vorfall
unmittelbar untersucht, beurteilt und die notwendigen Schritte eingeleitet.

Demandantird Gber die mogliche Kompromitsetuiftiicinformiert (siehe hierzu Ka@iteFalls
erforderlich ist/sind das/die Zertifikate unverziglich zu sperren und die entsprechende Zertifizierul
Sperrliste (ARL) zu generierean weddffentlichen. Die Generierung neuer Schlissel und Zertifikate i
den Arbeitsanweisungen zu dokumentieren und gemaf den Auflagen des jeweiligen Sicherheitsk
Uberwachen. Neue Zertifikate und ihre Fingerprints sind zu vesigffientliernKapté.

5.7.4 Geschéaftskontinuitat nach einem Notfall

T-Systems hat fur den Rechenzentrumsbetrieb einen Notfallplan ems et ingpetestet, um die
Auswirkungen von Katastrophen jeder Art (Naturkatastrophen oder Katastrophen menschlichen L
mildern und die Verfugbarkeit kritischer Geschéaftsprozesse schnellstmdglich wieder herzustellen.
auch alle &zesse, Komponenten, Systeme und Dienste des Trust Centers. Dieser Plan wird minde
Uberprift, getestet und entsprechend aktualisiert, um im Falle einer Katastrophe gezielt und struk
reagieren zu koénnen.

Der Notfallplan enth&lt miedestie folgenden Informationen:

A Die notwendigen Kriterien fiir die Aktivierung des Planes

Mdgliche NotfallmaRnahmen (je nach Situation)

Ausweichverfahren

Wiederanlaukrfahren

Prozedur zur regelmafigen Pflege, Aktualisierung und Weiterentwicklung
Semnibilisierungafinahmen

Anforderungen an Awmsl Weiterbildung des betroffenen Personals

Die Verantwortung der Individuen (Rollenbeschre#uvagjsundy)
Wiederanlaufzeit (RTO)
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A RegelmaRige Durchfiihrung der Notfallplane zu Testzwecken

A Eine Prozedur zur Aufrechterhaltung oder fristgerechten Wiedert@Bgallung der
Geschéftstatigkeit nach Unterbrechung oder Ausfall kritischer Gesgchaftsprozesse

A Eine Verpflichtung kritische kryptographische Gerate und Informationen an eirgart anderer
sichern bzw. vorzuhalten,

A Festlegung der maximal tolerierbaren Ausfallzeit (MTD) und entsprechende Zeiten zur
Wiederherstellyng

A Haufigkeit, in der von kritischen Geschéftsinformationen und eingesetzter Software inkl. de
Konfiguration Sicherogéen erstellt werden

A Ré&aumliche Entfernung des oder der AusweichstanBottehzimgen SBCA
Hauptgeschéftsstelle bzw. zum Rechenzentrum des Trust Centers

A Verfahren zur bestméglichen Sicherung der BetriebsaEitéchtungen nach einer
Katastrophe (Notbetrieb) bis zur Wiederherstellung eines den Anforderungen entsprechen
gesicherten Normalbetriebs.

Im Rahmen eines Comphiandis (siehe Ka@jabt der Auditor berechtigt, die Details des Notfallplane
einzusehen.

Schlisselmaterial des Endteilnehmers, das auf Smartcards ausgdstedémdedalant im Rahmen
einer Schlisselserung (K&ackJp) erstellet, ist nicht im Rahmen dieses Notfallplans abgedeckt.

5.8  Betriedseendigunginer Zertifizierunger Registrierungsstelle

5.8.1 Beendigung der Zertifizierungsstelle

Eine BetriebsbeendigdergZertifizierungssigipitel .3.1ff) oderinternemRegistrierungsstelle der T
System@apitel.3.2.Jkann nur durcksystems ausgesprochen werden.

Fir den Fall der Einstellung des Zertifizierungsdienstes hat die Zertifizierungsstelle einen Beendic
erstellt, der folgende MalRhahmen beschreibt

A Benachrichtigung tandanterEndteilnehmer und Vertrauende Dritte iber die geplante Eins
des Dienstes,
Fortfiihrung der Sperrfunktionalitaten einschlie3lich der regelméRigen Erstellung von Sper
der Zertifikastusinformationen 8edvic®eskunktionen,
Sperrung von ausgegebeneteifikaten,
eventuell erforderliche Ubergangsregelungen auf eineCachfolge
je nach Ausgestaltung bestehender Einzelvertrage entstehende Kostenerstattung,
Aufbewahrung der Unterlagen und Arcliedifigerungsinstanz (CA).

>

> >

Vor der Einstellung des Dienstes werden alle moglichen MalRnahmen getroffen, um den potentiell
alle Beteiligten moglichst gering zu halten. Es werden wirtschaftlich angemessene (oder einzelver
zugesagte) Anstrengungen unternommoéieneatachgeordnete Stellen (Endteilnehmer, vertrauende
Registrierungsstellen des MandanteSysterisp frih als mogharab Uber diese Betriebsbeendigung
zu informieren.

AnschlieRersthd alle noch giltigen Zertifikate zu gpescblRend werdelieaRechte der Mitarbeiter
der Zertifizierungsstelle und der Registrierungsstellen entzogen, digspavdanCactverden
vernichtet

Alle elektronisch erfassten Daten mit Ausnahme der Zertifikate und Sperrlisten veerstifialiescht. |

und Sperrlisten sowie Papierdokumente werden archiviert, um ggf. zur Beweissicherung in Gerict
darauf zugreifen zu kénnen
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5.8.2 Beendigung der externen Registrierungsstelle

Eine Betriebsbeendigung der Registrierungsstelle eines@ktemtdRegistrierungsstdliégpitel
1.3.2.¢erfolghach Kindigung durch den Mandanten sethstobdBystemsAuRerdem kan8ybtems
einen PHRlandantedeaktivieren im Falle, dasgeinierender Pflichtverletzung (z.B. Missbrkegh)
verursacht durch den Inhaber, einem seiner Mitarbeiter oder beauftragten Dritten.

Dieinternéregistrierungssteldmktiviert zunachst dietdlilgsgindErneuerung von Endteilnehmer
Zertifikatein Abstimmung mit dem Kunden werden die Endiédridikatergesperrt. Im Falle einer
gravierender Pflichtverletzung (z.B. Missbragygteissherechtigt alle EndteilAétntifitate des
Mandanteonmittelbau sperren.
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6 Technische Sicherlxeitdrollen

Die technischen Sicherheitsmal3inahmen sind in einem SicherheitskGnaegsciaatz fEstgelegt,
deren Wirksamkeit ist auf Basis einer Bedrohungsanalyse nachgewiesen.

6.1  Generierungnd Installation von Schlisselpaaren
6.1.1 Generierung von Schlisselpaaren

Alle Schlusselpaare fiz &#fikate werden von geschultem und vertrauenswirdigem Facigtedsonal
Rolesih einem abstrahlarmen Raum auf einem sicherheitsiberpriften HirdtoahelSEelRS 240
Level 3 evaluiert) in der sogenannten 0Key
Im Fall von @id RodEAZertifikaten fiir fortgeschrittene Zertifizierungsstellen werden die privaten &
auf eineravaluiertddSM(FIPS 14D LeveBevaluiert) erzeugt und abgelegt.

Al l e Aktivitaten w? lpnotekollzund veoralled Beteigte@Rersenemo ny 0
unterzeichnet. Diese Aufzeichnungen werderund Naghverfolgungszwecken fir einedygtenis

als angemessen erachteten Zeitraum aufbewahrt.

DieGenerierurdpsSchlusselpadiireinZertifikat fur eibfentliche Stamentifizierungsstellen (Public
Rootund dem zugehorigen Zerfifikaine ZwischenzertifizierungsstelAiSdblgt auf der Offiiée
und dem zugeordneteyptografischen Hardwéoduls (HSMiter Aufsicht eines unabhangiden u
qualifizierten Auditor

Die Generierung des SchlisselpaarsAditissherztifizierungsstelle (@) erfolgt auf dem fur die
Share@usines€A zugeordnetanyptografischen Hardwioduls (HSM) im OriegiebDas
zugehorigen Zertiftkat Zvischenzertifizierungsstetib auf der OffiDA& generiert.

Alle Schlusselgenerierungen und Zertifikatsausstellungen a&dAderc@féimeels Prifprotokoll und
VideeAufzeichnung protokolliert und revisionssicher dokumentiert.

DieSysteme déexffliné€CA bestehend aZiertifizierungsinstanz, kryptografischen Hédodiuby ¢HSM)

(inkl. BaddpToken) urBrowser, werdg@ro f f | i ne 60, d irdendeineiherNetzstuktlr,i n d |
betriebeie Systeme der Offliassind in einearschligbaren Compulack untergebracht und gehen
Offnung und Austausch versiegelt. Die Unversehrtheit der Versiegelung wird bei jeder-Glatzung de
geprift und dokumentiert.

Die Generierung WasteRegistratatertifikategrfolgt in der Regel vomtEnneiRRegistrierunsieller-
Systems umehteVerwendung des auf der Smartcard befindlichesisSchlis

Den RegistrierusgdleresMandantesieht es offdiir die Generierung voriR®gjistratdiertifikaten
(oder den Derivateliapitel.3.2.2 @ie auflerSmartcard befindlichen Schliissel zu verwenden oder d
Schlisselgenerierung des BetriebssysterenzScREE).

Die Generierung der EndteilnSlumésselpaare liegt in der VerantwortMangdaste ks konnen die
Schlussel eirfémartcardlie inBetriebssysteBrowser odemeAnwendung (z.B. Server, OpenSSL)
generierten Schliissel, verwepditn.

Eine Ausnahme bildet dieFBulktion d&eleSec Shaddsines€A Hier wird das Schllisselpaar tber
einen Schliisselgenerator in der CA erzeugt.

6.1.2 Zustellung privater Schlissel an Endteilnehmer

DieZustellung von privaten SchigssBhdteilnehmer erfolgt durdilaetantelnzwdavorautorisierte
Persoan(Master Sl-Registrataiiper sicherem Wege (z.B. personliche Zugtaihanrgdnalisierte
Smartcards sind mit eineBidNzu versehend Uber getrenntem und sicherem Wege an den
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Endteilnehmer zu verseridi@m Schutz des privaten Schlissels idP8ie BdfeineicherePasswort
zu versehen. Dies gilt auch flr Schlisselmate®ig) (8aft im Rahmen einer Schlisseldi€hgrung
BacWJp erzeugt wurde.

Die Versandart obliegt der VerantwortMagd@steDer Eingang der Smartcard odeSE&afes
Endteilnehmers ist zu protokolEerdBrthéhung der Sicherheit wird ein zeitversetztébafezseerd
kommerziellem Riisnsempfohlen.

Der Abruf wvon Schl ¢ssel und Zertifikat, di e
kann der Mandant selbst Uber diRe§igtrat@erivate und unter EinhaltungfdegedPrinzips das
Schlisselmaterial undifdeate suchen und Uber eine verschllsS8BtVerbindung heruntergeladen
werden.

Im Falle, dass der Endteilnehmer selbst |sadniédamdr das Betriebssystem oder Applikation generier
oder ein anderes Schlisselmedium (vorbeschlisselterBtagregafdlit die Zustellung von privaten
Schlusseln an den Endteilnehmer.

6.1.3 Zustellung offentlicher SchlisZelt@rkatsaussteller

Alle Endteilnehmed Registratomaichen, nach erfolgreidnentifizierurden zaeertifizierenden
offentlichen Schlissel in elektronischer Form (REQ#&tDiber eine durch TLS/SSL gesicherten
Verbindung bei der ZadifingsinstafeleSec Shaddsines€Aein.

6.1.4 Zustellungffentlichetertifizierungsstelldnéssel areMrauende Dritte

DasStammzertifi@tD e ut sche Tel elHaSe R o®It o CaAld&tddieuBidiihgaas s
der Vertrauenskette (Zertifikatsvalidierung) erfgrdedlichalle Endteilnehmer und Vertrauende Dritte
durch die Einbettung in die gangigen Zertifikatsspeicher der Beuishgsysmdangamr Verfigung
gestellt.

DasSt ammzerti fi kat aDeutsche Telekom I nternal
(Zertifikatsvalidierung) erforderlioligstjin den Zertifikatsspeicher nachinstalliert werden.

Das dem jeweilige Stammzertifikat untergeordivfe@ildat wird im Rahmen einer Signatur oder
Authentifikation durch die Applikation zur Zertifikatsvalididdsender (Quelle) mit veosi@ndtt in
den jeweiligen Zertifikatsspeicher nachtréglich zu installieren

Alle Stammzertifikate undC®dletifikate stemauf der 6ffentlichen Webssite.telesec.,deif den
rollenspezifischéfebseiten deeleSec Shamdsines€A(Master SublRegistrator, Benutzer) und auf
demVerzeichnisdiemsim Herunterladen bereit.

6.1.5 Schlussellangen

Um nicht mit Hilfe der Kryptoanalyse private Schlissel ermitteln zu kénnen, missen die Schlisse
innerhalb des definierten Verwendungszeitrauneadierihende Lange verflgen.

AlleZertifikat&wischenzertifizierungsstatidteilnehmedie von einer 6ffentlichen Stamm
zertifizierungsstelle ausgestellt werden, als autdrtifiksgedbsterfllikndie Anforderungen der
Baseline Requirem§@sEBR] in der aktuellassung zum Zeitpunkt der Freigabe und Verdéffentlichur

Die Zertifikate der internen Stardrdwischenzertifizierungsstellen verfigen UbeSehm&adl8lkingen
von mindestens 2.048 Bit.
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AlleEndteilnehmgertifikatedie von einer interdetischezertifizierungsstelle ausgestellt weisen
Uber eine RS&hlussellangen von mindestens 1.024 Bit verfligen.

TSystems empfiehlRégistrator@&mneausreichend&hissellange von minde2t@A8Bit zu
verwenden.

Die Nutzung von Schlisseln auf Basis Elliptischer Kurven (Elliptic Curve CriijptégraigiincB@E)
Zertifikatbefindesich in Vorbereitung.

6.1.6 Generierung der Paramwetg@ffentlichen Schliissel und Qualitatskontroll

Der, wahrend der Beaftrg, mit dem Zertifikatsrequest eingereichte offentliche Schllssel wird
folgenden Qualitatsparameter gepruft:

A fur die Erzeugung wurde das Kryptoverfahren RSA verwendet

A die Mindestschliissellange fuB&Bidssdletragt 2.048 Einschrankungsiehe Kapit@l1.5

A der Exponent des 6ffentlichen Schliissels ist e >1 und ungerade

Schlagt eine der Parameteriberprufungen fehl, wird der entsprechende Zertifikatsauftrag mit eine
abgelehnt.

6.1.7 Schisselverwendunggemal X.50%Bveiterurpk ey usage)
Siehe Kapitell.2.1

6.2  Schutz privatéchlisseind technische Kontrollen kryptaptag@hModule

Das Trust Center#systems hat physikalische, organisatorische und prozessuale Mechanismen
implementiert, um die Sicherheit vamd@FoeCASchliisseln gewahrleisten zu kinesezieht sich
auch auf das Schlisselmaterial, ddsimeRa der azentr aliemaufagte | ¢ s s e
Drittpartei (Delegated Third gespgichert wird.

Endteilnehmend Registratorgind verpflichtet, alle erforderlichen Vorkehrungen zu treffen, um den \
Offenlegung und unberechitigtzung von privaten Schliisselhindefer

6.2.1 Standards und Kontrollen fur kryptographische Module

Die privaten Schlissel der CAs werden auf eines®/ E&I131@valuiertem Hardware Security Modul
(HSM) abgelegt. Die Sicherung der Schlissel wird unter Verwendung hochwertiger Mehrpersonel
Sicherungstechniken (siehe auch &2gitdurchgefiihrt.

6.2.2 Mehrpersonenkontrolle (m von n) bei privaten Schlisseln

T-Systems hat technische, organisatorische und prozessuale Mechanismen implementiert, die die
mehrerer vertrauenswurdiger und geschulter Pers8ystedesTrust Cer(fEnssted Rolesjordern,

um vertrauliche kryptografisclap@atiomedurchfiihren zu konnen. Die Verwendung des privaten
Schlissels wird durch einen geteilten Authentisierungsprozess (Trusted Path Authentification mit
geschutzt, der nur hierfur zustandigen Personen bekannt ist. Jede am Prozess beteiliger Person \
Geheimnisse, die nur in der Gesamtheit bestimmte Arbeiten ermdglichen.
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6.2.3 Hinterlegung von privaten Schlisseln

Eine Hinterlegung von privaten Schlisseld ROAEASchllssel) bei Treuhdndern au3erhalb von T
Systems wird nicht durchgefihrt.

Die Hinterlegung von Schliisseln von Endteilnehmern idtigfKiagstetrieben.

6.2.4 Sicherung von privaten Schlisseln

Das Bystems Trust Cebgdndlt fir WiederherstellumgisNotfallzwecke Sicherungskopiet(Balds
Schlisselmaterials jedegdaCifikatemierzeugenden HBMse Schliissel werden in verschliisselter Fo
innerhalb des kryptografischen Hakdlochrs (HSM) und zugehdigealiisselspeichergeraten im Trust
Center derSystems gespeichert.

Weiterhin gibt es Sicherungen der privatdnicSgel der jeweiligenCRgidereleSec Shamdsiness

CAin gesicherter Umgebung. Der duiydiése Schllssel ist nur vertrauenswirdigen Personen des T
Centers (Trusted Role) gestattet.

Der jeweilige private Schlissel wird dabei in verschliisselter Form auf spEaiaiedgespeitiert.

Zur Wiederherstellung eines privatesedglgiiier CA, diistalliereties Schlussels in di&SGi#ware,
werden ebenfalls mehrere vertrauenswirdige Personen des Trust Centers (Trusted Role) bendtig
Wiederherstellung darf nur innerhalb d8idHedheitszone d&y/$tems Trust Cenezfolgen.

TSystems speichert keine Kopien von privaten SebNaseRegistratdtertifikats

Das Trust Center dsyStems bietetTeleSec ShamBdsines€Aeine Sicherung des privaten Schlissels
im Auftrag des Endteilnehmdrg@mationen zur Sicherung von privaten Endteilnehmerschliisseln s
den Kapiteth12ffund6.2.3eschrieben.

Demandannuss Sicherheitsvorkehrungen treffemurdbssEndteilnehmer oderisiettes Personal
(z.B. SuRegstratoren und DeriyKepitel.3.2.2 PSchlusselmateiiaér die Webseibsantragen,
sichern bzw. heahd herunterladen kénnen.

Die Wiederherstellung des Schlusselmate&aidteilnehmestrerlaubt, sofern der Endteilnbiwer
SchlusselverantwortladreWiederherstellung zustimmt. Liegt diese Erlaubnis nichiMamddatf der
dennoch die Wiederherstellung durclidgkesn wenn rdicihie Grinderliegen wie

A Anforderungen in einem gerichtlichen oder behérdlichen Verfahren,

A im Rahmepolizeilicher Ermittlungen

A gesetzliche oder staatliche Vorschriften,

A Organisationsrichtlinien\di@sdanten

6.2.4.1 Sicherung uMliederherstellung des Verschliisselungsschlissels dur
Enrollmes8oftware

Der SuRegistratdanrbei der Personalisierung der SmartcaMetwaindurgeeignetdnroliment
Softwardie passwortgeschitztePR#t (privatechlisselverschlisseluingéssel ink¥erschliisselungs
Zertifikdls auch die korrespondierende Passwortdatei (Etabstaiasier S¥REYerschlisselt
abspeichern.

Zur Einhaltung desugerPrinzipmusslie SofPSE und die Passwortdatei getradedizigitZerifikae
verschlisselerden, die ausschlieBti@icherungind Wiederherstellsprgzesgerwendung finden.
Es empfiehlt sich diefS8E auf Zertifikiatl und die Passwortdatei auf Zétifikat verschlisselac
Wiederherstellung ist dssRortdateiit dem privaten Schlissel des ZBiti#ikatentschllisseBanach
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erfolgt die Entschlisselung dé&tSEofhnitertifikalNr.l. Die SGRSHst ershach Eingabe des Passimorts
den Zertifikatsspeicher importierbar

6.2.4.2 Sicherung uMiiederherstellung vonRRfiiberdas Betriebssystem

Bei der Sicherung vonPERffin kann das Schlisselmabenidhs Betriebssyst@artifikatsspeicher
exportiert und verschlisselt\baimdantegespeichert werden.\dandanwahlit ein Speichedinen aus,
das seinen Ansprichen entspricht.

Die SofeSE ist mit einem Sitzungsschlissel verschliisselt gespeichert und per Passwort gesichert
der Sof*SE bedarf es der Eingabe des Passworts.

6.2.4.3 Sicherung und Wiederherstellung w8 EdithdieBulk-unktion

Schlisselmaterialien und Passwortdateien, di€yektBullgeneriert wurden, verleitschlisselt
abgespeichert im Trust CentefSgietemns. Der Ragistrator kann diese auch herunterladen.

Der SuRegistrator authentissech mittels Zertifikat an der Wellse&SKClienfAuthentifikation). Unter
Eingabe der BearbeitungsnummdD(Bstiht die FBRE als audasPasswort zum Herunterladen zur
Verfligung.

6.2.4.4 Sicherung und Wiederherstellung ve8HEafch Trust Center

Bei einer auf die MaBterm2 ne konf i guri ert e diejpasawongasthéddés c h |
PSE undie korrespondieremisswortdafenthalt das Passwort dePSEjjetrennt verschliisselt im
Trust Center deBylstems gespeictiaas Hochladen @ateinerfolgt durch den Rdgistratofur
Einhaltung deg\MigerPrinzipsteherzusatzlictiie RolleBubRAP12 Operator und -84#%wd Operator
(siehe auch Kapltd.2.2 xzur VerfugundieAuhentifizieruram der Websegtigolgt mittels Zertifikate
Unter Eingabe der Suchkriterien stehtRisESdgtich korrespondierende Passwortdatei den
entsprechenden Rolleninhabern zum Herunterladen zur Verfiigung.

6.2.5 Archivierung privadehlissel

Im Falle d&lberschreitung degltigkeitszeitrasmierZertifikate der Zwischenzertifizierungsst€ks) (Sub
oderdesOCSFPervicavrddasSchlisselateriades jeweilig&tertifikasvernichtet. Eine Archivierung
findet nicht statt.

Das Trust Center dsyStemarchiviert Kopien porate®chlisseivon Endteilnehmern

A die im Rahmeineautomatisierte Massengenerierung von Bertiftkaten (Bulk siehe Kapitel
3.2.3.3durch das G3ystergeneriert wurdendin Verbindung matr@entralen
SchlUsselsicherung @agdJp) zu einem spateren Zeitpunkt abrufbar sein sollen,

A die im Rahmen einer Smaeasbnalisierunon TripieyZertifikaten als
Verschlisselungsschlithseh das Gystergeneriert wurdendin Verbindumgit der
zentralen Schlisselsicherung@€kyp) zu einem spéateren Zeitpunkt abrufbar sein sollen,

A die im Rahmen der Zertifizierung von einem externen Systemig&febertdung mit der
zentralen Schlusselsicherung@€kyp)iker die SuRegstrato¥Webseite hochgeladen wurden
Zu einem spateigitpunkt abrufbar sein sollen.
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6.2.6 Ubertragung privater Schliissel in oder von einem kryptographischen

DasSchlusselmaterialdiiir Zertifikatner Zwischenzertifizierungsste HeARuttaufeinem
kryptografischen Hardwéodul (HSM) im Orlierieb generider zu zertifizierenden 6ffentlichen
SchlUssehit den Daten des Subjbciverden elektronischer Form (PKASgdiest) auf sicherem Wege
auf die Offli¥@A Ubertragedie dsSubCAZertifikageneriert. AnschlielBend wird d&3AZeltifikat auf
sicherem Wegaf daslardwarslodul (HSM) Ubertragen und dem privaten Schliissel Bigjeordnet.
Ubertragung des Schliisselmaterials und dem zugeh@igeartifikeat zwischemdardwatdodulen
(HSM) im OnHBetrieb erfolgt in verschlisselter Form.

Smartcards, auf denen bereitsSadufgebracht sidddieselbst Schllssel g@renist ein Export
privater Schliissel nicht mdglich. Im Rahmen einer Schlig&ealsiclestigtich das Schliisselmaterial de
Verschlisselungszertifikats in die Karte importiert werden.

6.2.7 Speicherung privater Schlissel auf kryptographischen Modulen

Das Bystems Trust Center speichBdhissel in sicherer Form auf kryptografishherdfzdulen
(HSM), welche nach FIP8/14vel 3 evaluiert sind.

Smartcards speichern extern erzeugte Schliissel oder selbst generierte Schliissel in sicherer Forr

6.2.8 Methode zur Aktivierung privetiissel

Alle Endteilnehnfiekl RegistratorpmndSchliisselverantwortliolissen die AktivierungsdatBnPIN,
Importpasswdii) inren bzw. anvertrauten privaten Spigiessdlerlust, Diebstahl, Anderung, Offenlegt
und unbefugte Nutzgegal der vorliegenmdBPACPSchiitzen.

Der privatéchlissel des Zertifikats einer Zwischenzertifizierung€sti idejBidktiv bis der
Gultigkeitszeitraum tberschritten wurde oder ein Sperrgrund vorliegt, der die Zertifikatssperrung ¢

6.2.8.1 Private Schlissel Eodteilnehmeind SulRegistraten(und deren
Derivate)

Der Endteilnehnréd.SubRegistrator (und deren DeriKapitel.3.2.2 ¥hat zum Schutz des privaten
Schlissels ¢a@nde Vorgaben einzuhalten:

A Festlegung eireasswortszw. einer Pdéman Kapit#.) oderdntegratioginer &hnlichen
ScherheitsmalRnahme, um den EndteilnehmerRegistBator vor der Aktivierung des privaten
Schlissels zu authentisieren. Dies kann auétagdBvaanm Betrieb des privaten Schliissels,
beinhaltemie wrherige BestimmungqghtfirGerat&etifikate.

A Es werdenirtschaftlich angemessene MaRnahmen zum physikalischePG@vbeirsgidzes,
RegistratérbeitsplatzesleiGeraergriffenum die NutzungseSlatzesterats Verbindung
mit der Nutzung degehorigen privaten SchijseeeGenehmigung desgistrators,
Endteilnehmayder autorisierten Permaverlassig zerhindern.

WenrkEndteilnehm2ertifikate mit ihren zugehdugata Schliissedeaktivieralpgelaufegesperjt
sind dirfen sie nur in verschlisseltam&boner mit Passwmrtv. PHSchutaufbewahrt werden.

6.2.8.2 Private Schliissel MaisteRegistraten

Der Mast&egistrator hat zum Schutz des privaten Schlussels folgende Vorgaben einzuhalten:
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A Verwendung eissrart@rd undrestlegung eifiNgemal Kapit#.loderlntegratiogine
gleichwertigedicherheitsmalRnahme, um den-Riegisrator vor detividrung des privaten
Schlussels zu authentifizieren.

A EssindVlaBnahmen zum physikalischen Schutz des Rebiteptiatzes ergreifeam eine
Nutzung dieses Platzes in Verbindung mit dem zugehdrigen privam8ehklisiseigung
des Redgisators, zuverlassig zu verhindern

6.2.8.3 Private Schlissel von StanthZwischenzertifizierungsstellen

Schlisselmaterial flruDd RoaEAZertifikate wird entsprecldeinch die autorisierten Persiktisert
und auf kryptographischen Harledrden (HSM) aufgebracht (Kapidahd6.4.).
DerzumCAZertifikagehdrende private Schlissel bleibt aktivZbitifiadie Gultigkeit verliert oder ein
Sperrgrund vorliegt (Kapided. L

Der zum RaoiZertifikat gehérende private Schiirsiselr zur Erzeugung von weiteféartfikaten
aktiviertNach Ablauf des RoaZertifikatwirdder private Schlissel nichtgaahtzt

Wenn Zertifikate mit ihren zugehdrigen privaten Schllisseln deaktiviert (gesperrt, abgelaufen) wer
nur in verschlisselter Form und/oder mit fasswiiBchutz aufbewahrt werden.

6.2.8.4 Private Schlissel von-CerdgieAdministratoren u@geratoren

Der TrusEenteAdministrator od@perator hat zum Schutz des privaten Schlissels folgende Vorgabe
einzuhalten:

A Festlegung eines Passworts bzw. einer PIN (gemé&R Kapitel 6.4.1) odergieiepvetidiyeiner
SicherheitsmalRnahme,emAdiministrator oder Operator vor der Aktivierung des privaten
Schlussels zu authentisieren. Dies kann z. B. auch ein Kennwort zum Betrieb des privater
ein Windows Anmetdter Bildschirmschonerkennwort, ein Anmeldekennwort flir das Netzwe
beinhalten.

A Ergreifung geeigneter MaRnahmen zsahphgshutz des Administrather Operator
Arbeitsplatzes vor unberechtigtem Zugriff.

6.2.9 Methode zur Deaktivierung pchiéssel

Die Deaktivierung voruBé RoeCASchlissekrfolgt ereignisiogen undbliegt dem Personal des Trust
Centers defSystems.

Die Deaktivierung von privaten Sich{Essieilnehmer, Registratiriggt defandanten

EineDeaktivierung von privaten Schlisseln, die im RabergraSehliisselsicherukgyBackip)
erstellt wurddsedarf einer einzelvertraglichen Regelung

6.2.10 Methode zur Vernichtung pr&atitissel

Die Vernichtung vorSCAlusseln erfordert die Teilnahme mehrerer vertrauenswirdiger Personen (T
Roles) des Trust Centers. Dalidszustellen, dass nach Vernichtung keine Fragmente des Schlis:
Ubrigbleiben, die zu einer Rekonstruktion des Schlissels fuhren kbnnte.

TSystems verwendet zur sicheren Schlisselvernichtung eine integrierte Loschfunktion des HSM.

Die Vernichtung von privaten Schlisseln der Endteilnehmer dlavegt elliseianteselbst.
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6.2.11 Bewertung kryptographischer Module
Siehe Kapi@&R.1

6.3  Andere Aspekte der Verwaltung von Schlisselpaaren

6.3.1 Archivierurigffentlicheschlissel

Im Rahmen der regelmafigen SicherungsmalinatByetenmnwierden die Zertifikatdr(IHE A,
Endteilnehm2ertifikajegesichert und archiviert.

6.3.2 Glutigkeitsperioden von Zertifikaten und Schllsselpaaren

Die Zertifikatsgultigkeginnt mit der Generierung des Zertifilksidaimdit Ablauf des
Gultigkeitszeitraums oder durch Sperrung. Die Giiltigkeitsdauer von Schliisselpaaren entspricht d
Gultigkésdauer des zugehorigen Zertifikats. Die Zertifikate konnen jedoch weiterhin zur Entschlis
Signaturvalidierung verwendet werden, sofern der dazu passende private Schliissel vorliegt.

InTabell® sind die maximalen Giltigkeitszeitrdume der in der Hierarchie beteiligten Zertifikate dart
zum Zeitpunkt des Inkrafttretens@ig#ed?@usgestellt wurden.

T-Systems stellt sicher, di@asSAund Rodf AZertifikate vor Ablauf ausgewechselt werden, um die
entsprechende Zertifikatsgultigkeit von Endtedlexifikegen gewahrleisten zu konnen.

Zertifikatstyp: Giltigkeitsdauer:

Deutsche Telekom Ro@ CA 20 Jahre

Shared Busing34 3 Mind. Gahre

Shared Business4CA Mind5 Jahre

Deutsche Telekom Internal Root CA 1 20 Jahre

Business CA 12 Jahre

Internal Business CA 2 Mind. 12 Jahre

T-TeleSec GlobalRoot Class 2 25 Jahre

TeleSec Business CA 1 12 Jahre

Alle Endteilnehrertifikate (Masterd Sub Standardmafiig 12, 24 oder 36 Monate (bzw
RegistratdBenutzetGerate 3 Jahre), nach Vereinbarung kann eine abw

Laufzeit votMonat® administriert werden

Tabell®: Gultigkeit von Zertifikaten

6.4  Aktivierungsdaten
6.4.1 Generierung und Installation von Aktivierungsdaten

6.4.1.1 T-Systems

Um die auf dét$M hinterlegten privaten Schlisseluat RaaEAZertifikate schitzen zu kénnen,
werden Aktivierungsdaten (Geheimnisanteile) nach detdriKegptElP/CP$eschriebenen

® Die Zertifikatsgultigkeit wird bei der Einrichtung deortastefestgelegt und vererbt sich auch auf die Zustandigkeitsbe
(SukDomanen). Innerhalb der Mmtesine sind bei gleicher Namensgebungt&esiokiediichen Gultigkeitszeitraume moglich.
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Anforderungen und d ganeri@ikBnsmitumytundd/étteilyng®a r e mo n
Geheimnisanteilen wird protokolliert.

6.4.1.2 Externe Registrierungsstelle

Abhangig von den EingabemeddPGTastatuil,astatteines Smartcdreserggmpfiehlt-$ystems zum
Export von SBBE oder Aktivierung/Nutzung des privaten Schlissels die ohrgyaeaandtern
oder Kennphrasdie blgender Syntax entsprechen:

A Zeichenlange von mindestens 8 alphanumefisohemd Zeichen inkl. Sonderzeichen wie !, ?;

usw.

A GroBund Kleinschreibung,

A keine gangigen Bezeichnungen die in Lexika zu finden sind,

A keine Benutzernamen.

6.4.2 Schutz von Aktivierungsdaten
6.4.2.1 TSystems

Die TrusTenteAdministratoren bzw. autoriBersenen deSystems verpflichten sich, die
Geheimnisanteile fur die Aktivierung der privaten SchlgReb@&ucd OCSPertifikate zu schitzen.

6.4.2.2 Externe Registrierungsstelle
Die Durchsetzung des Schutzes nactt Malpibdlegt der Verantwortund/ideslanten

TSystems empfiehlt dringersfubRegistrataertifikatinddie beideBerivatauf Smartcard
auzubringerdie tUber eingaeigneteRINSchutz verfiig

Bei der Nutzung efbeftwar® SEempfiehlt-$ystems folgende Regelungen:

A Beim Exportieren ist die Datei misiheraPasswort zu versehen und in sicherer Umgebung
speichern.

A Beim ImportierendieserDatei di e Funkti on &S &h Idgaktisieeen a
die Funktion aHohe Si7chentdeditief gr8®ddemher
aktiviererdamit ein entsprechendes schwiemigtendes Passwort vergeben werdddataitn
wird ein einfacher Export ddPSBfrerhindert und bei der Nutzung des privaten Schlissels (.
Sighaturvorgang, Entschliisseinegyasswortabfrageerstitzt.

Demandaritanrsich bei den Endtdilmern eine schriftliche Bestatigung mit dem Umgang der
Aktivierungsdaten einholen.

Zur Erhdhung der Sicherheit emp8gatesineregelmaiige Anderung von Kenniphne3eN der
Endteilnehmgertifikate.

®Die Beschreibung ist abhéngig vom Browser und kann daher abweichen.
" Die Beschreibung ist abh&ngig vom Browser und kann daher abweichen.
®Die Beschreibung ist abhéngig vom Browser und kann daher abweichen
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6.4.3 Weitere Aspekte von Aktivierungsdaten
6.4.3.1 Ubertragung véktivierungsdaten

Sofern Aktivierungsdaten fir private Schliissel, unabhangig vom Ubertragungsmedium, Uibertrage
mussen die THZ&NnteAdministratoren die Ubertragung mithilfe von Methoden zum Schutz gegen V
Diebstahl, Andegy unbefugter Offenlegung oder Nutzung dieser privaten Schlussel schitzen.

Bei der Verwendung der Kombination von Benutzername und Passwort zur Anmeldung an Netzw
Aktivierungsdaten fur einen Endteilnehmer, mussen die in einem Netgeednzddilvevtiger
ebenfalls gegen den Zugriff durch unbefugte Benutzer geschitzt werden.

6.4.3.2 Vernichtung von Aktivierungsdaten

Nach dem Ldschen der privaten Schlissed Kapisald die Aktivierungsdaten nicht mehr schitzensv

6.5 ComputeBicherheitskontrollen
6.5.1 Spezifische technische Anforderungen an die Computersicherheit

6.5.1.1 TSystems

T-Systems stellt sicher, dass die Verwalturgydem@Avonbefugtem Zugriff Dritter gesichert ist. Die C
Komponenten sind raumlich und logisch von anderen Systemen getrennt und sind nur von autoris
Personal zugangig. Es werden aktuelle Schutzmechanismen (z.B. Firewalls\ugerttsszim)tz, 4
eingesetzt, um diefiktionalitaten, Verzeichnisdienste udded@teler vor internen und externen
Eindringligen zu schitiBia CA verwendet auf Netzwerkisghlengentierte Intrusion Detection Systeme
(IDS) und IntrusitmeventidBysteme (IP8eunnormale oder unautorisierte Zugriffsversuche erkennen und
alarmiererDer direkte Zugriff adb&@nbanken, die dig=Giktionalitaten unterstiitzen, ist auf geeignete
geschultes und vertrauenswiirdiges Betriebspersonal beschrankt.

DerZertifikatlanagementprozess umfasst

A Physikalische Sicherheit und Sicherung der Umgebung,

A Die CSysteme sind so konfiguriert, dass nicht benétigte Ports, Accounts, Anwendungen,
und Protokolle entweder deaktiviert oder entfernt wurden,

A MaRnahmemm Schutz der Systemintegritéat, die mindestens aus Konfigurationsmanageme
von Sicherheitsanwendungen und Makesmeung uncrhinderung bestehen,

A Netzwerksicherheit und Firewall Management, inklusive Portsperren und |Raduessfilterun
Intrusion Detection System (IDS) und-RrevsiaicBysteme (IPS),

A Benutzerverwaltung, Berechtigungsmatrix, Aufklarung, Sensibilisierung und Schulung/Aus
sowie

A Verfahrenskontrollen, Aktivitatsprotokollierung und Abschaltung bei Timeouts.

PCArbeitsplatze, an denen die Ausstellung von Zertifikaten autorisiert wird, wefdktodurch Multi
Authentisierung abgesichert.

6.5.1.2 Externe Registrierungsstelle

Die Verwaltung der Maxsterane (Pidiandant) durch den Master SulRegistrator (inKlerivate) erfolgt
Uber einen PCbeitsplatz, den der Marigenverantwortlitreibt
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Fur die Mastand SulRegistratoren erhalt der Mandant bzw. externe Registrierun§ysteltas/on T
vertrauenswurdige und geeignete Handa&eftwak®mponenten zur Bedienung der Registrator
Funktionalitaten auf den Regift€éor

Die SicherheitsmafRnahmen fir CompMandstebgauftragte Drittpartei (Delegated Th)dolzRarty
externe Registrierungsstelle ist beschriebkanimard Per sonel | e, I nfrastru
Rahmenbedingungen der TeleSecBusires€ A ( SBCA) 6 [ PI TR SBCA] .

Ferner empfielbystems die Verwendung von Kennwdrtern widid. Kegsitdirieben.

6.5.2 Bewertung der Computersicherheit

Im Rahmen dgicherheitskonzepirerderunterschiedliche Bedrohungsanalysen durchgefihrt, die die
Wirksamkeit aller getroffenen MaRhahmen untersucht.

6.6  Technische Kontrollen des Lebenszyklus
6.6.1 Systementwicklungskontrollen

TSystems hat Mechanismen und Kontrollen implementiert, um eingekaufte, entwickelte oder vera
Software auf Schadelemente oder bdsartigen Code (z.B. Trojaner, Viren) Ubéiteaczerkondest.
Die Integritat wird vor der Installation manuell verifiziert.

Neuesoftwargersionen der Software (geplante Updates) oder Fehlerbeseitigungen (kurzfristige Bl
werderzunadchst auf einem Entwicklungssystem des Herstellerstargitgkidellt und getestet.
NachPrufungrfolgt die Installation auflaetsysteder TSystemgrst nachrfolgreicherests erfolgt die
Installation dem Wirksystem dsygiems.

Das bei defSlystems etablieCteangaind Releasdanagement findet Anwendung.

6.6.2 Sicherheitsverwaltungskontrollen
T-Systems hat Mechanismen und/oder Richtlinien implementiert, um die KonfigeBgsitmmseiner CA
kontrollieren und tGberwachen zu kénnen. Die Integritéat wird vor der Instalt#tmarmanuell ve

Die Systemkonten (System Accounts)-Gemteasiministratoren werden spatestens nach 90
Kalendertagen Uberpruft. Nicht mehr benétigte Accounts werden deaktiviert.

6.6.3 Sicherheitskontrollen des Lebenszyklus

Keine Bestimmungen.

6.7 NetzwerBicherheitskontrollen

Folgende Netzw8igherheitsmaflinahmen sind fiir demEleBst ShatdsinesSAimplementiert:
A Die Netzwerke des Zertifizierungsdienstes sigauatishvom Internet getoeninbeschranken
den Datenverkehr auf das fiur die Funktionen notwendige Mal3.
A Sicherheitskritisttemponenten uBdstemedie vom Internet aus erreichbar sind (z.B.
Verzeichnisdienst, OR&sponderyerden durch Firewalls von Internet und demNetisznen
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getrenntAlle anderen sicherheitskritischen Komponenten und Systeme (z.B. CA, DB, Sign
sichm separatdyetzen, oder, im Falle der G#flirghne jegliche Netzanbindung.

A Die internen Netzwerke des Zertifizierungsdienstes sin@ctautzloiedarf der Systeme und
Komponenten aufgeteilt und untereinander durch Firewalls getrennt.

A In regelmaRigen Abstéanden werden Schwachstelleniiberpriifungen durchgefiihrt. Weitere
in Kapitéd.4.8eschrieben.

6.8  Zeitstempel

Zertifikate, Sperrlisten, Gdlataspriufungen @amdlere wichtigédmationen enthalBatumsind
Zeitinformationen, die aus einer zuverlassigen Dejtdgiedieveerden (siehe K&bt8l Ein
kryptografischéeitstempalird nicht verwendet
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7 Zertifikat, Sperrlistemnd OCSProfile

7.1  Zertiikatsprofil

Die Zertifikatsbeantragung (siehe Laff)terfolgiabhéngig vom Registrierungsmodell Iapitel
elektronischer Farbereine Webseite (Registrator, Benutzer) oder technische Schnittstelbelei( SCEF
Ma#Schnittstelle).

Bedingt durch das BeantragungsverfahtteSziwittstelle wird ein Zertifikatsantrag bereits einem
entsprechenden Zertifikatsprofil (z.B. Server, Router) Inigdmiihesind die von SBCA angebotenen
Zertifikatgperden jeweiligen Zertififasplates zugeordnet.

Zertifikatgpen Zertifikatemplate: Verwendung:
Benutzer Single Key \Sig/Enc
Dual Key Sig
Enc
Triple Key Sig
Enc
LogOn
Server Single Key Sig/Enc
Router/Gateway Single Key Sig/Enc
MaiGateway Single Key Sig/Enc
DomaicController Single Key Sig/Enc
MasteRegistrator Single Key Sig/Enc
SubRegistrator (inkl. DerivateSingle Key Sig/Enc

Tabelld0 Zuordnung Zertifikgierund Templates

Ein Zertifikatsantrag (Request), der muSeidiercinelAnwendung stammt, wird auf defiratte

des SubjeBXN(siehe Kapitell.Iff) und/erwendung unerlaubter Zeidierprufi/orbelegtiahalteler
Attribut®rganizational Unit Name 1 und 2 BAitkl&nd3.1.1.1 Awerdeimmer mit der
Zertifikatsgenehmigung 8ausstellundurchdie denzustandigen SRiegistrataugeordneten Eintrage
Uberschrieben.

Inhaltedie Uber den Subgidthinausgehen (z.B. Schliisselverwendung, erweiterte Schliisselverwen
werden ohne BenachrichtigdagHinweignoriert. Es gile Auspragung geseilige Zertifikatsprofil wie
in Kapitél.1ffbeschrieben.

Die Verwendung von unerlaubten Zeidnghder Uberprifung angezeigt oder dem Antragsteller per
Mail mitgeteilt.

Die von-3ystems ausgestellten Zertifikate entsprechen folgenden Anforderungen:
A [RFC 5280]
A [X.509]
A [CABBR]
A [ETSI NCP OVCP]

X.5093Zertifikate missen mindestensldieaid 1aufgefihrten Inhalte aufweisen.

Feld: Wert oder Wertbeschrankung:
Version Zertifikatsversi@fapitef .1.)
ZertifikatSeriennummer Eindeutiger Weur Identifikation des ZertifiRasZertifikats

Seriennummern werden von SB@ytdarye Zufallswert
(Entropie) generiert.
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Signaturalgorithmus RSA SHA256°

Aussteller ZertifizierungsstéKapitel .3.1.2.4ind1.3.1.2 P

Gultig ab Zeitbasis Kooreirte Weltzeit (UTC). Gemal?BE&dbert.
Glltig bis Zeitbasis Koordinierte Weltzeit (UTaR Ble80 kodiert.
Antragstelter Eindeutiger Naf#@piter.1.9; Benutztertifikat&.1.1.1.12
Offentlicher Schlussel GemaR RFead kodiert

Erweiterungen:

Schlisselverwendung Kapitef.1.2.1

Zertifizierungsrichttinie Kapitef.1.2.2

Alternativer AntragstellernameKapitef.1.2.3

Basiseinschrankungen Kapiter.1.2.4

Erweiterte SchlisselverwendiKapite?.1.2.5
Sperrlistenverteilungspunkt  Kapite?.1.2.6

Schlisselkennung des Kapitef.1.2.7
Antragstellers:

Stellershliisselkennung Kayitel7.1.2.8
Zugriff auf Stelleninformation Kapitef.1.2.9
Zertifikatsvorlagename Kapiter.1.2.10

Tabelld 1: Zertifikatsattribute nach X%09.v

Zusatzliche Erweiterungen und Eigenschaften werden in den folgenden Kapiteln ausfuhrlicher erk

7.1.1 Versionsnummer(n)

Die von d@eleSec ShamBdsinesSAausgestellten X.Z@@tifikate fur Endteilnehmer entsprechen der z
aktuellen Version 3. Die zusatzlichen Erweiterungen und Eigenschaften werden in den folgenden
ausfuhrlicher erklart.

Die CAund RoeC AZertifikate sind ebenfalls vom Typ X.509v3.

7.1.2 Zertifikatseeiterungen

Um dem Standard X.509v3 zu esfiglferzt-$ystems das Zertifikatsprofil um entsprechende
Erweiterunggtie in den Kapit&ld.2.bis7.1.2.1@eschrieben sind.
Es kdnnen vdviandanteselbst keine zusatzlichrareikerungen im Zertifikatsprofil aufgenommen werde

7121 Erweiterung aSchl gssel ver wendu
Die Schlusselverwendungtraibtenach den RegelrRIESC 528 0 o0l nt ernet X. 5
Certificate and Cer t urdistdarihleescRieberocat i on Li st

InTabelld2bisTabelld distdieErweiterur@yS ¢ h | ¢ s s e den unterschigdicchen Leifikatsprofile
tabellarisch zugeordnet.

° Alternativ RSBHAL
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Gerate Registrataietifikate
Zertifikatsprofil: ~ Server Router / Mai Domain [Master |Sub

GatewayGatewayControlleRegistrat(Registrat

Risikowert (Criticalcritical |[critical |critical [critical (critical \critical

Bit Bezeichnung Sig/Enc|Sig/Enc [Sig/Enc Sig/Enc Sig/Enc \Sig/Enc
0 digitalSignature | V Y, v Y, v v
1 nonRepudiation | U U U u U v
2 keyEncipherment | V v Y, Y, Y, v
3 dataEncipherment| U U U Y, U U
4 keyAgreement U U U U U U
5  keyCertSign U U U U U U
6 CRLSign S U U U U U
7 encipherOnly U U U U U U
8  decipherOnly U U U U U U
Wert (Hex) AO AO AO BO AO AO

Tabelld2Zuor dnung der Er wei (KeyrtUsagdeil @ Schl ¢ssel verwendungo

Benutzefertifikate
SinglKey DuaKey TripleKey
Risikowert (Criticality)critical ~ critical critical critical critical critical
Bit Bezeichnung Sig/Enc  Sig Enc Sig Enc LogOn
0 digitalSignature \% Vv U Vv U \%
1 nonRepudiation U U U U U U
2  keyEncipherment \% U \% U \% \%
3 dataEncipherment U U U U U U
4  keyAgreement U U U U ) U
5 keyCertSign U U U U U U
6 CRLSign U U U U U U
7  encipherOnly U U U U ) U
8  decipherOnly U U U U U U
Wert (Hex) A0 80 20 80 20 A0

Tabelld3 Zuordnungdemr we i t er ung a KkenUsagdlsile !l ver wendungo

CAZertifikate:

Zertifikatsprofil: | SubCA |RoOOICA
Risikowert (Criticalcritical critical

Bit Bezeichnung Cert/CRICert/CRI

0 digitalSignature U U
1 nonRepudiation U U
2  keyEncipherment | U U
3 dataEncipherment| U U
4  keyAgreement U U
5 keyCertSign V \%
6 CRLSign \% \%
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7  encipherOnly U ‘ U
8  decipherOnly U U
Wert (Hex) 06 06

Tabelld4 Zuordnung demr we i t er ung a SKephUsagd)sil8l ver wendungo

AufkKundenunsch kann das Zertifikatsprofil (au3etditrfiRAtenit der Erweiterung
aSchl ¢s s eldmweireWerte @.Batagneiphermeautls og. Tabelle ergéanzt werden.

ImFalle,dads e Schl ¢sselverwendung als aunkritisc
Schl ¢sselverwendung (Extended Key Usage), d

Obwohl daonRepudiatii t i n der Erweiterung aSchht ¢ ssel
Systems dennoch die Nicht ab s tZerifikatebEs istkz.eZt. nichtf ¢
unbedingt erforderlich, das nonRepdliitiodiesem Zertifikatstyp zu setzen, dindiesii€Iinoch

keinen Konsens dariber drateiivelche Bedeutung das nonRep#Bifdtitséichlich hat. Bis ein solcher
Konsens erzielt wird, hat das nonRepRifiitrqotenzielle Vertrauende Dritte keine Bedeutung.
Dartuber hinaus werten die gangigsten Anwendunlylilz&sdhRepudi@nBit nicht. Aus diesem
Grunde ist eine Definition des Bits fur Vertrauende Dritte bei der Entscheidung tber die Vertrauer
nicht hilfreich.

7.1.22 Erweiterng aZer t i f (Certificate Boticggs) r i c ht | i

Di e Er ertifizieeungariochgfiniegb e s t e hKennunges (Ok)dztj Iderkifter, OID, siehe auch
Kapitef.1.§ und eimdJRLhinter der dieSE/CP&brufbar ist. DRisikowert dieser Erweiterung ist als
aunkritischo gesetzt.

7.1.2.3 Erweiterurmga |l t er nat i v daubjeétAltNada)g st el | e

InTabelld5istdieEmvi t er ung daal ternativer Antragstell e
tabellarisch zugeordnet.

Zertifikapwofil Benutzefertifikat Server Routef Mai Domain Master Sub
ZertifikatGatewayGatewayControlleRegistrateRegistrat
ZertifikatZertifikatZertifikatZertifikat -Zertifikat

Erweiterung: SK DK TK | | | | | |
RFC82Rame V|V | v ) u |v v v |uU v
Principalname ~ opt. opt. |V | U v v v v v
DNSName u 'Uu ujv |u U Vv U U
IRAddress u juj/u u |v U |u U v
Other Nan{®$ u /U U U U U Y, U U
ObjekGuid)

Tabelld5 Zuordnung der Erwei t @ubjpckANaddesg | t er nati ver Antrags

DeRi si kowert dieser Erweiterung ist als aunk

7.1.2.4 Er we i Basiseinschgankain¢f@asicConstraidts)

Di e Er \Basisdinschréinkogg dae félgemde lehalte
A BenutzertypubjectTyund
A Beschrankung desrtifizierungspfadeathLenConstraint)
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Der Benutzertyp gibt an, ob das ausgestellt Zertifikat fir einen BAltelaksaier
Zertifizierungsstellen (CA) bestimmt ist.

Die Einschrankung destifizierungspéagibt an, wie viele Zertifizierungsstellen itifidatshérarchie
héchstengorkommetiirfen

InTabelld6sind die vom PKe r VeleSec Sliadsines€A g e n u turdtSel®@AZeRifikatd
dargestellRer PK3 e r MeleSex Stiadsines€/0  skeirveitéres SubAZertifikat aus, das
hierarchisch einer der dargestellt€ASuwintersteht.

Name/Typ: Risikowert Benutzertyp Beschrankung des
(Criticality) Zertifizierungspfad:

Deutsche Telekom Root CA 2 non critical [Zertifizierungsstelle5

Shared Business CA 3 critical ZertifizierungsstelleO

Shared Business4CA critical ZertifizierungsstelleO

Deutsche Telekom Internal Root Cicritical Zertifizierungsstellel

Business CA critical ZertifizierungsstelleO

T-TeleSec GlobalRoot Class 2 critical Zertifizierungsstellekeine

TeleSec Business CA 1 critical ZertifizierungsstelleO

Endteilnehmer non critical [Endeinheit keine

Tabelld6 Zuordnurgjer Er wei t er ung (BasR&anstrai@s) nschr nkungeno

7.1.25 Erweiterum@Er wei t er t e SkxtbnideglsegUsdge)e r w e

InTabelld7sind die Erweiterten Schliisselverwendungen den unterschiedlichen Zertifikatsprofilen
zugeordnet.

SinglKey |DuaKey Triplekey
Risikowert (Criticali  n.v. nv. nv. nv. nv. critcal
Bezeichnung Sig/Enc  Sig Enc  Sig Enc  LogOn
Secure HMall U U U U U U
(1.3.6.1.5.5.7.3.4)
Code Signing U U U U U U
(1.3.6.1.5.5.7.3.3)
Serveauthenticatior U U U U U U
(1.3.6.1.5.5.7.3.1)
Timestamping U U U U U U
(1.3.6.1.5.5.7.3.8)
Client authenticatio U U U U U \%
(1.3.6.1.5.5.7.3.2)
OCSPSigning U U U U U u
(1.3.6.1.5.5.7.3.9)
MS SmartcardLogc U U U U U \%
(1.3.6.1.4.1.311.20

Tabelld7  Zuordnung der Er wei t e (Extanded KelzUsage) Teielr e Schl ¢ssel v
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Server Router/GatewaﬂMaiK;ateway Domain
Controller

Risikowert (Criticali n.v. n.v. \critical critical
Secure Mall U U Vv U
(1.3.6.1.5.5.7.3.4)
Code Signing U U U U
(1.3.6.1.5.5.7.3.3)
Server authenticati V U U \%
(1.3.6.1.5.5.7.3.1)
Timestamping U U U U
(1.3.6.1.5.5.7.3.8)
Client authenticatio V) U U \%
(1.3.6.1.5.5.7.3.2)
OCSPSigning U U U U
(1.3.6.1.5.5.7.3.9)
MS SmartcardLogc U U U U
(1.3.6.1.4.1.311.20

Tabelld8 Zuordnung der Er wei t e (Extanded KelfUsage) Teie2r e Schl ¢ssel v
Optionale Angaben sind in Klammern gesetzt.

Auf Winsch kann das Zertifikatsprofil (auRBeZ @irfCA i f i kat e) mirt¢ der Er we
Schl ¢ssel ver wendun g 0-Mailpauswerabtlle erginzWerden.e ( z . B.

Registratter t i fi kate erhalten keine aErweiterte

7.1.2.6 Emeiterung Sper r | i st g@RLERistribudianPoénte)g s p u r

Alle Endteilnehrertifikate verfiigen tiber einen Sperrlistenverteilungspunkt, WiREHIdgSseil
LDAP) die aktuelle Zertifikatssperrliste (CRL) abrufbar ist. Vertrauende Dritt&)Béndtigen diese
Zertifikatsvalidierung. Der RisikowelEdiegsee i t er ung i st al s aunkriti

Das CZertifikat verfugt ebenfalls tber einen Sperrlistenverteilungspunkt)RbEtTddasen.DAP)
die aktuelle Sperrliste fur Zertifizierungsstellen (ARL) auf dem Verzeichnisdienst abdéliarittg. Vert
ben®tigen diese zur Zertifikatsvalidierung.

DieRootCAZertifikat enthaltekeinen Sperrlistenverteilungspunkt.

7127 Er weiterung aSchl ¢ssel kenndnegr

In allen Endteilnehued Registratore r t i f i katen enth?lt die Erwe
Antragst el | er délaskaers deAndividuelllaus den yeweiligen @fehitichen Schliisse
gebildet wird.

Die Erweitékenguagclelksgs & Busmes@iZdribkats enthadtals d e s
Attributswert einen SHAashwert, der aus dem offentlichen Schlissel-BaisBiea@@ gebildet wird.
Dieser Wert stimmt mat hematcihd ¢ls smiltk echenm nWedr
7.1.2.8des Endteilnehrueid Registratoertifikats Uberein.

Es gelteebenfalldie Regelungder jeweiligdnerarchisch tibergeordnete Zertifizierungsinstanz.

I3

Der Risikowert dieser Erweiterung ist als a
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7128 Er weiterung aStellenschl ¢(¢sselk
In Endteilnehmend RegisttoZ er t i f i kat en ent h?&lt dias Er wei t
Attributsweshen SHAAH a s hwe r t | der mi t dem Wert der Er w

(siehe Kapifell.2.ydes Zertifikats thégrarchisch Ubergeordngestifizierungsinstanz f@aAhematisch
Ubereinstimmt.
Es gelten ebenfalls die Regelungen der jeweiligen hierarchisch Gibergeordnete Zertifizierungsinste

-

Der Risikowert dieser Erweiterung ist als a

7129 Er wei t erung aZu g(Authority InflarmétionRAocesk)|

In EndteilnehmendRegistrierungsstellenmitarZatefikatean t h2 | t  dZugriff&f we i t e
StelleninformatdmtieObjekKennundXID 1.3.6.1.5.5.7.48.1 fur den Diensald@8€h HTTURLdes
jeweilige®@CSMResponders.
A Endteilnehmgertifikeusgestellt von
0 Shared Business G#ttd://ocsp03.sbca.telesec.de/ocspr
Shared Business C#tB://ocsp03.sbca.telesec.de/ocspr
Telesec Business Q#tf://ocsp03.sbca.telesec.de/ocspr
Business ClAttp://ocsp.sbca.telesec.de/ocspr
Internal Business QA{tR://ocsp.sbca.telesec.de/ocspr

O O 0O

I'n Zertifikaten von Zwischenzertifizierungs
OhektKennung (OID) 1.3.6.1.5.5.7.48.1 fur den Dienst OCSP aldRiucle$ijEVRiligen OCSP
Responders.

A CAZertifikat

Shared Business Citp://ocsp02.telesec.de/ocspr
Shared Business O#tB://ocspOfelesec.de/ocspr
TeleSec Business Qatf//ocsp04.telesec.de/ocspr
Internal Business QA{tR://ocsp.sbca.telesec.de/ocspr
Business Clttp://ocsp.sbca.telesec.de/ocspr

O O o0OOo0o

I m Zert Bhfriekda tBeuns idneers sa CA 40 i st z uRdoCAZdrtiflkmth d
hinterlegt.

Der Risikowert dieser Erweiterung ist als a

7.1.210Er wei t er ung nanE€ertifidate Teknpldag or | ag

FirdaZert i fi ka€eprodlil eda®oimai ndi e Erweiterung
Namen abDomainControllero.

7.1.3 ObjekKennungen ([@s)}von Algorithmen

Innerhalb des FXé r WeéleSex StiiBdsines€Adsteheriir das Signieren von Zertifiikdgende
Signhatuhlgorithmen zur Verfugung:
A sha256WithRSAEnNcryption OBJECT IDENTIFIER ::= {iso¢ty (A omi(@40) rsadsi(113549)
pkcs(1) pkeg1) 11} 1.2.840.113549.1.1.11
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A shalWithRSAENcigptOBJECT IDENTIFIER ::= {iso(1bouy(®ens(840) rsadsi(113549)
pkcs(1) pkeg1) 5} 1.2.840.113549.1.1.5

Diese Signatllgorithmen beziehen sich adkdikatstypen (Staentifizierungsstelle,
Zwischermtifizierungsstelle und Enekeiier).

Aus Sicherheitsgrinagissealle Endteilnehertifikatend Zertifikate dertergeordneten
Zertifizierungsstelle (SApden SignatiasklgorithmusHA256verwenden.

Der SignathiaskAlgorithmuSHAL wirdaus Sicherheitsgrindieht mehr empfohlenianoh Zertifikaten,
die von eingéffentlicheBubCA ausgestellt werdéghtzugelassen.

SHAListausschlielichur aus Interoperabilitatsgriindentifikaten erlaubt, die vonietieareSuUbCA
ausgestellt werden

7.1.4 Nanensformen

Die Endteilnehmard Registraoertifikate dareleSec Shaddsines€/denthalten einegingutigen
Ausstellernamen (IsBider jeweiligen Zertifizierungsstelle (Kadit2lhisl1.3.1.2

Die Inhalte siSubjeddN(Antragstellesipd abhéngig vom Zertifikatstyp (z.B. Benutzer, Server,
Router/Gateway)d setzen sislahlweise aus den Feldern wie in denXagditéliis3.1.1.1.12
beschrieberusammebie Felder enthaldlichtangaben (mandatory), optionale oder automatisch erz
Angaben.
Pflichtangaben enthalten folgende Felder:

A Country Name (C)

A Organization Name (O)

A Common Nart@N)

A Ma#Address

Vom System werden folgende Felder automatisch erzeugt:
A Organizational Unit Name 1 (OU1)
A Organizational Unit Name 2 (OU2)
A SubjeaDNSerial Number (SA)snahme Baiknktion

Folgende Felder sind optional:
A Organizational Unit Name 3 (OU3)
A User Principal Name (UPN)
A Weitere M#itliressen und SetvamerFully Qualified Domain Na@BN)

Sofern nicht alle ZertifikatsantragsdierSubjefIN aufgenommen werden kdnnen, weil technische
Interoperabilitatsbeschrankungen (z.B. Dateigro3e des ZertifikeEsntnag)ein Datifikaten die
Verwendung unmoglich machen, sind Abweichungen zu den vorangehenden Bestairesggen zul
Zertifikate werden udieruntergeordneten Zertifizierungsste@dgsibu si ness CAO au:
Die Maihdressenussiicht zwigem Inhalt des Subj&dt seinwenn sich digeader Erweiterung
aalternativer AmNane)lamedetfiadett er name (subj ect Al't

7.1.5 Namensbeschrankungen

Nicht anwendbar.
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7.1.6 ObjekKennungen (@) fur Zertifizierungsrichtlinien

7.1.6.1 Objekidentifikatordns r aZer t i fi z0i erungsr i

Alle Endteilnehmerd Registrafoertifikate als auch daZ&@tikagnthalten eine Erweiterung

a Ztizrerungsrichtlific er t i f i cat e p-ORLifirdeét sich jolgende Katikteng flrddie r
CP/ICPS

policy OBJECT IDENTIFIER ::= {iso(1) iso identified organization(3) us department of defence(6)
assigments(1) private(4) iana registrated private entefPels&=a(7879) policy identifier(13)-shared
businessa(25)p 1.3.6.1.4.1.7879.13.25

7.1.6.2 Objekidentifikatoren &ertifizierungsrichtlinien der Baseline
Requiremertts

VomCA/Browser Forumrden in den Baseline Requird@aBBRfolgend®olicyDIDslefiniert:
A 2.23.140.1.2(@omain validated (DV)) und
A 2.23.140.1.2(@rganizational validated (OV))
A 2.23.140.1.2.3 (individual validated (1V))

AlleEndteilnehmgertifikatsniteinem FQONm Eenimon Nade ( K3a [.l.@nd3l1.1.2)3die
unterderSAa Tel e Sec HBushiaresds BandAiSom s £ dC B ausdgestelt s s
werdergnthalten m F difizidrungstiahtlifeertificate policies) folgeade OID
ertifizierungsrichtlinierBdars e | i ne Requi rement so:

polcy OBJECT IDENTIFIgG&niscitut(2) internatiomaiyanizations(23jcawseiorum(140) certificate
policies(1) baselinerequirements(2)-sienjgstalidated(2)} (2.23.140.1:2.2)23.140.1.2.2

Fur digdurch das CA/Browserum in den [CBRB] definierten Palidipsgelten die folgenden
Anforderungen, welcheRKDiensiTeleSec Sha#®dsines€A e i n g e h Wirdtineememw e r d
Zertifikat die Poliahp2.23.140.1.2.2 verwendet, missen zwingend folgende Felder des Subject DN
sein:

A countryName (Kag@t&l1.1)1

A organizationNafgkeapites.1.1.1 2

A localityNan{&apite3.1.1.1)8

A stateOrProvinceNdKepite3.1.1.1)0

Die PoligI32.23.140.1.2uhd 2.2340.1.2.3 werdeno TeeS&c Shar@lisines€onichiverwendet,
dakeinedD\fund I\Zertifikate ausgestellt werden.

717 Ver wendung der Erweiterung aRic

Nicht anwendbar.

7.1.8 Syntax und Semantik von Richtlinienkennungen

Es wird auf Kapitdl.2. ZerwieseEs ist jeweils die akt@MCPinterlegt. Altere Versiorezden in
entsprechender Ablage (Repository) abgelegt.

7.1.9 Verarbeitungssemaahiikritisch& r we i t e katsRichtlinia@iwcal t i
Certificate Poligies

Nicht anwendbar.
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7.1.10 SubjecDN Serial Number (SN)
Weitere Informationen sind in Rahitel.18argestellt.

7.2  Sperrlistenprofil

Die von-$ystems ausgestellten Sperrlisten entdplgehdan Anforderungen:
A [RFC 5280]
A [X.509]

Zertifikatssperrlisten missen mindestemalgdid® aufgefuhrten Inhalte aufweisen.

Feld Wert oder Wertbeschrénkung

Version Sperrlistenvers{g@apitel.2.}

Aussteller Zertifizierungsstelle (KdpRel.2.4ind1.3.1.22

Gultig ab Zeitbasis Koordine Weltzeit (UTC). Gemal2BF&dsliert.

N&chste Aktualisierung Datum und Uhrzeit der n&chsten geplanten Veroffentlichung.
Signaturalgorithmus ~ RSAYSHA256'°

Gesperrte Zertifikate  Liste der gesperrten Zertifikate inkl. Seriennummer mit-8perzéapum
des gesperrten Zertifikats.

Erweiterungen

StellenschlisselkennuncEs gelten die RegelungengKag@ite?.2.2.1
Sperrlistennummer: Eindeutiger Wgtapitel.2.2.2

Sperrgrund: Kodierung des Sperrgrunds nach RRE&284.2.2.3
Tabelld9 Sperrlistenattribute nach X509.v2

7.2.1 Versionsnummer(n)

Die von d&haredusines€A ausgestellten X-B88ifikatssperrlisten entsprechen der Version 2.

7.2.2 Sperrlistennd Sperrlisteneintragserweiterungen
7221 Erweer ung aSt el | @utherityddyldentdiez)l k e n n u

Die Sperrlisten enthalten die 7 EL2®eschtiecbenung a
Der Risikowert dieser Erweiterung ist als a
7222 Erweiterung aSperrlistennummer
Die Sperrlisten enthalten die Erweiterung a

Der Risikowert dieser Erweifersirty al s aunkriti scho gesetzt.

1% Alternativ RSBHAL
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7.2.2.3 ErweiterurdperrgruriReason Code)

Bei der Sperrung von Zertifikaten muss zwingend ein Sperrgrund angegebdabeadi@enindach
folgende Sperrgrinde implementiert:

Eingabewert auf Webseite: Sperrgriinde nach RFC 5280: Wert des Sperrgrun
nach RFC 5280:

Nicht spezifiziert Nicht angegeben (unspecified) 0

Schlussel kompromittiert Schlusselkompndtierung 1

(keyCompromise)

Angaben im Zertifikat nicht me  Zuordnung geadndert (affiliationCha 3

aktuell

Zertifikat nach Erneuerung ge  Abgel6st (superseded) 4

TabellROETr we i $perrgumdgo a

Der Risikowert dieser Erweiterung ist als a

7.3  OCSHProfil

OCSP (Online Certificate Status Protocol) stellt auf gleichnamigen Protokoll einen Validierungsdie
Verfligung, mit dessen Hilfe dem Vern@uétedeeine zeitgdne Information ZBpermatus von
Endteilnehm2ertifikaten Gbermittelt wird.

Der eingesetzte O®8Bponder erfiillt die Anforderungen des RFC 2560.

7.3.1 Versionsnummer(n)
Es wird die Version 1 gemaR deS@&z8Ration nach RFC 2560 unterstiitzt.

7.3.2 OCSHErweiterungen

DasOCSFertifikat, ausgestelltdesruntergeordneten Zertifizierungsstelé(Biersicht siehe
Abbildagl), enthdltdas A r i but aEr weiterter Schl ¢sselver\
noCheck, qukixocspnocheck), d.h. das OZ&H#fikat wird nicht validiert.
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8  Complianegudits und andere Prufungen

DieStellen, die einem Audit, einer Uberprufumgoteteisuchung unterzogen werden, missen T
Systems ufadiereinen beauftragten Drittearstiitzen

WeiterhiistT-Systems berechtigt, die Durchfiihrung dieser Audits, Uberpriifungen und Untersuchur
Dritte (Kapi@D zu Ubertragen.

Die ISystemBrozesse werdiurch unabhangige Deitter regelméaiigen jahrlichen PETSIGrS 102
042unterzogenSlystems fuhrt zusatzlich in regelmaligen Abstanden Selbstaufsicli@uadinahmen
Assessment Self Apdiitsch (Kapit@ll).

8.1 IntervallderGrindeon Prifungen

Complianeaudits finden in der Regel jahrlich oder je nach Bed®@rstatapitel werden auf Kosten der
Uberpriften Stelle durchgefihrt. Der Beginn dieser MalRhahme ist mindestens eine Woche vorher
anzukindigen. Audits werden Uber eine ununterbrochene Folge von Auditperioden durchgefihrt,
Zeitraum die Dauer von einem Jahr nicht Uberschreitet

Selbstaufsichtsmalinahmen (Quality Assessment Self Audits), die die Servicequalitat sicher stelle
regelmafig, jedoch mindestens vierteljahrlich, statt. Es werded (avieifestmmg der in diesem
Zeitraumrelevanteausgestellten Zddife, aber in jedem Fall 1 ausgestelltes Zertifikat betrachtet, wob
Auswahl zufallig erfolgt. Es wird immer der Zeitraum, der auf die Periode des vorangegangenen
Selbstaufsichtsmalinahme folgt, fur die Auswahl herangezogen.

8.2 Identitat/Qualifikataes Prifers

Die Trustentespezifischen Compliafadits werden \qpralifizierten Mitarbeitern-8gsfEmader

einem Dritten (z.B. qualifiziertes Unternehmen wigrdig)éfiirt, die Erfahrung in den Bereichen Pub
Keyinfrastructuiieiechnologi8jcherhei&uditing underfahren und Hilfsmdtelnformationssicherheit
vorweisen koénnen.

Fur Auditoren, welche-8ystems Trust Center ein Audit auf Anfoireswuee mehrerer
Anwendungssoftwareanbieter durchfiihren, gelten besondere AnfortielefgeSHaiBdsines€A
beauftragt das Trust Center einerEtSHertifizierurakkreditierten Auditor. Dadsirdie Einhaltung

der besonderen Anforderungen (z.B. Qualifikation, Unabhé&ngigkeit) an den Auditor gewahrleistet.

8.3  Beziehung des Prifers zur prifenden Stelle

Beim Pruféir diee TSEertifizierungéandelt es sich um eumabhangigemd qualifizien Auditor (z.B.
Wirtschaftsprtfer, Gutachter)

Selbstaufsichtsmaflinahmen (Quality Assessment Self Audits) werden von daSysteraiifizierten T
Mitarbeitern durchgefihrt.

8.4  Abgedeckte Bereiche der Priifung

Zielsetzung der Uberpriifung ist die UndiesasmBokuments. Es sind alle Prozesse zu priifen, die m
Lebenszyklusverwaltung von Zertifikaten in Verbindung stehen:

A Ausstellung von Registratdertifikaten und deren Derivate

A Authentifizierungd Registrierung durchR&gistratoren

A Identitatspriifuergder Endteilnehmer
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Zertifikateeantragungerfahren
Beabeitung von Zertifikatsantragen
Verteilung von SchlussanGeheimnissen (Passwort, PIN)
Zertifikatsannahmen
Zertifikatserneuerungd&tifizierung)
SchlUsselerneuerung&g
Zertifikatssperrungen

Zurittsschutz

Zugrifauf Registrafmbeitsplatze
Schlisssicherung urarchivierung
Berechtigungsnd Rollenkonzept
Einbruchshemmende MaRnahmen
Personal

T I > T I D D T D D B I

In jedem Fall wird nach den jeweils giiltigen Versionen der fitli§eatetamn Ayagprift:
A ETSI TS 102 QRalicy NCP
A ETSI TS 102 QRalicy OVCP

Risikobewertung und Sicherheitsplan

Das Bystems Trust Center fihrt jahrliche eine Risikobewertung durch, welches & raich den PK
TeleSec ShamdsinesSAabdeckt.

Die Uberpriifung beinhaltet zumindest die folgenden Punkte:

1) Identifikation vorhersehlgatternemls audnterneGefahrdungen (d.h. insbesondere die zu

Grunde liegenden Schwachstellen), welche
a) zu unbefugtetugriffen auf relevante Daten oder Systeme,
b) zur Weitergabe oder einem Missbrauch von relevanten Daten,
¢) zu Veranderungen oder Zerstérung von relevanten Daten,
d) zur Beeintrachtigung, Stérung oder Ausfall von Teilen oder des gesamten
Zertifikatsverwaltungsgsseas
fuhren kdnnen.

2) Beurteilung der Eintrittswahrscheinlichkeit und der daraus resultierenden potenziellen Sch
Schadenshdhe) durch das Ausnutzten einer Schwachstelle. Dabei ist der besondere Schu
Zertifikatsdaten und des Zertéikatdtungsprozesses zu beriicksichtigen.

3) Beurteilung der Wirksamkeit und Angemessenheit der getroffenen Gegenmafinahmen (z.1
Verfahren, eingesetzte Sich&ysitsne, Technologien, Versicherungen) welche die Gefahrd
beseitigen oder daskRisinimieren.

Basierend auf der Risikobewertung h8ydesmis Trust Center einen Sicherheitsplan entwickelt, der
regelmafig tberprift und bei Bedarf angepasst wird. Der Sicherheitsplan besteht aus Verfahren,
und Produkteiim die Bewertumgd Management der wahrend der Risikobewertung identifizierten Ri
unterstiitzen. Der Sicherheitsplan enthélt entsprechend der Sensibilitat der Daten und des
Zertifikatsverwaltungsprozesses administrative, organisatorische, technische und physische
Sicherheitsmafl3nahmen.

8.5 MalRnahmen Méngelbseitigung

Werdebei einem Compliacelivan einerriifebei eineriMandanteMangeiestgesteliiird dartber
entschieden, welche KorrekturmafRnahmen zu treffen sind. Der Leiter Trust Centenmeischitidet zL
dem Prifer Giber geeignete Malinahmen, deren Umsetzung in einem wirtschaftlich angemessenel
durch zu fuhren sind. Bei schweren sicherheitskritischen Mangeln muss innerhalb von 10 Tagen ¢
Korrekturplan erstellt und die Abweichung bedtdbanBei weniger schwerwiegenden Defiziten
entscheiden der Leiter Trust Center Giber den Zeitrahmen der Behebung.

T-Systems International GrSti&hd15.05.201FVersion04.00 98



TeleSec Shamdsines€A| Zertifizierungsrichtlinie (Certificate Policy, CP) und Erldéartifigienumgsbetrieb (Certification Practice Statement

8.6  Mitteilung der Ergebnisse

Die Ergebnisse der Prifuenden in einemonmPrifeerstellen Beriatikumentiert uiéystems

Ubergeben

T-Systems behalt sich vor, Ergebnisse bzw. Teilergebnisse zu verétffentlichen, wenn Missbrauch ¢
bei Schadigung dessehesder TSystems.

Auditberichte, die auf Anforderung eines oder mehrerer Anwendungssoftwareanbieter abgelegt w
ein Stammzertifizierungsstellenzertifikaystems einbetten, missen spatestens drei Monate nach Al
der jeweiligen Auditperiode verdffentlicht werden.

FurTeleSec ShalBdsines€Awerden die geforderten Audits nadiT@&I810204 XKriterien abgelegt.

Die zugehorigen Berichte werden auf der Intatiptsgitew.telesecvietffentlicht.
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9  Sonstige geschéftliche und rechtliche Bestimmung
9.1 Entgelte

9.1.1 Entgeltélir die Ausstellung oder Erneuerung von Zertifikaten

T-Systems ist berechtigt, fir das Ausstellen, Erneuern und Verwalten voifioh&egistatuer
ZertifikateBntgeltau berechnen. Dies gilt insbesondere fiir die Beyeitatdllberlassung des Dienstes
Shared@usines€A.

9.1.2 Entgeltéir den Zugriff auf Zertifikate

TSystems berechnet fur den Zugriff auf Zertifikate im VerzeichnisdieBssidesSAdtethEntgelte
Dritten ist es nur nach vorheriger, ausdrigtiictilicher Genehmigung gestattet, ébgstem$
offentlich zur Verfigung gestellten Zertifikate selbst zu vermarkten oder zur Vermarktung anzubie

9.1.3 Entgeltéir den Zugriff auf Speler Statusinformationen

T-Systems berechnet fur derffZugrSperrungsler Statusinformationen fir die unter den Geltungsber
dieses Dokumentes fallenden relevanten Anteilggkdime

Dritten ist es nur nach vorheriger, ausdrucklicher schriftlicher Genehmigung g&statestidie von T
offentlicaur Verfligung gestellten -SiperStatusinformationen selbst zu vermarkten oder zur Vermarl
anzubieten.

9.1.4 Entgeltéir andere Leistungen

TSystems berechnet kEimgeltauf den Abruhd der damit verbundenen Betradi@s@d>okuments
&P/CP8Jaleandere Nutzung, z.B. Vervielfaltigung, Anderung oder Herstellung eines abgeleiteter
Dokuments, bedarf der vorherigen schriftlichen Genehmigung derSteledi€atarelUrheberrecht
des Dokumerftsapited.5.3besitzt.

Ebenfalls ist die Nutzung di#¥eP Sntgeftejsofen Sie almit geltendéertragsunterlage fur die
Vertragsbeziehung zwisbterdanind 1Systems dient.

9.1.5 Entgeéirstattung

Die Erstattung \Emtgeltedurch Bystems erfolgt auf Basis der gesetzlichen Regelungen des deutsc
Rechts.

9.2  FinanzielMerantwortlichkeiten
Es gelten die Regelumg=nEinzelvertsag

9.2.1 Versicherungsschutz

DenmMandanteobliegt die Pflicht sich im Rahmen seiner Betriebshaftpflichtversicherung bei einem
Versicherungstrager oder mittels einer eigenen Deckungsvorsorge fir einen wirtschaftlich angem
Versicherungsschutz abzusichern. Diese Versicherungsklauselifiadetvggndung bei kommunalen,
Landesoder StaaBehorden.

T-Systems verfugt Uber einen entspreddetndbaund Vermdogdredtpflichtversicherungsschutz.
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9.2.2 Sonstige finanzielle Mittel

DenMandantewird empfohlen, selbst Uber ausreichendldimditigaezu verfigen, um damit die
Aufrechterhaltung ihreBeiliebes als auch zur Erflllung ihrer aus diesem Dokument beschriebene
abgeleiten Pflichten nachkommen zu kénnen. DarlUber hinaudandssitleter Lage sein, das
Haftungsrisik@genuber den Endteilnehmern zu tragen, sofern dieses Risiko nicht Gibertragen wert
T-Systems wird nicht grundséatzlich den Nachweis Uber finanzielle Mittel fordern. Eingedoshahme |
Complianeaudits wie in Kaptbeschrieben.

9.2.3 Versicherungsler Gewahrleistungsschutz fur Endteilnehmer

Nicht anwendbar.

9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1 Umfang von vertraulichen Irifonaa

Unter vertraulichen Informationen werden alle InformaticBeteNigteRK$iehe KapigeRund1.3.3
derTeleSec ShaidsinesSAeingestuft, die nicht unter Ky3t&hllen.

9.3.2 Umfang von nicht vertraulichen Informationen

Unter nicht vertraulichen Informationen wenagtizten und expliziten Informatiomefe8ec Shared
Busines€Aeingestuft, die in ausgegebenen ZertifikatdtafABresseOrganisation, \Mod
NachnameSperrlisten, Statusinformationen esihdl@der davon abgeleitet werden kdnnen.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen

Die Verantwortlichkeit fir den Schutz der vertraulichen Informationen sowie (ber die Einhaltung d
datenschutzrechtlichen Bestimmungen li&ysheimBsaPKDiensteanbieter.

Demandarttat die einschlagigen gesetzlichen Bestimmungen sowie ggf. weiteren Regelungen zu
Datenschutz zu beachten.

9.4  Schutz von personenbezogenen Daten (Datenschutz)
9.4.1 Datenschutzkonzept

Innerhalb der ShaBesines€A muissernedRegistrierungsstellen zur Leistungserbringung
personenbezogene Daten elektronisch speichern und verarbeiten.

Die TSystems stellt die technischen und organisatorischen Sicherheitsvorkehrungen und MaRR3nahi
9 BDSG und der Anlage zu § 9 BBS8G sich

Entsprechend den KonzernvorgabB®rutschen TelekonvA@e fiir Sha#@dsines€A ein
Datenschutzkonzept erstellt. Dieses Datenschutzkonzept fasst die datenschutzrelevanten Aspekt
Dienst zusammen.

Das Datenschutzkonzept kann in AuHigeforderung bereitgestellt werden.
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9.4.2 Vertraulich zu behandelnde Daten

Fur personenbezogene Daten gelten die Regelungen anal®@Zu Kapitel

9.4.3 Nicht vertraulich zu behandelnde Daten

Fur personenbezogene Daten gelten die Regelungen anal®@zu Kapitel

9.4.4 Verantwortung flr den Schutz vertraulicher Daten

Fur personenbezogene Daten gelten die Regelungen anal®@ A1 Kapitel

9.4.5 Mitteilung und Zustimmung zur Nutzung vertraulicher Daten

Der Zertifikatsantragsteller stimmt der Nutzung von personenbezogenen Daten durch eine CA od
soweit dies zur Leistungserbringung erfastderlich i

Ferner durfen alle Informationen veroffentlicht werden, die hdchlKapaiet vertraulich behandelt
werden und deren Veroffemticthurch déviandantemicht widersprochen wurde.

9.4.6 Offenlegung gemal gerichtlicher oder verwaltungsmaniiger Prozesse

Die Verpflichtung zur Geheimhaltung der vertraulichen Informationen oder personenbezogener D
soweit die Offenlegung Gedetzes oder kraft Entscheidung eines Gerichtes oder einer Verwaltungs
angeordnet worden ist bzw. zur Durchsetzung von Rechtsanspriichen dient. Sobald Anhaltspunkt
Einleitung eines gerichtlichen oder behdrdlichen Verfahrens bestefienledjermivertraulicher oder
privater Informationen fiihren kdnnten, wird die an dem Verfahren beteiligte Vertragspartei die anc
Vertragspartei hieriber unter Beachtung der gesetzlichen Bestimmungen informieren.

9.4.7 Anderé&rundeur Offenlegung voteba

Keine Bestimmungen.

9.5 Rechte des geistigen Eigentums (Urheberrecht)

Die nachfolgenden Kaifelbis9.5.4elten fiur geistige Eigentumsrechte von Endteilnehmern und
Vertrauenden Dritten.

9.5.1 Eigentumsrechte an Zertifikaten und Sperrinformationen

TSystems behdlt sicleggistigen Eigentsrechten Zertifikate®perroder Statusinformationen,
offentlich zugangliche Verzeichnisdigmst@atenbanken mit den ihnen enthaltenen Infovoradienen
dieTeleSec ShamdsinesSAausstellt bzverwaltet.

Sofern Zertifikate und deren Inhalte, die Herkunft dieser Zertifikatshierarchie vollstandig wiederge
nicht verandert werden,t8iistemdieZustimmung, Zertifikate auf nichtausschlie3lattgetracer
Basis zuervielfaltigen und zu publizieren.
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Unter Vaussetzung, dass die Nutzung veond@pedtatusinformationen und deren Inhalte, die Herkuni
dieser Zertifikatshierarchie vollstéandig wiedergegeben und nicht verandert-8xstbengierteilt T
Zustimmuy Sperrlisten und Statusinformationen auf nichtausschlieftigbkireidhsis zu
vervielfaltigen und zu publizieren, insbesondere an Vertrauende Dritte.

9.5.2 Eigentumsrechte di€¥eCPS

Dieses Dokumd&nP/CPS8ist urheberrechtlich geschilézgjeistigen Eigentumsrechte obliegen der T
Systems. Jegliche andere Nutzung (z.B. Vervielfaltigung, Verwendung von Texten und Bildern, A
Erzeugung eines vergleichbaren oder abgeleiteten Dokuments, Weitergabe an Personen ohne In
indiesem Dokument beschriebenem Dienst), auch auszugsweise, bedarf der vorherige ausdrickii
schriftliche Genehmigung des Herausgebers diegek (CRIERiehe Kapitkeb.).

9.5.3 Eigentumsrechte an Namen

Der Endteilnehmer behalt, sofern zutreffend, alle Rechte an Namen oder Marken, die im Zertifikat
sofern das Zertifikat einen eindeutigen Namen beinhaltet.

9.5.4 EigentumsrechteSmhlisseln und Schitisselmaterial

Die geistigen Eigentumsrechte von Schliisselmatetiabv@oneCA verbleiben b&ystems,
ungeachtet des Mediums, auf denen sie gespeichert sind. KapidiRoaff AZ&rtifikate dirfen
vervielfaltigt werdemdiese in vertrauenswirdige HawdwiaSaftwatomponenten zu integrieren.

Schliusselmaterial, dad/derdantzwdesseendteilnehmer selbst erzeugte, verbleibt sein Eigentumsr
Dies gilt auch fur Schlisselmaterial auf Smartcards, das lkeaterworb

9.6  Zusicherungen und Gewahrleistungen

9.6.1 Zusicherungen und Gewahrleistungamtdeierungsstelle

Die Zertifi zi erBusimpsSaitoe lglbeeraaTenma Saeld eSWamradt w
Bereitstellung von Zertifizierungsdielsstesh fur die Tatigkeiten, die an Unterauftragnehmer ausgel
werden. Die Zertifizierungsinstanz hat die Verantwortlichkeiten klar geregelt und geeignete Vorkel
getroffen, um Kontrollen durch die Zertifizierungsinstanz bei DritterudiindiefilHpem CA behalt sich
die Offenlegung der relevanten Praktiken fur Parteien vor.

Die Zertifizierungsstelle stellt sicher, dass die Sicherheit der Informationen beibehalten wird, auch
Tatigkeiten der Zertifizierungsstelle an ander¢i@rgraaigagelagert wird.

Die Zertifizierungsinstanz verfugt tber eine dokumentierte Vereinbarung und ein aktuelles Vertrac
die die Bereitstellung de®RiKttes hinsichtlich Zulieferung, Ausgliederung von Betriebsfunktionen
(Outsourcing) admdere Vereinbarungen mit Dritten unterstiitzt.

Ebenfalls gelten die entsprechd@AB&n Regel un
DieT-Systems verpflichtet sich,

A keine unrichtigen Angaben im Zertifikaten aufzunehmRegdiidaimgsstellen, die den
Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihnen ¢
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A das keine Fehler in Zertifikaten enthalten sind, die vom Personal der Registrierungsstellen
Zertifikatsantrag genebmigder das Zertifikat ausstellen, gemacht wurden und auf unsachge
und sorglose Zertifikatserzeugung und Verwaltung zurtick zu fuhren sind,

A das alle Zertifikate den Anforderunge@Bi€R§eniigen, und

A das die Sperrfunktionalitaten und die Natz2DAgadenbank (Verzeichnisdienst- OCSP
Respondea)len wesentlichen Anforderungen der gé€ltet@regrfillen.

Weiterhin sichert d&y3tems Trust Center zu, dass zum Zeitpunkt der AusqieEiR¢iortOrmen
Zertifikates:

1) eine definieBrozedur existiert um sicherzustellen, dass der Antragsteller das Recht hat, di
Zertifikat benannten Dofi&Adressen zu verwenden. Alternativ ist er Uber eine entsprecher
Vollmacht autorisiert, welche von einer Person oder einer Orgasisitinmales welche das
Recht zur Verwendung hat.

2) die unter 1) genannte Prozedur befolgt wird und

3) das unter 1) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

4) eine definierte Prozedur befolgt wird, um sicherzustellen, daikaten émaraie
Zertifikatsnehmer (Subjekt) die Ausstellung des Zertifikates genehmigt hat, sowie, dass de
Reprasentant des Antragstellers berechtigt ist, den Antrag zu stellen.

5) die unter 4) genannte Prozedur befolgt wird und

6) das unter 4) benannte ferfah diesem CP/CPS detailliert spezifiziert wird.

7) eine definierte Prozedur befolgt wird, um zu prifen, dass im subject DN alle im Zertifikat e
Informationen korrekt sind

8) die unter 7) genannte Prozedur befolgt wird und

9) das unter 7) benanntéa¥iezn in diesem CP/CPS detailliert spezifiziert wird.

10) eine definierte Prozedur befolgt wird, um die Wahrscheinlichkeit zu minimieféeldgass das (
des subject DN irrefihrende Informationen enthalt

11) die unter 10) genannte Prozedur befolgt wird und

12) des unter 10) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

AuRerdem sichert d&ySiems Trust Center zu, dass im Falle, dass das auBzB8sESBedidikat
Informationen zur Identitét des Zertifikatsnehmer enthalt
13) einedefinierte Prozedur zur Uberpriifung der angegebenen ldentitéat befolgt wird, welche di
Anforderungen der zum Zeitpunkt der Zertifikatsaustellung gliltigeG AeBSOKdpit¢l 9.2.4
und 11.2 erfullt.
14) die unter 13) genannte Prozedur befolgt wird und
15) das unter 13) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

Das Bystems Trust Center sichert weiterhin zu, dass

16) falls der Zertifikatsnehmendferbundenen Unternehnfélta{@angehort oder in dessen Namen
fur dieses auftdiér Reprasentant des Antragstellers vor der Ausstellung eines Zertifikates ¢
"Nutzungsbedingung" akzeptieren muss.

17) falls der Zertifikatsnehemwesr Beauftragten Drittpartei angehort adgeiNarden fir dieses
auftrittder Antragsteller mit €3st€ms di®e&zugsvertram einer rechtlich durchsetzbaren Formr
vereinbart.

18) es ein offentlich zugangliches Verzeichnis betreibt, welches Status Informationen zu allen
abgelaufenen Zertifikaten (giltig oder gesperrt) enthélt. Dieses Yé4eaffingbést

19) die ausgestellten Zertifikate aus allen in d&R][@AGeflihrten Grinden sperren wird.

20) bei einer Kenntnisnahme der Zertifizierungsstelle tber eine Konthebetitt&amsn
Zertifikate sperren wird.

Die ISystems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen
demMandanteabzuschliel3en.
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9.6.2 Zusicherungen und GewahrleistungegigaidRungtelle

Registrierungsstellen verpflichten sich,

A

A
A

das Mastdrzw. SuRegistratetertifikat (und deren Derkafstel.3.2.2 Pnur
bestimmungsgemalf und nicht missbrauchlich zu benutzen,

ihren privaten Schlligedeim zu halten vor unberechtigtem Zugriff durch Dritte zu schiitzen,
bei Verlust oder Verdacht der Kompromittigotimgte®shllssels eine Sperrung des
entsprechenden Ma$taw. SuRegistratatertifikat (und deren Derivate) zu veranlassen,
keine wesentlich unrichtigen Angaben im Zertifikaten aufzunehmen, die den Registrierung
den Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihr
stammen,

das keine Fehler in Zertifikaten enthaltenvaimdPdiesonal der Registrierungsstellen, die den
Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, gemacht wurden und auf unse
und sorglose Zertifikatserzeugung und Verwaltung zurtick zu fiihren sind,

dass das von ihnen eingesetztea aigischlielich flr autorisierte und legaleétweckket
wirddie deMandantorgibtund nicht den Regelungen di#¥€&P Svidersprechen,

die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung dEPYGHi&genden
beschriebenétlichten estehen,

daflir Sorge zu tragen, dass ihre Gerate bei der Zertifikatshedauagteiyngdls auch
Zertifikatgalidierung keine technischen SchnittstellefsdpsdeKleleSec Shiusines€A
beeintrachtigen (rollenspezifischeeiéab CMP, LDAP, SCEPOMSIP, CRL

auf Anforderung eines Endteilnatarei@utorisierten Vertreters bei Verlust oder Verdacht der
Kompromittierung gesateschlissels eine Sperrung durchzufihren,

das alle Zertifikate den wesentlichen Anfmndelies@P/CPgentigen, und

das die Sperrfunktionalitaten durch-MasumRegistratoren und die Nutzung @at€hank
(Verzeichnisdienst, OR&$ponder) in allen wesentlichen Anforderungen deCii&rtlen
erfullen.

Die BSystems behsilth vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen ge
demMandanteabzuschliel3en.

9.6.3 Zusicherungen und Gewahrleistungen des Endteilnehmers

Endteilnehmer verpflichten sich,

A
A

A

das EndteilnehrZertifikatur bestimmungsgemarioid missbrauchlich zu benutzen,

ihren privaten Schlussel vor unberechtigtem Zugriff durch Dritte zu schiitzen. Im Falle von
Schlisseln von juristischen Pesiba&eraterrfolgt der Sutz durch autorisierte Personen,
das jede digitale Stgnanit dem privaten Schlissel erstellt wird, die zum im Zertifikat zugeh¢
offentlichen Schlissel passt und dem Endteiindautigr aigeordnet werden kann,

dass jede digitale Signatur mit dem Schlisselmaterial eines gultigespenniknitifigats
erfolgt,

dass die in seinem Endteiln&aridikat aufgenommenen Zertifikatsinhalte ddaNbdbject
Wabhrheit entsprechen. Im Falle von juristischeroBersaeeiienfolgt die Prifung der
Zertifikatsinhalte durch autoriBendenen

die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung dEPVGHi8genden
beschriebenen Pflichtestengn,

daflir Sorge zu tragen, ilesSeratbei der Zertifikatsbeantragnd@ausstellung als auch
Zertifikatgalidierunkgine technischen Schnittstellen dearbg TeleSec ShBusines€A
beeintrachtigen (rollenspezifische Webseiten, CMP, LDAPOCESER (R4l

bei Verlust oder Verdacht der Kompromittigutinate€shliisselsvesentliche Anderungen des
Zertifikatsangaben oder Missbrauchsvegimgt@merrung des entsprechenden Endteilnehmer
Zertifikat zu veranlassen bzw. selbst durchzufiihren,
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A bei Kompromittierung plgteschliisselst die Verwendung des pri8atdiissels des
Zertifikatsinhabersmittelbar und dauerhaft einzustellen,

A dass das von ihnen eingesetzte Zertifikat ausschlieRlich fur autorisierte und |etjakeRwecke
CPI/CPS entsprechamwendet wird und nicht den Regelungderklisargidersprechen, und

A das deEndteilnehmer tatséchlich ein Endteilnehmer ist und mit seinem privaten Schliissel,
Zertifikat enthaltene offentliche Schllissel zugeordnet istkilioa&itdten durchfuhrt wie z.B.
Signatur von Zertifikaten oder Sperrlisten.

Die BSystms behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen ¢
dem Endteilnehmers abzuschliel3en.

9.6.4 Zusicherungen und Gewahrleistungen von Vertrauenden Dritten

Vertrauende Drittéssen selbst Ubewreichende Informatiomehienntnisse verfligen, um den Umgang
mit Zertifikate und dessenéralig bewerten zu kénnen. Der Vertrauende Dritte ist selbst fiir seine
Entscheidungsfindung verantwortlich, ob die die zur Verflgung gestellten Informationen zuverlass
vertrauensvoll sind.

Der Vertrauende Dritte muss sein Gerat so konfigubierdey dastifikafalidierunkeine technischen
Schnittstelletes PKS$ervice TeleSec ShBusines€Abeeintrachtigt werderlénspezifisciiéebseiten,
CMP, LDAP,B2Mail OCSP, CRL

9.6.5 Zusicherungen und Gewahrleistungen anderer Teilnehmer

Nicht anwendbar.

9.7 Haftungsausschluss

Der Anbieter haftet nur im vertraglich vereinbarten Umfang.

Schéade(inklimageschéadgdie durch missbréauchlichen oder Zertifikgksapited.5.15.9 oder
missbraudihe Nutzung von Warenzeichen, Markenrech&1(§amitstehen, gehen zu Ldsten
Mandanten.

9.8  Haftungsbeschrankungen

Der Anbieter haftat im vertraglich vereinbarten Umfang.

9.9 Schadenersatz

Schadenersatzansprichdrsiahzelvertrag geregelt.

9.10 Laufzeit und Beendigung

9.10.1 Laufzeit

DieEr st ver °f f ent | i GPICB& ga ldsi easuecsh Ddoeksusitremm t sn dde r u
Veroffentlichung auf 6ffentlichen Websei®ystiem$ (siehe Kapigin Kraft.
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9.10.2 Beendigung

Dies€CP/CP8leibt in der jeweilsigéit Version in Kraft, bis sie durch eine neue Version ersetzt wird.

9.10.3 Wirkung der Beendigung und Fortbestand

Bei der Beendigung des Dienstes-Busirezs€ A bleiben aMandantefTeilnehmer der Master
Domaénen) als auch die Benutzer der daraes éndtginehrzartifikaten an die inQRICPS
enthaltenen Regelungen gebunden, bis dassigegeberzertifikat ungiiltig oder gespiedt

9.11 Individuelle MitteilungadKommunikatiomtTeilnehmern

Falls nicht anders vertraglich vergirbdet) fliindividuelle MitteilungenKmmmunikationt der
Zertifizierungsstelle SHRtsihes€A werden die jeweils gultigen Kontaktinformationen @dagchrift, E
etc.) bekannt gegebe nundsonfiguratonsaaietdia) Do k u me n t

9.12 Anderungen

Um auf sich andernde Marktanforderungen, Sicherheitsanforderungen, Gesetzeslagen etc. zu rec
sich die Bystems das Recht vor, Anderungen und Anpasssrigekuiesesirchzufihren.

9.12.1 Verfahren fiir Anderungen

AnderungetieseCP/CP&6nnen nur voisfstems Advisory Board durchgefiihrt werden. Bei jeder
offiziellen Anderung erhalt dieses Dokument eine neue aufsteigende Versionsnummer und
Veroffentlichungsdatum.

Anderungen treten unverziiglich mit der Veroffentlichung in Kraft (sieRe3auch Kapitel

Aktualisierte Versionen slibstumensetzen die verigen Dokumentenversionen aul3er Kraft. Im Falle
widersprichlicher Bestimmungen entscheigitsiemnd Advisory Board Uber weitere Vorgehensweise

Innerhalb bestehender Vertrage sind Anderungziv@ieSaindestens sechs Wochen vor
Wirksamwerderhsttlich deleauftragte Drittpartei (Delegated ThinshiPartigijen. Bei Anderungen zu
Ungunsten deeauftragte Drittpartei (Delegated Thirstétadtggenein Sonderkindigungsrecht zum
Zeitpunkt des Wirksamwerdens der AndéEtfotggeitens addeauftragte Drittpartei (Delegated Third
Party)lnnerhalb von sechs Wochen nach Zugang der Anderungsmitteilung keine schriftliche Kiindi
werden die Anderungen zum Zeitpunkt des Wirksamwerdens Vertragsbestandteil.

9.12.2 Benachrichtigungsverfatuadzeitraum

DieMandantenwerden ubeieAnderungen informiert und erhalten Gelegenheit innerhalb von sechs \
Widerspruch ein zu legen. Erfolgen keine Widerspriiche, dann tritt die neue Dokumentenversion v
Kapited.12.9n Kraft. Dartber hinaus gehende Anspriche auf die Benachrichtigung einzelner Ende
sind explizit ausgeschlossen.

Falls dasSystems Advisory Board dertAstsidass Bgravierendicherheitsrelevante Anderungen
unverzuglich erforderlich sind, dann tritt di@@R@nverziglich mit der Freigabe (sieheSKlahbitel

in Kraft.
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9.12.3 Grundeunter denen die OHfaktnung (ObjéldD) gedndert werden muss

T-Systems Advisory Board entscheidet dariiber, ob Anderungéd de€elgE@otwendig werden.
Andernfalls erfordern Anderungen keémeniyen der Objdkider Zgfizierungsrichtlinie

9.13 Bestimmungen zur Beilegung von Streitigkeiten

Im Falle von Streitigkeiten fiihren die Parteien unter Berticksichtigung getroffener Vereinbarunger
und geltender Gesetze die Einigung herbei.

9.14 Geltendes Recht
Es gilt das Recht der Bundesrepublik DeuGelitdridstand ist Fran&imkain Deutschland

9.15 Einhaltung geltenden Rechts

Die vorliegenB®kumeninterliegt den geltendeuntsche@esetzen, Vorschriften, Richtlinien,
VerordnungeBrlassen und Anordnungen, insbesondere den darin beschriebenen Import und Expe
Bestimmungen von Sed(oityponenten (Software, Hardware oder technischer Informationen). Gelte
zwingende Gesetze, Vorschriften, Richtlinien, Verordnungen,riérdssagemisktzen die
entsprechenden Bestimmungen der vorli€tjeitieauller Kraft.

9.16 Verschiedene Bestimmungen
9.16.1 Vollstandiger Vertrag

Nicht anwendbar.

9.16.2 Abtretung

Nicht anwendbar.

9.16.3 Salvatorische Klausel

Sollte eine Bestimmung d&RKP Snwirksam oder undurchfiihrbar sein oder werden, so berihrt die
Wirksamkeit die€RCP3m Ubrigen nicht. Statt der unwirksamen und undurchfiihrbaren Bestimmu
eine solche Bestimmung als vereinbart, die dem wirtschaftliches Balagk ébgseechtswirksamer
Weise am néchsten kommt. Das Gleiche gilt fir die Erganzung etwaiger Vertragsliicken.

9.16.4 Vollstreckur{iechtsanwaltsgebiihren und Rechtsverzicht)

Nicht anwendbar.

9.16.5 HOhere Gewalt

Es gelten die Regelungen des Einzelvertrag
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Innerhalb des gesetzlich zulassigen Rahmens miussanitMandageeryvertrauende Dritte oder
Endteilnehm8chutzklauseln tGber Hohere Gewaltentnalbystems schitzenkénnen

Mit dieser Regelung soll sichergestellt werde3ysiasmsit seineMandanten, Vertrauende Dritte oder
Endteilnehmeereinbart, daBSystemsicht in Verzug gerét, wenn sich die Leistung infolge héherer G
verzogert oder unmdoglich wird.

9.17 Sonstige Bestimmungen

Nicht anwendbar.
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A  Ergénzende Literatur

A.1 BasiDokumentation

Leistungsbeschreibung (LB)

Service Level Agreement (SLA)

RahmefLA fur Trust Center Services

Begriffsdefinitionr&kronyme

Personelle, Infrastrukturelle und Technische Rahmenbedingungen
InstallationsanleitungPiRdz

T I > T D

>
N

Rollenspezifische Handbicher

Arbeitsanweisung fir Kunden
MasteRegistratétandbuch
SubRegistratdétandbuch
Benutzddandbuch
SCEPRchnittstelle
Mai#Schnittstelle

T I > v T D

B Legende

V  Leistungsmerkmal vorhanden
U Leistungsmerkmal nicht vorhanden

C  Akronyme umiegriffsdefinition
C.1  Akronyme

ARL Authority Revcation List

BR Baseline Requirements

DK Dual Key

CA Certification Authority

CMP  Certificate Management Protocol

CP Certificate Policy

CPS Certification Practice Statement

CN Common Name

CRL CertificatRevocation List

DN Distinguished Name

DNS  Domain Name Systems

DV Domain Validat

EDV  Elektronische Datenverarbeitung

elDAS electronic Identification and Signature

ERP EnterprisResourcBlanning

ETSI  European Telecommunications Standards Institut&@epéssbhes Institut fur
Telekommuktionsnormgn

FQDN Fully Qualified Domain Name

GRP Kennzeichner fiir Gruppen, FupkRolsnzertifikat

HSM  Hardware Security Modul

HTTP  Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IDS Intrusion Detection System

T-Systems International Gr@itéhd15.05.201[7Versiond4.00 110


https://de.wikipedia.org/wiki/Europ%C3%A4isches_Institut_f%C3%BCr_Telekommunikationsnormen
https://de.wikipedia.org/wiki/Europ%C3%A4isches_Institut_f%C3%BCr_Telekommunikationsnormen

TeleSec Shamdsines€A| Zertifizierungsrichtlinie (Certificate Policy, CP) und Erldéartifigienumgsbetrieb (Certification Practice Statement

IETF InterneEngineering Task Force

IPS IntrusioreventidBystem

IPSec Internet Protocol Security

ISMS Information Security Management System (Managementsystem fiir Informationssicherhe

ISO International Organization for Standardization
v Individuafalidation
LB Leistungsbeschreibung

LDAP Lightweight Directory Access Protocol
NCP  "Normalized" Certificate Policy

NIC Network Information Center

n.v. nicht vorhanden

OCSP Online Certificate Status Protocol

oID Object Identifier

opt. optional

ov Organizationdalidated

OVCP Organizational Validationd6 Certificate
PIN Personal Identification Number

PKI Public Key Infrastruktur

PKIX  Public Key Infrastructure X.509

PN Kennzeichner fir Pseydo

PSE Personal Security Enviranmen

PTC PublicKrusteatertificate

RA Registration Authority

RFC Requests for Comments

SCEP Simple Certificate Enrollment Protocol
SK Single Key

SLA Service Level Agreement

RSA  Rivest Shamir Adleman

S/MIME Secure Multipurpose Internet Mail Extension
SigG  Signaturgesetz

SigV  Signaturverordnung

SOAP Simple Object Access Protocol

SSL Secure Socket Layer

TLS Transport Layer Security

TK Triple Key

UPN User Principal Name

URL Uniform Resource Locator

uTC Universal Time Coordinated

XML Extensible Markup Language

C.2  Begriffsdefinition

Abklirzung Beschreibung

Antrag auf ein Zertifik  Ein Antrag, fir den die CA eine Zusatzprifung im Hinblick auf inter

mit erhéhtem Risiko und Datenbanken vorsieht, die von der CA gefuihrt werden. Dies ke
betreffen, die in BezudPhishing oder eine andere betrligerische Nut
einem hoheren Risiko ausgesetzt sind, Namen, die in zuvor abgele
Zertifikatsantragen oder widerrufenen (gesperrten) Zertifikaten entt
Namen, die auf der MillerSphilskingiste oder aufrdgaf@rowsingiste
von Google stehen bzw. Namen, die die CA anhand ihrer eigenen
Risikominderungskriterien identifiziert.
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Antragsteller

Anwendungssoftware
anbieter

Die naturliche oder juristische Person, die ein Zertifikat (oder desse
beantragt. Ist das Zertdikatal ausgestellt, wird der Antragsteller als
Zertifikathehmer bezeichnet. Bei fir Gerate ausgestellten Zertifikat
Antragsteller die Organisation, die Gber das in dem Zertifikat genar
Kontrolle ausiibt bzw. es betreibt, auch wenét das Ggentlichen Anti
auf das Zertifikat sendet.

Ein Anbieter von Internetbr@efterare oder anderer Anwendungssoft
vertrauenden Seite, die Zertifikate anzeigt oder verwendetuifik &tz
(Rootbeinhaltet.

Ausstellende
Zertifizierungsstelle (1

Authentifizierung

Authority Revocation
(ARL)

Beauftragte Drittparte

Berechtigungsdokum

Bezugsvertrag
(Subscriber Agreeme

Bulk

Certificate Managem«
Protocol (CMP)

Die Zertifizierungsstelle (CA), die ein bestimmtes Zertifikat ausgest
kann es sich um eine Stammzertifizierungsstellg ¢(Reokine
untergeordnete ZertifizierungssteleAphateln.

Prifung einer Identitat an Hand behaupteter Merkmale.

Liste, in der gesperrte digitale Zertifikate von Zertifizierungsstellen
CA) aufgefiihrt sind. Vor der Verwendung eines digitalen Zertifikats
Zertifizierungsstelle sollte anhand der ARL Uberprift werden, ob di
verwendet werden .darf

Eine natlrliche oder juristische Person, die nicht identisch mit der
Zertifizierungsstelle (CA) ist, jedoch von dieser bevollmé&chtigt ist, ¢
Zertifikatsverwaltungsprozess zu unterstitzen, indem sie Aufgaber
eing oder mehrerer Anforderungen erfiillt.
Im Kontext mit deHRIsLing SharB8disines€A bestehen folgende
abeauftragte Drittparteieno:

A Externe Registrierungsstel.l

der
0 Registrierungsstelle eines UnterngEmiengrise RA)

Die Dokumentation, die die Berechtigung eines Antragstellers bele:
mehrere Zertifikat(e) fur eine bestimmte natirliche Perseméerson:
Funktionsgruppen, juristische Personen oder Gerat zu beantragen
Es kann sich auch um ein Dokument der Zertifizierungsstelle tber
Kommunikation mit der betreffenden Person oder Organisation har

Eine Vereinbarung zwischen der Zertifizierungsstelle (CA) und den
Antragsteller/Zertifikatnehmer, in der die Rechte und Verpflichtunge
festlegt werden.

Funktion der ShaBasinesSA mit der der Segistrator SBBE per
Massengenerierung erzeugen kann.

Da<Zertifika¥erwaltungsprotokoll, ist ein von der IETF enBrit&ktiz
Verwaltung von X-Begifikaten innerhalb dhudlid<eyinfrastruktiPKil).
Das Protokoll regelt die Interaktion zwischen den Komponenten eir
Bezug auf die TeleSec SBargidesSA zwischen dartifizierungsstelle
(CA) und deeauftragte Drittpartei (Delegated Thirdoefadighen
Anwendung.

Certificate Policy (CP

Certificate Signing
Request (CSR) [TC]

Legt die Richtlinien fir die Generierung und Verwaltung von Zertifik
bestimmten Typs fest.

Von einem Gerét (z.B. Server) elektronisch erstellt und mit dem pri
signierter Zertifikatsantrag, der in kodierter Form den offentlichen £
die Zertifikatsdaten entbé¢ Syntax wird durch den Standard PKCS#
beschrieben.

Certificate Revocatiol
List (CRL)
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Certification Authority
(CA)
Certification Practice

Siehe Zertifizierungsstelle.

Erklarungen fir den BetriebZanéizierungsstelle. Insbesondere setz

Statement (CPS) CPS die Vorgaben und Richtlinien der CP einer Zertifizierungsstells

Chipkarte Plastikkarte mit integriertem Computerchip. Telefonkarten sind ein
Ist der Computerchip dazu in der Lagbn&asgen durchzufihren, so s|
man auch von einer Smartcard. Smartcards kénnen auch fir kryptc
Anwendungen eingesetzt werden.

Dezentrales Der Benutzer stellt Giber die Bénmatzeeite oder per Meaduest oder das

Registrierungsmodell

Digitale Signatur
Distinguished Name

Domain
Berebtigungdokumen

DomaifName
DuaKeyZertifikat
Endteilnehmer
Endteilnehm2ertifikat

Erklarung zum
Zertifizierungsbetrieb
(CPS)

Erlaubte Internet
Domaéanen

ETSEertifizierung

Geréstellt Uber seine SSElittstelle den Zertifikatsantrag, den-der !
Registrator bearbeitet (Genehmigung, Ablehnung oder Zurtickstellt
(Wiedervorlage)).

Mit einem speziellen mathematischen Verfahren erstellte Prifsdmar
Authentizitat des Signierenden und die Integritéat der Daten.

Format, mit dem gemaR demS{afard eindeutige Namen angegeb
werden konnen. In einem digitalen Zertifikat muss ein DN enthalter

Die Dokumentation, die von der Bana#Registrierungsstelle (Doma
Name Registrar), einem registrierterdDioafi@in(Domain Name Regis
oder der Person bzw. Organisation bereitgestellt wird, die in WHOI
registrierter Dommhaber agéfuhrt ist (einschliel3lich aller privaten, a
oder Proxegistrierungsservices), und die Berechtigung eines Antr:
belegt, ein Zertifikat fir einen bestimmteA\ameagraum zu beantrac
Es kann sich auch um ein Dokument derZiegstzdle Gber eine

Kommunikation mit der betreffenden Person oder Organisation har

Die Bezeichnung, die einem Knoten im Domain Name System (DN
ist.

Variante, bei der fiir Verschlisselung undgsineante Schlisselpaare
verwendet werden. D.h. ein Benutzer besitzt zwei korrespondieren

Siehe auch Zertifikathehmer. Der Begriff Endteilnehmer wird Gberw
Umfeld X.509 verwendet.

Ein Zeftkat, welch@gchidie Basiseinschréankung (basic constraints)
aZertifizierungsstelled verwen

Eines von mehreren Dokumenten, die allgemeine und spezifische

Ratmenbedingungen vorgibt.

Das beninhaltet insbesondere eine Beschreibung der Verfahrenswi
Zertifizierungsstelle (CA) Zertifikate ausstellt, verwaltet, sperrt und

Ein Doméanenname, der aus deevielpomainind weiteren SDbmains
besteht, und nach erfolgreicher Priifung durch die interne Registrie
aer | au bBDoem?lnretoekomfigutationedesMndanten (Mast
Domane) aufgenommen wird.

Uberprifung und BestatjdunZertifizierungsstellen durch einen
unabhangigen Gutachter, das die PKI nachilleniETSé r i e n ¢
betrieben werden. Ziel dedElifahgen ist es, das Vertrauen der
Nachfrageseite in den elektronischen Geschaftsverkehr zu starken

Fir ShareBusines€A gilt die Zertifizierung Ratiby NCP / OVCP-BRC

Externe
Registrierungsstelle

Ein Mitarbeiter (Beschaftigter) oder Vertreter eines der Zertifizierun
nichtverbundenen Unternehnremg\(filiate), der die Ausstellung von
Zertifikaten fur Dritte genehmigt.

Diese Rollen (Trusted Roles) werden bei SBCA uword BiaBtegistratol
des Mandanten bzw. Bevollmachtigten wahrgenommen.
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Gerat

Komponente wie beispielsweise RouteiG&ewes, Applikation, die
zertifikatsbasierende Funktionen unterstitzen, selbst aber nicht od
selbst Zertifikate beantragen kdnnen. Haufig werden Zertifikate tbe
autorisierte Person (z.B. Administrator) beantragt und auf der Kom|
installiert.

Gerat&ertifikat

Glltiges Zertifikat

X.509 V3 Zertifikat, welches im commé&ieltb(@®N) des distinguished?
des Zertifikathehmers (Subject) und/oder in mindestens einer subje
Erweiterung entweder einen HostnAdres$e oder Medresse enthé

Ein Zertifikat, das dem in RFC 5280 dargelegten Validierungsverfal

Gultigkeitsdauer
Hardware Security M

(HSM)
Hashwert

Identifizierung

Interface

Interne
Registrierungsstelle

Interner Senhame

Issuebistinguished
Name (IssdeN)

Der Zeitraum vom Ausstellungsdatum (not before) des Zertifikats b
Ablaufdatum (not after).

Hardware zur sicheren Erzeugung und Speicherung privater Schlii:

In diesem Zusammenhang eine kryptografische Prifsumme fester
korrekte Bezeichnung ware kryptografischer Hashwert). Es soll mo
unwahrscheinlich sein, aus dshwEld die Eingabe berechnen oder i
mdgliche Eingaben zu dem gleichen Hashwert finden zu kénnen (F
synonym zu Fingerprint verwendet). Statt einem gesamten digitale!
wird meist nur ein Hashwert signiert.

Der Prass der Mitteilung der Identitat eines Subjekts oder Objekts
Benutzer, Gerat) an ein System.
Die Identifizierung ist ein Bestandteil der Validierung.

Schnittstelle als Teil eines Systems, dass zur Kommunikadtfus(fzibe
dient.

Ein Mitarbeiter (Beschaftigter) oder Vertreter einer der CA, der die"
Mandanten benannten abDomainodo p
Verflgung stellt.

Diese Rolle (Trusted Role) wird bei SBCA-Camefoystrator der T
Systems wahrgenommen.

Ein Serv&tame (der einen nicht registrierten Namaimenthalten kann
oder nicht), der nicht mit dem 6ffentlichen Domain Name System ([
werden kann.

Format, mit dem gemaR dem ohfdfem LDARandard eindeutige Nar
angegeben werden kdnnen. DeDdbbereichnet eindeutig die
Zertifizierungsstelle

Juristische Person

KeyBacKJp

KeyRecovery

Kompromittierung

Kryptografie

Eine Gesellschaft, ein KonzerRaedinerschaft, Einzelfirma,
Treuhandgesellschaft, Regierungsbehdérde oder eine andere klage!
Rechtspersonlichkeit innerhalb des Rechtssystems eines Landes.

Mechanismus zur Schlisselsicherung. Um beispielsweise veldahdi
beiSchlisselverlust wieder herstellen zu kénnen empfiekéysabkiks
des Schlisselmaterials des VerschlisselungsstyBsstlspwird auch
als Synonym fur-Ksshiving benutzt.

Mechanismus zur Schlisselwiederherstellukgniesvendig sein, w
ein Benutzer seinen Schlissel (etwa durch eine beschadigte Datei

Ein privater Schliissel ist kompromittiert, wenn er Unbefugten beka
ist oder von diesen genutzt werden kann. Eine temnpgdaitn etwa d
Folge eines kriminellen Angriffs sein.

Wissenschatft, die sich mit der Verschlisselung von Daten und ven
Themen beschaftigt (etwa digitale Signatur).
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Land

Latenzzeit

LDARserver

Entweder ein Mitglied der Vereinten Nationengetegraptgsche Regio
die von mindestens zwei Mitgliedslandern der UNO als souveraner
anerkannt wird.

Zeitraum zwischen einer Aktion und dem Eintreten einer verzogertt
(Verzogerungszeitraum). Bei der Latenzzeit erfiolgtinié/Akiorgenen
wird erst durch die Reaktion festgestellt.

Server, der Informationen speichert, die Uber LDAP abrufbar sind.

Lightweight Directory
Access Protocol (LD/

MaiSecurity

Managementsystem
Informationisberheit
(ISM¥

Mandant

Mandantenfahigkeit

MaserDoméane

MasteRegistrator

Nicht registrierter
DomaitName

Nutzungsbedingunge
(Terms of Use)

Object Identifier (OID

Protokoll zur Abfrage von Verzeichnissen, welches #asxhinttictere

Directory Access Protocol (DAP) in vielen Bereichen verdrangt hat.
mehr Mdéglichkeiten als HTTP und FTP (etwa das Einrichten eines
Uber mehrere Anfragen aufrechterhalten werden kann). LDAP wird
zur Abfige von digitalen Zertifikaten und Sperrlisten innerhalld<iegn F
Infrastrukturen verwendet.

Securitifunktionen wie Digitale Signatur und Verschlisselungdditai
Anwendungen unterstutzen.

Das aManagement syst @3Mpibt gine Aufstefluc
von Verfahren und Regeln innerhalb eines Unternehmens, welche
dielnformationssicherbaiierhaft zu definieren, zu steuern, zu kontrc
aufrechtzuerhalten und fortlaufend zu verbessern.

Der Begriff wird im Stan@&DdEQ7002/erwenddSO/IEC 2700&finiert
ein ISMS.

Der Mandant stellt eine eigene logische abgeschlossene Einheit m
Rechte Organisaticimd Datenverwaltimerhalb des Systems dar. D
Mandant strukturiert somit die Nutzung des Systems.

Als Mandant wird bei SBCA die-Masi@ne bezeichnet. Innerhalb der
Domane bestehen weitere Untergliederungen in Form von
Zustandigkeitsbereichen (auch do8iten bezeichnet).

Weitere Informationen finden Sie auch unter: Mandant

Als Mandantenfahigkeit bezeichnet man in der Informationstechnik
Eigenschaft einer Software bzw. Server, auf einer Installation mehr
voneinandeoplistandig getrennte Mandanten abzubilden. Die jeweili
Mandanten, etwa unterschiedliche rechtliche Einheiten oder Firmel
keinerlei gegenseitigen Einblick in die Daten, Benutzerverwaltung ¢
der anderen Parteien/Mandanten.

Eigenstandiger, mit einem eindeutigen Namen festgelegter Verwall
innerhalb der ShaBagsines€A, der ausschlief3lich flubesdtragte
Drittpartei (Delegated Third &adg)ichtet wird. Innerhalb des Manda
kann @ leauftragte Drittpafieitifikate genehmigen und verwalten. Di
Mandant wird mit dem MRetgistratatertifikat verwaltet.

Weitere Informationen finden Sie auch unter: Mandant.

Nattrliche Person (Trusted Role) der dibdvizt@erwaltet.
Ein Domaldame, der kein registrierter DNaraim ist.

Bestimmungen bezuglich der Verwahrung und zugelassenen

Verwendungszwecke eines ausgestellten Zertifikatstimidbagemi de
gegebenen Anforderungen, wenn der Antragsteller/Zertifikathnehme
beispielsweise ein verbundenes Unternehmen der Zertifizierungsst

Ein eindeutiger alphanumerischer oder numerischer Bezeichrokyd
jeweiligen Standard fiir ein bestimmtes Objekt oder eine Objektklas
Internationalen Organisation fir Normung (ISO) registriert ist.
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Online Certificate Sta
Protocol (OCSP) [BR

OCSHResponder

Ein Protokoll zur Orfierifikatsvalidierung, mit détiferdie
Anwendungssoftware der vertrauenden Seite den Status eines idel
Zertifikats bestimmen kann. Siehe audRe3@teler.

Ein OnlinBerver, der der Zertifizierungsstelle (CA) untersteht und m
zentrale Datenabléi@epository) zur Bearbeitung von Zertifikatsstatus
verbunden ist. Siehe auch Online Certificate Status Protocol (OCSI

Offentlicher Schliisse

Offentliches Gerate
Zertifikat

Personal Identificatio
Number (PIN)

Personal Security
Environment (PSE)

Privater Schliissel

Public Key Infrastruct
X.509 (PKIX)
Public By Service (Pk

Policy

Personal Security
Environment (PSE)

Public Key Infrastrukt

Der Schlussel eines Schlisselpaares, der vom Inhaber des entspre
privaten Schlussels offegyipelerden darf und der von der vertrauend
verwendet wird, um digitale Signaturen zu verifizieren, die mit dem
Schlussel des Inhabers erstellt wurden, und/oder um Mitteilungen :
verschlisseln, die nur mit dem zugehdrigen privatedeScinifiabels
entschlusselt werden konnen.

Ein Geratertifikat, welches in dadi€rarchie von einer-Saklunterhalb
eines offentlichen Rtetifikates ausgestellt ist.

Geheimzahl, wie sie zum Beispiel am Geldautomaten verwendet w

In der personlichen Sicherheitsumgebung sind sicherheitsrelevante
wie der private Schlissel gespeichert. Das PSE kann als vextsildie
auf einer Smartcard vorliegen und ist durch ein Passwort bzw. eine

Der Schlissel eines Schliisselpaares, der vom Schliisselpaarinhak
gehalten und verwendet wird, um digitale Signaturen znd¢estetien
elektronische Daten und Dateien zu entschlisseln, die mit dem zug
offentlichen Schlissel verschlisselt wurden.

Standard der IETF, der alle relevanten Bestandteile einer PKI stani

Service desSystems Trust Centers zur Ausstellung und Verwaltung
signaturgesetzkonformer Zertifikate.

Richtlinien bzw. Erklarung, die das Sicherheitsniveau fiir die Erzeu
Verwendung von Zertifikaten festlegen. Hsolhed gertificate Policy ((
und Certification Practice Statement (CPS) unterschieden.

In der personlichen Sicherheitsumgebung sind sicherheitsrelevante
wie der private Schlissel gespeichert. RemREEverschliisselte Date
auf einer Smartcard vorliegen und ist durch ein Passwort bzw. eine

Hardware, Software, Personen, Verfahren, Regeln, Richtlinien und
Verpflichtungen, mit denen die vertrauees@éingigerung, Ausstellunc
Verwaltung und Verwendung von Zertifikaten und Schlisseln auf d
PubligkeyKryptographie ermdglicht wird.

Qualifizierter Auditor

Eine nattrliche oder juristische Person, welche die an sie gestellter
Anforderungerfilt.

Registrierter Dormain
Name

Ein Domaldame, der bei einer DohainesiRegistrierungsstelle (Regis
registriert wurde.

Registrierungsstelle (
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Eine juristische Person, die fir die Identifizierung und Authentifiziet
Zertifikatssubjekten zustandig ist. Sie ist jedoch keine CA und signi
Zertifikate und stellt diese nicht aus. Eine RA kann bei der Beantra
Wi derruf eines Zertifikats ode
als Apbktiv verwendet wird, um eine Rolle oder eine Funktion zu be
nicht zwangslaufig von einer eigenstandigen Stelle die Rede. Sie k
der CA sein.
Im Kontext mit deHRISLIng SharBdisines€A bestehen folgende
Registrierungsttat

1 Interne RA

1 Externe RA, inkl. Derivat EntBfrise
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Registrierungsmodell

Standardmaldig unterstitzt SBasatesSA zwei unterschiedliche
Registrierungsmodelle:
A Zentrales Registrierungsmodell (siehe dort)

A Dezentrales Registrierungsmodelti¢sighe

Registrierungsstelle €
Unternehmens
(Enterprise RA)

Ein Mitarbeiter (Beschaftigter) oder Vertreter einer Orgamidaitien, de
Zertifizierungsstelle (CA) angegliedertAfiiliate), der die Ausstellung
Zertifikaten fur diesea@igation genehmigt.

Diese Rollen (Trusted Roles) werden bei SBCA word BiaBtegistratol
des Mandanten bzw. Bevollmachtigten wahrgenommen.

Rivest Shamir Adlem
(RSA)

RooCA

Schlisselkompro
mittierung

Schlisselpaar

Schliisselver
antwortlicher

Secure Multipurpose
Internet Mail Extensic
(S/MIME)

Secure Socket Layer
(SSL)

Service Bk

Simple Certificate
Enrollment Protocol
(SCEP)

Simple Object Acces:
Protocol (SOAP)

Verfahren zur Verschllisselung, zur digitalen Signatur und zur siche
Ubertrgung von Schliisseln, das nach den drei Kryptografen Rivest
Adleman benannt ist.

Siehe Wurzelzertifizierungsstelle.

Ein privater Schliissel (Private Key) gilt als kompromittiert, wenn se
nichtautorisierten Person offen gelegt wurde, eine nicht autorisierte
Zugriff auf ihn hatte oder es eine praktische Methode gibt, mit der ¢
autorisierte Person seinen Wert ausfindig machen kann.

Der private Schlissel und degetairige offentliche Schlissel.

Eine durchebeauftragte Drittpartei (Delegated ThirauRaisigrt natdrli
Person, die verantwortlich ist fiir die ordnungsgemafe Verwendung
Nutzung und ggf. Sperrung) des Schllisselpaars und Zertifikat, das
Personenind Funktionsgruppe, juristische Person oder Gerat ausge

Secure Multipurpose Internet Mail Extension. Erweitdtaidepdests
MIME, die Zusétze fiir kryptografische Dienste beschreibt, welche ,
Integritat und Vertraulichkeit von Nachsicherstellen.

Kryptéd’rotokoll zur Absicherung vorzeRdde/erbindungen im Interne
inzwischedurch das neuere Verfahren TLS aKgeld$hn vielen Fallen
dem komplexeren IPSec verwendet werden.

Das Service Desk ist eine organisatorische Einheit innerhalb eines
das fur deviamanten bzwehuftragte Drittpaibelégated Third Paiy)
zentrale Anlaufstelle fur alle Sendc@upportanfragen dient und diese
innerhalb des Unternehmens entsprechend den vereinbarten Gesc
vermittelt.

Simple Certificate Enroliment PrBtotokoll zur Beauftragung und zur
Laden von Zertifikaten in IPSec Devices.

Simple Object Access Protocol: SOAP stellt einen einfachen Mech
Austausch von strukturierter Information zwischen Anwentemgen it
dezentralisierten, verteilten Umgebung zur Verfigung.

Singl&KeyZertifikat

Variante, bei der fiir Verschlisselung und Signatur das gleiche Scf
verwendet wird. D. h. ein Benutzer besitzt ein Zertifikat.

SoftwarBSE (SESE)

Eineverschlisselte Datei zur Speicherung des Zertifikats und den z
privaten und offentlichen Schlissel.

Smartcard Spezielle Plastikkarte mit integriertem Computerchip, die auch far
Anwendungen eingesetzt werden kann.
Sperrberechtifr) Person, die von einem Zertifikathehmer oder Schlisselverantwortli

ist, ein Zertifikat fur eine PersmeRunktionsgruppe, juristische Pers:
Gerat sperren zu durfen. Die Autorisierung erfolgt Gber das
Zertifikatssperrpasgwor
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Sperrinstanz

Ein Mitarbeiter (Beschaftigter) oder Vertreter einer Organisation, de
Zertifikatssperrungen durchfihrt.

Stammezertifizierungs
stelle (Ro@A)

Subject Alternative N

Die oberste Zertifizierungsstelle, deren Stammzertifikat von
Anwendungssoftwareanbieezteilt wird und die untergeordnétert@ikal
(SulZertifikate) ausstellt.

Zusatzliche Felder in einem Zertifikate. Die Felder konnen zusatsis
Zertifikatinhabers enthalten und ist eine Standarderwex®@dng des
Standards.

Subjecbistinguished
Name (SubjeaN)

Subjekt

Subjektidentitatsdate

SubRegistrator
Suspension

Transpottayer Securi
(TLS)

TripleKeyZertifikat

T-Systems Advisory E

Untergeordnete
Zertifizierungsstelle ¢
CA)

Validierung

Validierungsspezialis

Format, mit dem gemai dem xn80fem LDAandard eindeutige Nar
angegeben werden kdnnen. Der fltbjeerzeichnet eindeuti@eison
oder Gerat

Die natlrliche Person, das, Sgsitm, die Einheit oder juristische Per
in einem Zertifikat als Subjekt benannt wird. Das Subjekt ist entwec
Zertifikatnehmer oder ein Gerat, das der Kontrolle des Zertifikatnel
untersteht oder von diesem betrieben wird.

Daten, die das Zertifikatssubjekt identifizieren. Subjektidentitatsdat:
keinen Domditamen, der in der Erweiterung subjectAltName oder il
Subject commonName aufgefuhrt ist.

Natirliche Person (fedifRole) der den Zustandigkeitsbereich verwal

Im Zusammenhang von PKI ist unter Suspendierung die vorlaufige
temporare Sperrung zu verstehen. Das Zertifikat erscheint zunachs
Zertifikatssperrliste kann aber durch deeg&uditor wieder aktiv geschi
werden.

Kryptdrotokoll zur Absicherung vorzBRdde/erbindungen im Interne

Variante, bei der fir Verschlisselung, Signatur und Microstfh¢mai
getrennte Schliisselpaare verwendet werden. D.h. ein Benutzer be
entsprechende Zertifikate.

Gremium innerhalb d8ydtems das UberRKktionalitdten entscheide

EineZertifizierungsstelle, deren Zertifikat von der Stammzertifizierur
(RooCA) oder einer anderen untergeordneten Zertifizierungsstelle |
wird.

Ein Nachweis der Reproduzierbarkeit eines Ergebnisses aus einer
Vorgehensweise unter definierten Bedingungen. Je exakter eine Vi
beschrieben ist und je weniger unbekannte Einflussfaktoren bestet
sicherer ist es, Ubereinstimmende Resultate zu erzeugen. Fir eine
bendtigt man die Beschrgjldes Zieles und des Weges. Valide bede
diesem Zusammenhang, dass der Weg wiederholbar zum Ziel fihr
Im Kontext einer PKI besteht ein Validierungsprozess an folgender
A Mitteilung und Priifung einer Identitat (z.B. natiirliche Perso
gegeniuber dem Zertifikatsantrag.
A Algorithmus zur Uberpriifung eines Zertifikats auf Gltigkeit
(Gultigkeitszeitraum), ausstellende Zertifizierungsstellen un
Zertifikatsstatus (gultig, gesperrt).

Jemand, der die Datenulfergsaufgaben gemal den jeweiligen
Anforderungen wahrnimmit.
Im Kontext der Shaadines€A sind dies die Rolleninhaber:

A TrusCenteOperator

A MasteRegistrator

A SubRegistrator (und deren Derivate)
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Verbundenes Unter
nehmen (Affiliate)

Vertrauende Dritte
(Relying Parties)

Vertrauenswirdiges
Zertifikat

Vertreter des
Antragstellers

Verzeichnisdienst

Vollmacht

Voll qualifizierter Dor
Name (FQDN)
Wildcardertifikat

X.509

Zentrale Datenablage
(Repository)

Zentrales
Registrierungsmodell

Beispielsweisén Unternehmen, eine Partnerschaft, ein Joint Ventur
Korperschaft, (Kapital) Gesellschaft, Verband, Stiftung oder eine ai
Organisation (juristische Person), welche eine andere Organisatior
Person), Einrichtung, Abteilung, Gebietskéfpeder eine Einheit, die «
Regierungsbehorde direkt unterstellt ist, beaufsichtigt, von dieser b
wird oder mit dieser einer gemeinsamen Kontrolle untersteht.

Eine natlrliche oder juristischenPaiessich auf ein glltiges Zertifikat \
Ein Anbieter von Anwendungssoftware gilt nicht als vertrauender C
von diesem Anbieter vertriebene Software lediglich Informationen :z
Zertifikat anzeigt.

Ein Zertifikat, dem aufgrund der Tatsache vertraut wird, dass sein ¢
Stammezertifikat als Vertrauensanker in weit verbreiteter Anwendun
verteilt ist

Falls abweichend vom Antragsteller, eine ireisbcheder Kostentrége
Beschaftigter des Antragstellers oder ein Handlungsbevollméachtigt
ausdrickliche Befugnis besitzt, den Antragsteller zu vertreten: (i) di
des Antragstellers einen Antrag auf ein Zertifikat unteirreicetder
genehmigt, und/oder (ii) die im Namen des Antragstellers eine Bez
(Subscriber Agreement) unterzeichnet und einreicht, und/oder (iii) «
des Antragstellers die Nutzungsbestimmungen des Zertifikats aner
ihnen zasnmt, wenn der Antragsteller eine verbundene Unternehm:
der Zertifizierungsstelle (CA) ist.

Datenspeicher zum Abruf von Zertifikaten und-Zertifikats
Validierungsinformationen (Sperrlisten).

Unter einer Vollmacht versteht man die dRechtegeschhfigriindete
Vertretungsmachbie Vollmacht entsteht durch einseitige empfangsb
Willenserklarudgs Vollmachtgebers gegeniiber dem Vollmachtnehr

Korrekter und vollstandiger Dblaiadia, d.h. Verkettung aller Labels ei
Pfades im Dombliamensraum (weitere Informationen siehe RFC 21

Ein Zertifikat, das ein Sternchen (*) in der dul3ersten linken Positior
Zertiikat enthaltenen voll qualifizierten Diamains (Fupalified Domai
Names) des Subjekts aufweist.

Im Kontext mit Shadadines€A wird dieses Merkmal nicht unterstitz

Standard, dessen wichtigster Bestandteil ein Format fuifikgitaistZe
Zertifikate der Version X.509v3 werden in allen gangigsn Public
Infrastrukturen unterstitzt.

Eine OnliHeatenbank, die 6ffentlich®8lmente (z.B.
Zertifizierungsrichtlinie, ErklarungeztiiaierungsbetriebZ€wifikate)
sowie Zertifikatsstatusinformationen, entweder in Forro@aned CRR
Antwort, enthalt.

Nach erfolgreicher Registrierung beantragReimyiStdior Uber die{34b
Webseitead Zertifikat (per Webformular oder Bulk) und erhélt diese
Schlisselmaterial fur den Endteilnehmer (auRer-Redisktjodirekt
ausgestellt.

Zertifikat

Ein elektronisches Dokument, das eine digitale Signatur verwendel
offentthen Schllssel an eine Identitat (z.B. Person, Gerat) zu binde

Zertifikat einer
Stammzertifizierungs
stelle (Rodertifikat)

Zertifikatnehmer
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Das selbstsignierte Zertifikat, das von der Stammzertifizierungsgtel
Eigenidentifizierung ausgestellt Werder soll dieses Zertifikat auch b
Prufung (Validierung) ausgestelltZer8fikate unterstitzen.

Eine nattrliche oder juristische Person, der ein Zertifikat ausgestell
rechtlich durch einen Bezugsvertragutriergsbedingungen gebunder
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Zertifikatsantrag Ein in elektronischer oder schriftlicher Form erstellter Antrag, der D
Antragsteller enthélt.
Zertifikatsdaten Zertifikatsantrage und damit verbundene Daten (vom Antragsteller

Zertifikatsproblember

andeweitig eingeholt), die sich im Besitz der Zertifizierungsstelle (C
die der Kontrolle durch die CA unterliegen oder auf die die CA Zug

Beschwerde wegen des Verdachts der Gefahrdung des Schllssels
Zertifikatsmissbrauchs oder hinsichtlich anderer Arten von Betrug,
Missbrauch oder eines Fehlverhaltens im Zusammenhang mit Zert|

Zertifikatssperrliste (C

Zertifikatevwaltungs
prozess

Zertifizierungsrichtlini
(CP)

Zertifizierungsstelle (1

Zustéandigkeitsbereict

Zuverlassige offentlic
Datenquelle
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Eine regelmalig aktualisierte, mit Zeitstempel versehene Liste ges
(widerrufener) Zertifikate, die von der ausstellenden Zertifizierungss
generiert und digital signiert wird.

Die Authority Revocation List (ARL) ist ein Spezialfall der Zertifikats
(CRL), da sie nur-ShHertifikate enthalt

Prozesse, Praktiken und Verfahren im Zusammenhang mit der Ver
Schliisseln, Software und Hardware, mit deren Hilfe die Zertifizieru
Zertifikatsdaten prift, Zertifikate ausstellt, eine zentrale Datenaigr
unterhalt und Zertifikate widerruft/sperrt.

Ein Regelwerk, das die Verwendungsmaglichkeit eines genannten
eine bestimmte GemeinschaBdfiligte) und/oder eindBplementieru
mit gangigen Sécheitsanforderungen, vorgibt.

Eine Organisation, die flr die Generierung, Ausstellung, die Sperru
Verwaltung von Zertifikaten zustandig ist. Die Bezeichnung bezieht
auf Stammezertifizierungss{BrCA) als auch auf untergeordnete
Zertifizierungsstellen GAp

Hierarchisch untergeordneter Teilbereich d&dviaster der von einen
SubRegistrator verwaltet wird.

Ein Authenti@ringsdokument oder eine Datenquelle (z.B. Identitéts
Handelsregister), anhand der Subjektidentitétsdaten Gberprift werc
Allgemeinen von kommerziellen Unternehmen und Behérde (6ffent
Verwaltung) als zuverlassig anerkannd wiedvon einer dritten Partei f
einen anderen Zweck als der Zertifikatsausstellung durch den Antr:
wurde.
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