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1 EINLEITUNG

Das Trust Center wird durch die KonzD¥iSeciyiGmiiblei t De
genannt) betrieben, die nach einem Betriebstibergan§yaterdsiiternational GmbH zum 01.07.2020 entstand.

I'm Jahr 1998 nahm das Trust Centrelrel (ekmotmor) dem Bez
ersteZertifizierungsdiensteanbieter auf, das tUber eine Akkreditierung nach dem deutschen Signaturgesetz (Sic
verflugt

Zusatzlich zu den genau festgelegten und zertifizierten Arbeitsablaufen zeichnet sich da$ Bemtr@gnter der
GmbHiurch einen sefohen Sicherheitsstandard aus. Die Vertrauenswirdigkeit des ein@esataten Trust
Personals ist durch 6ffentliche Stellen Gberprift worden. Alle Dienste sind Gegenstand regelmaf3iger Qualitats
Die eingesetzte Technologie ist Stand dknihelcivird laufend durch ausgebildete Administratoren Gberwacht.

Das Trust Center betreibt eine Reihe unterschiedlicher Zertifizierungsstellen unter vedsciéedemen Wurzel
(Roots), sowohl fiir die Ausgabe qualifizierter als auch fortgeddtétenbreZZertifizierungsstellen der
Zertifikat®ienstleistungen unterscheiden sich hinsichtlich der Anwendungskontexte fir Zertifikate, der konkrete
Auspragung der technischen Schnittstellen, Registrierungsverfahren, der Zertifoetspeofits, SjgerRingen,

sowie der Vertffentlichung von Informationen.

Sowohl die bauliche als auch die organisatorische Infrastruktur erfillt die strengen Anforderungen des deutsct
Signaturgesetzes. Zu dervo8ecurity Gmbidst Center angebotenestulngien gehdrt unter anderem der

TeleSec Public Key Service (PKS), der die Ausstellung qualifizierter Zertifikate gemaf der europaischen elDA.:
Verordnung umfasst. Zusatzlich finden sich im Portfolio weitere Dienstleistungen zu untér§shigetiichsten PKI
die nach den Vorgaben des Signaturgesetzes afortg
Einmalpasswortverfahren und qualifizierte Zeitstempel.

Im Jahr 2013 wurde ein Inforngitbeshefdanagementsystem (ISMS) DT daecurity GmibtdsCenter

etabliert, das gemaf 1ISO27001 auf-Beasgl$thutz zertifiziert ist. Das ISMS stellt Verfahren und Regeln zur
Verfligung, um die Informationssicherheit zielgerichtet zu steuern, zu kontrollieren, zu tGberpriifen, dauerhaft ve
zu konnen urdfrecheu erhalten.

1.1  Uberblick

1.1.1  Deutsche Telekom Corp&téakePKI)

DieDeutsche Telekom@dpwrate Public Key Infrastrugtafelgenden auch cPKI genannt) ist eine zentral im Trus
Center d&T Security GmitriebenBKI zur Generierung ungalteing von unterschiedlichen X%.509v3
Zertifikatstypen, die insbesondere Einsatz fildadSweeiUugty, starker AuthentifizierungS&em), Remote

VPN, Servern und aktiven Netzkomponenten (z.B. Router, Gateways).

Mit der cPKI betréelieDeusche Telekom Security GmbfblgendddT Security GmipthannglsVerbundes
UnternehmdAffilate)ir die Deutsche Telekom AG (im folgenden DTAGegest@nndurch die Deutsche

Telekom IT GmbH (im folgenden Auftraggebeegenaolg)agd PKLOsung, dessen Infrastruktur im
hochsicherddT Security Gmbidst Center installiert ist und von qualifiziertem Personal betrieben wird. Diese PK
erstellt und verwaltet Zertifikate als elektronische Identitatsreieimatmseafén undamationaldviitarbeiter

des Konzer@d AGn den Active Direcizoyain EMEAL und EME2&der Mitarbeiter erhalt durch Verwendung der
durch die PKI bereitgestellten Funktionen, die Mdglichkeit sich an elektronischen Services zu verlasslich zu
authentifizieren und mittels Signatur und Verschlisselung (z\Baifediusickere Art und Weise mit anderen
Kommunikationspartnern Informationen auszutauschen.

Der Schwerpunkt der Aufgaben der cPKI sifilaliesSA zur Ausstellung, Beuveigsteltd Verwaltung von
Zertifikaten nach X.509 Standard. Diese Prozesse gewahrleisten eine integrierte Zertifikatsverwaltung in der
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Systeminfrastruktur der Deutschen Telekom und das Management des Schlisselmaterials (Verschlisselungs:
fur die Intaktion mit-HBystemen und Benutzern
Alle Mitarbeiter der DTAG mit &atisen Directory (ABjounin der EMEA1 und EME#RRten einen, per

zertifikatsbasierter SSLANe®AuUthentifizierung gesicherten, dedizierten Zugang auf die cPKI, um die PK
Funktionen nutzen kdnA#e sicherheitsrelevanten Aktionen erfolgen tber eine verschlisselte Verbindung (HTT!

Unter der cPKI selbst sind unterschiedicids Subsummiert, die auch hierarchisch unterschiedlichen
Stammzertifizierungsstellerstetten.

InAbbildund ist dieaktuell giltige UbersitgsPKS e r v i ¢ e &RooRiIKJISOICAgaustdendbertifikate
ab Zertifikatsausstellungsda®ud®.2028usgestellt werdgrafisch dargestellt.

Giltig fiir Endteilnehmer-Zertifikate ab Ausstellungsdatum 03. Mérz 2020

Gtfentlicha Interne
Stammzertifizierungsstelle Stammzertifzierungsstellen

DEUTSCHE TELFKOM AGINTERNAL

DEUTSCHE TELEKOM AG INTERNAL

DEUTSCHE TELEKOM AG

DEUTSCHE TELEKOM AG DEUTSCHE TELEKOMAG

DELTISCHE THEKOMAG INTERNAL

DEUTSCHE TELEKOM AG
SECURFEMAL CA D2 SCOURCEMAIL GA INFRASTRUGTURL Gi AUTHINTICATION CA MOBILE DOVICCGA
e OU~TrustCerter OU-T-aysems TrustCenter OU-T-ayssers Trus Center
o1 AG O Detsote FelekomAG o-
COE

ENDTEILNEMER ENDTELNEHMER ENDTEILNENER
T e

TELEKOM AG TELEKOM A Mot s
ADZKOFFER AUTHENTICATION Ll

s a
enorennenuen | enorennenmen | enorennermen || encrennenmen | evoreuuemen | e | enorewnenmen | enorencimen [l Ewmeenmen | eworeemen
DEUTSCHE DEUTSGHE DEUTSGHE DEUTSGHE DELTECHE DEUTSCHE DEUTSGHE DEUTSGHE wecupowrel | ecuponyie]
seiekowac | veekomas | Terekowac TELEROM AG eftxounc | reieRowac | reLeoWAc e (DEUISCHE
ENGAYPTION SGRATURE | MAILGATEWAY ‘Comeuten o | wolERiGH BNy | TFSERER GODE SiGNIHiG IELERGiAn TELEKON Ao

Abbildung: Ubersichtdes FXé r vi ¢ e & c RikdISolEAmab ZertifikateausBtellanystama®0

InAbbildun@ist die Ubersicht desP&lIr v i ¢ ederiRooRikdISOCAgaustdenerertifikate im Zeitraum
30.07.20B bis zur3.03.2028usgestellt wurdgrafisch dargestellt

Giiltig fiir Endteilnehmer-Zertifikate ab Ausstellungsdatum 30.Juli 2019

Offentliche Interne
Stammazertifizierungsstelle Stammzertifizierungsstellen

DEUTSCHE TELEKOMAG INTERRAL
ROOTCAZ
Comer
=T Sysie fonalGmeH

DEUTSCHE TELEKOMAG INTERNAL
ROOTCA1
OU=Trust Center

T-TELESEG GLOBALROOT CLASS 2
OU-T Systems TrustGenter
©=T Systems Enferprise Servioes GmbH

o0t
SN-/ Phbb e de 0

DEUTSCHE TELEKOMAG DEUTSCHE TELEKOMAG DEUTSCHE TELEKOMAG
INFRASTRUCTURE CA AUTHENTICATION CA MOBILE DEVICECA
U~ T-Systorms TustCenter OU - T-Systems Tnst Conter U - T-Systoms TrustCenter
O~ T Systems Inicmational GmbH 0 T Systoms Iniemational GmbH 0~ T Systoms Intemational GmbH
> G-t
SN-8507 2 1 796,07 93 6187 0950 14EA0GcE SH-5a0aB 101 51 2400030861 6o co 2835 SN-0017 7503 10 6447 B2 Ta cDIOZa BB Th

DEUTSCHE TELEKOMAG ISSUING

OU - Trust Center
O~ Deutsche Telekom AG
G
SN=2511 85113220400

ENDTEILNEHMER | ENDTELNEHMER | puprenwenmen | ENDTEILMEWMER | ENDTEILNEHMER
DEUTSCHE g DEUTSGHE DEUTSGHE DEUTSCHE
TELEKGH AG gl TELEKOM AG. TELEKON AG TELEKOM AG.

COMPUTER contaalier | RoUTERTGATEWAY SERVER CODE SIGHING

Abbildung 2: Ubersicht der Root- und Sub-CAs im Zertifikatsausstellungzeitraum Zeitraum 30.07.2019 bis 03.03.2020

EMDTEILNEHMER ENDTEILNEHMER

TELEKOM AG
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InAbbildungist die Ubersicht desP&lr v i ¢ ederiRooRikdISOEAgaustdenerertifikate im Zeitraum
29.April 2018s zun30.07.2018usgestellt wurdgrafisch dargestellt.

Giiltig fiir Endteilnehmer-Z,

fikate im Ausstellungszeitraum 29. April 2019 bis 30. Juli 2019

Offentliche

T-TELESEC GLOBAL ROOT CLASS 2
OU =T-Systerns Trust Genter
0= T-Systems Enterprise Senvices GrbH
C=DE

SN=01

Interne
Stammzertifizierungsstelle

DEUTSCHE TELEKOM AG INTERNAL
ROOTCA1
OU =Trust Center
0= Deutsche TeldomAG
C=DE

DEUTSCHE TELEKOM AG
SECUREEMAIL CA
QU =Trust Genter
O= Deutsche TeldomAG
C=DE
SN=1531 bl al 34 7c85297a37 B0ebb 50 K86

SN=01
|
I ]
DEUTSCHETELEKOM AG DEUTSCHETELEKOMAG
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QU =Trust Center QU =Trust Genter
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DEUTSGHE DEUTSCHE B DEUTSCHE DEUTSCHE
TELEKOM AG TELEKOMAG o TELEKOM AG TELEKOM AG
AUTHENTIGATION COMPUTER contHoller | ROUTER/GATEWAY SERVER

ENDTEILNEHMER

ENDTEILNEHMER
EN%EEI%EHE“ER DEUTSCHE TELEKOM DEUTSCHE
TELEKOM AG wopit bevice MOBILE DEVICE
CODE SIGNING AUTHENTICATION VPN SIGNATURE

Abbildung 3: Ubersicht der Root- und Sub-CAs im Zertifikatsausstellungzeitraum Zeitraum 29.04.2018 bis zum 30.07.2019

InAbbildungist die Ubersicht desP&Ir v i ¢ ederiRooRikdISOCAgaustdenefertikate im Zeitraum
18.April 2018s zun29.04.2018usgestellt wurdgrafisch dargestellt.

Giiltig fur Endteilnehmer-Zertifikate im Ausstellungszeitraum 18. April 2018 bis 29. April 2019

Offentliche
Stammzertifizierungsstelle
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Interne
Stammzertifizierungsstelle
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OU =Trust Center
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C=DE
SN=01
|
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DEUTSCHE TELEKOM AG INTERNAL
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Abbildung 4: Ubersicht der Root- und Sub-CAs im Zertifikatsausstellungzeitraum Zeitraum 18.04.2018 bis zum 29.04.2019
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