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4.05 14.10.2019 MB Review 
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04.90 30.10.2019 GK Formale QS 

05.00 30.10.2019 KK Freigabe 
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Aufnahme neuer CAs 
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Erstellung der Finalen Draft zur Abnahme 

5.90 05.03.2020 GK Formale QS 

6.00 06.03.2020 DD Freigabe 

6.01 07.04.2020 KHR Abbildung 5 aktualisiert 

6.02 06.05.2020 KHR Einarbeitung der Anmerkungen des TÜV IT aus dem letzten 
Audit in Kapitel: 5.3.4.1, 5.2.1, 5.4.1.3, 2.1, 5.4.1, 5.4.1.3, 
5.7.3 

6.03 30.05.2020 KHR Änderung der Firmenbezeichnung und der Adresse der 
Legaleinheit aufgrund des Betriebsübergangs von der T-
Systems International GmbH zur Deutsche Telekom Security 
GmbH zum 01.07.2020 

6.04 08.06.2020 KHR Anpassung der Fußzeile 1. Seite 

6.05 08.06.2020 OS Review 

06.06 08.06.2020 GK Formelle QS 

07.00 10.06.2020 DD Freigabe 
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1 EINLEITUNG 

Das Trust Center wird durch die Konzerneinheit Deutsche Telekom Security GmbH (im Folgenden ăDT Security GmbHò 
genannt) betrieben, die nach einem Betriebsübergang aus der T-Systems International GmbH zum 01.07.2020 entstand. 

Im Jahr 1998 nahm das Trust Center (unter der Bezeichnung ăTrust Center der Deutschen Telekomò) den Betrieb als 
erster Zertifizierungsdiensteanbieter auf, das über eine Akkreditierung nach dem deutschen Signaturgesetz (SigG) 
verfügte.  

Zusätzlich zu den genau festgelegten und zertifizierten Arbeitsabläufen zeichnet sich das Trust Center der DT Security 
GmbH durch einen sehr hohen Sicherheitsstandard aus. Die Vertrauenswürdigkeit des eingesetzten Trust-Center-
Personals ist durch öffentliche Stellen überprüft worden. Alle Dienste sind Gegenstand regelmäßiger Qualitätskontrollen. 
Die eingesetzte Technologie ist Stand der Technik und wird laufend durch ausgebildete Administratoren überwacht. 

Das Trust Center betreibt eine Reihe unterschiedlicher Zertifizierungsstellen unter verschiedenen Wurzel-Instanzen 
(Roots), sowohl für die Ausgabe qualifizierter als auch fortgeschrittener Zertifikate. Die Zertifizierungsstellen der 
Zertifikats-Dienstleistungen unterscheiden sich hinsichtlich der Anwendungskontexte für Zertifikate, der konkreten 
Ausprägung der technischen Schnittstellen, Registrierungsverfahren, der Zertifikatsprofile, der Prozesse bei Sperrungen, 
sowie der Veröffentlichung von Informationen. 

Sowohl die bauliche als auch die organisatorische Infrastruktur erfüllt die strengen Anforderungen des deutschen 
Signaturgesetzes. Zu den vom DT Security GmbH Trust Center angebotenen Leistungen gehört unter anderem der 
TeleSec Public Key Service (PKS), der die Ausstellung qualifizierter Zertifikate gemäß der europäischen eIDAS-
Verordnung umfasst. Zusätzlich finden sich im Portfolio weitere Dienstleistungen zu unterschiedlichsten PKI-Lösungen, 
die nach den Vorgaben des Signaturgesetzes ăfortgeschrittener Signaturenò entsprechen; ferner 
Einmalpasswortverfahren und qualifizierte Zeitstempel. 

Im Jahr 2013 wurde ein Informations-Sicherheits-Managementsystem (ISMS) für das DT Security GmbH Trust Center 
etabliert, das gemäß ISO27001 auf Basis IT-Grundschutz zertifiziert ist. Das ISMS stellt Verfahren und Regeln zur 
Verfügung, um die Informationssicherheit zielgerichtet zu steuern, zu kontrollieren, zu überprüfen, dauerhaft verbessern 
zu können und aufrecht zu erhalten. 

1.1 Überblick 

1.1.1 Deutsche Telekom Corporate-PKI (cPKI)  

Die Deutsche Telekom AG Corporate Public Key Infrastructure (im folgenden auch cPKI genannt) ist eine zentral im Trust 
Center der DT Security GmbH betriebene PKI zur Generierung und Verwaltung von unterschiedlichen X.509v3-
Zertifikatstypen, die insbesondere Einsatz finden bei E-Mail-Security, starker Authentifizierung (Client-Server), Remote-
VPN, Servern und aktiven Netzkomponenten (z.B. Router, Gateways). 

Mit der cPKI betreibt die Deutsche Telekom Security GmbH (im folgenden DT Security GmbH genannt) als Verbundes 
Unternehmen (Affilate) für die Deutsche Telekom AG (im folgenden DTAG genannt) vertreten durch die Deutsche 
Telekom IT GmbH (im folgenden Auftraggeber genannt) eine vollständige PKI-Lösung, dessen Infrastruktur im 
hochsicheren DT Security GmbH Trust Center installiert ist und von qualifiziertem Personal betrieben wird. Diese PKI 
erstellt und verwaltet Zertifikate als elektronische Identitätsnachweise für alle nationalen und internationalen Mitarbeiter 
des Konzerns DTAG in den Active Directory Domain EMEA1 und EMEA2. Jeder Mitarbeiter erhält durch Verwendung der 
durch die PKI bereitgestellten Funktionen, die Möglichkeit sich an elektronischen Services zu verlässlich zu 
authentifizieren und mittels Signatur und Verschlüsselung (z.B. Medium E-Mail) auf sichere Art und Weise mit anderen 
Kommunikationspartnern Informationen auszutauschen. 

Der Schwerpunkt der Aufgaben der cPKI sind die CA-Prozesse zur Ausstellung, Bereitstellung und Verwaltung von 
Zertifikaten nach X.509 Standard. Diese Prozesse gewährleisten eine integrierte Zertifikatsverwaltung in der 
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Systeminfrastruktur der Deutschen Telekom und das Management des Schlüsselmaterials (Verschlüsselungsschlüssel) 
für die Interaktion mit IT-Systemen und Benutzern. 

Alle Mitarbeiter der DTAG mit einem Active Directory (AD) Account in der EMEA1 und EMEA2erhalten einen, per 
zertifikatsbasierter SSL/TLS-Client-Authentifizierung gesicherten, dedizierten Zugang auf die cPKI, um die PKI-
Funktionen nutzen können. Alle sicherheitsrelevanten Aktionen erfolgen über eine verschlüsselte Verbindung (HTTPS). 

Unter der cPKI selbst sind unterschiedliche Sub-CAs subsummiert, die auch hierarchisch unterschiedlichen 
Stammzertifizierungsstellen unterstehen.  

In Abbildung 1 ist die aktuell gültige Übersicht des PKI-Service ăcPKIò mit den Root- und Sub-CAs, aus denen Zertifikate 
ab Zertifikatsausstellungsdatum 03.03.2020 ausgestellt werden, grafisch dargestellt. 

 

Abbildung 1: Übersicht des PKI-Service ăcPKIò mit den Root- und Sub-CAs ab Zertifikatsausstellungsdatum 03.03.2020 

 

In Abbildung 2 ist die Übersicht des PKI-Service ăcPKIò mit den Root- und Sub-CAs, aus denen Zertifikate im Zeitraum 
30.07.2019 bis zum 03.03.2020 ausgestellt wurden, grafisch dargestellt. 

 

Abbildung 2: Übersicht der Root- und Sub-CAs im Zertifikatsausstellungzeitraum Zeitraum 30.07.2019 bis 03.03.2020 
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In Abbildung 3 ist die Übersicht des PKI-Service ăcPKIò mit den Root- und Sub-CAs, aus denen Zertifikate im Zeitraum 
29.April 2019 bis zum 30.07.2019 ausgestellt wurden, grafisch dargestellt. 

 

Abbildung 3: Übersicht der Root- und Sub-CAs im Zertifikatsausstellungzeitraum Zeitraum 29.04.2018 bis zum 30.07.2019 

 

In Abbildung 4 ist die Übersicht des PKI-Service ăcPKIò mit den Root- und Sub-CAs, aus denen Zertifikate im Zeitraum 
18.April 2018 bis zum 29.04.2019 ausgestellt wurden, grafisch dargestellt. 

 

Abbildung 4: Übersicht der Root- und Sub-CAs im Zertifikatsausstellungzeitraum Zeitraum 18.04.2018 bis zum 29.04.2019 

 

 














































































































































































































































































