SECURE ELEMENTS >>pie digitale Identitat fiir lhre (mobilen) Gerate! p
DIE HERAUSFORDERUNG

= \orfalle von ldentitatsdiebsstahlen nehmen zu.

= Die |dentifikation von Teilnehmern ist in der digitalen Welt nicht vertrauens-
voll, da Token kopiert, manipuliert oder ,reverse engineered“ werden kénnen.
= |ntegritat, Authentizitat und Vertraulichkeit von Daten und Passwortern/
SchlUsseln sind durch gezielte Angriffe wie Seitenkanalattacken in Gefahr.
= Geringe Nutzerakzeptanz bei umstandlichen mehrstufigen Authentifizierungs- e -
verfahren. o i
Verlagerung von teils kritischen Interaktionen auf mobile Endgerate. Hardware- MOGLICHE RISIKEN
sicherheitauf (9 & : ! = Vertrauensverlust
Ihren (mobilen) | = Imageverlust, Rufschadigung

DIE LOSUNG Geraten! | 1 = Spionage, Manipulation
UNSERE LEISTUNG IHR NUTZEN = Wettbewerbsverzerrung

@ Secure Elements als sicherer Speicher und Vorteile der Hardwaresicherheit zum ® Finanzieller Schaden
Sicherheitsanker fir digitale Identititen Schutz vor Angriffen, Manipulation etc. = Verstof3 gegen Vorgaben

von Personen und Geraten Eindeutige Identifizierungvon Personen " Strafen
@ Individuelle Alkin-one Services und und IT-Komponenten sowie deren Kopier-

Projektlésungen von der Konzeption Gber und Plagiatsschutz M(“)G“CHE GEFAHREN

Spezifikation, Produktion bis zum Rollout @ Zwei-Faktor-Authentifizierung durch » Fremde Identitaten werden missbraucht, um sich

(2.B. fUlr eEnergy, Kassensystleme loT, Nutzung mobiler Gerate Informationen oder Vorteile zu erschleichen oder

Induﬂstﬂe 4.0, Maut, Automotive, Kombination von Usability mit der gleichen Individuen zu schadigen.

Behdrdenfunk) Sicherheit wie Chipkarten = Simple Credentials (bspw. 1234) oder Umgehungs-
mafinahmen fir die sichere Authentifizierung
offnen Schwachstellen im System. /
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