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DIE HERAUSFORDERUNG

= \orfalle von ldentitatsdiebsstahlen nehmen zu.

&,

= Die |dentifikation von Teilnehmern ist in der digitalen Welt nicht vertrauens-
voll, da Token kopiert, manipuliert oder ,reverse engineered“ werden kénnen.

= Schutz der Integritat, Authentizitat und Vertraulichkeit von Daten und
Passwortern/Schlisselmaterial vor gezielten Angriffen wie
Seitenkanalattacken.

= Einstufige Identifikation Gber Wissen genlgt nicht allen Sicherheits- ! o - e L
anforderungen. Eigenes A MOGLICHE RISIKEN

Chipkarten-

. = \ertrauensverlust
Betriebssystem o
= Imageverlust, Rufschadigung

DIE LOSUNG chgzgelt "L * Spionage, Manipulation
UNSERE LEISTUNG IHR NUTZEN = Wettbewerbsverzerrung
@ Smartcard-basierte Ausweissysteme fiir Vorteile der Hardwaresicherheit zum * Finanzieller Schaden
elektr. Reisepasse und ID-Karten (z.B. Schutz vor Angriffen, Manipulation etc. = \erstofl gegen Vorgaben
Deutscher Personalausweis nPa) Eindeutige Identifizierungvon Personen _ " Strafen
® Token & Services in versch. Formfaktoren und IT-Komponenten sowie deren Kopier- '
(z.B. ID1, uSD, embedded), u.a. als und Plagiatsschutz M(“)GUCHE GEFAHREN
stz jpiiacl e [y Lave), Meliey et W Gesicherte Ablage und Verwendung von * Fremde |dentititen werden missbraucht, um
Individuelle All-in-one Services und Schliisseln - fest gespeichert auf der Karte sich Informationen oder Vorteile zu

Projektlésungen, z.B. Health, Maut, loT @ Mehrstufige Identifikation durch erschleichen oder Individuen zu schadigen.
Tachograph, Industrie 4.0 und Automotive Kombination von Wissen und Besitz = Daten und Systeme werden verwundbar, da
die Schutzmechanismen durch unsichere

Passworter oder Schllissel obsolet sind. /
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